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Diqqgat! Biitiin malumatlar 12 olgtilii Arial srifti ils, 1 intervalla doldurulmalidir

Diqgat! Uygun malumat olmadig1 teqdirde miivafiq bolma bos buraxilir

Hesabatda asagidaki masalalar isiqlandirilmalidir:

1 | Layihanin hayata kegirilmasi {izrs yerine yetirilmis islar, istifads olunmus tisul ve yanasmalar

= E-idareetms sisteminds toplanmis boyiik hacmli verilonlerin emali {igiin metodun
islonilmasi; “Big Data” analiktikas1 texnologiyalarindan istifade etmaklo e-idarsetmanin
samaraliliyinin artirilmasi tiglin metod ve alqoritmlarin islenmasi;

= “Big Data” analiktikas1 texnologiyalarindan istifade etmakls e-idareetmanin samaraliliyinin
artirilmas: tigtin metod va alqoritmlarin islonmasi; G2C (hakimiyyat-vetendas) modulunda
vatandaglara gostarilon e-xidmatlerin analizi;

» E-idarsetmo miihitinde hakimiyyst ve vetandaslar (G2C) arasinda miinasibatlorin
intellektual analizi metodlarinin islonmasi; Sosial medianin intellektual analizi iglin
metodalrin iglonmasi;

» Sosial medianin intellektual analizi ti¢lin metodalrin islonmasi; Sosial medianin intellektual
analizi asasinda e-idareetmo sisteminin semaraliliyinin artirilmasi {igiin oks olages

mexanizmlorinin iglonilmasi;
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= Sosial medianin intellektual analizi esasinda e-idarsetms sisteminin semaraliliyinin
artirilmasi tigiin aks alage mexanizmlarinin iglanilmasi; Bulud asasl e-idarsetms sisteminin
arxitektur-texnoloji asaslarinin arasdirilmasi;

* Bulud ssasli e-idareetma sisteminin arxitektur-texnoloji asaslarinin arasdirilmasi; Big data
analitikas1 texnologiyasinin totbiqi ilo bulud asash e-idarsetmsa sisteminin iglonmasi.
E-idaraetma sisteminin G2C modulunda toplanmus boyiik hacmli malumatlarin emal idiciin

metodun islonmasi.

Malum oldugu kimi, e-dovlat hazirda istifade olunan miihiim sosial platformalardan biridir.
Bu giin har bir hokumatin maqsadi vetandaslar1 gorarlarin gabul edilmasi prosesine coalb
etmokls, onlarla giiclii ittifaq qurmaqdan ibaratdir. Dovlat xidmatlorinae algatanlifin tomin
olunmasi va vetandaslara malumatlarin catdirilmasim asanlasdirmaq moagqgsadi ilo e-dovlet
platformasi yaradilmigdir.

E-dovlat xidmatlari ictimaiyyetin maraqlarina asaslanaraq onlarin ehtiyaclarini maksimum
doaracada nazare almaqla, xidmatlarin semaraliliyini artirmali, xidmat xarclarini azaltmali va
keyfiyyatini artirmalidir. Toklif olunan e-xidmatlor talebyoniimlii prinsipe asaslanmalidir. Bu
moagsada nail olmaq tiglin dovlet qurumlar1 vetondaslarin informasiya ehtiyaclar1 baradas
molumatlarla baglh interaktiv olmali va ictimaiyyaotin real ehtiyacin1 6yranmolidir. Bunun {i¢iin
vatondas (istifadagi) sarhlerindan istifada oluna bilar. Lakin bu ciir istifadaci serhlari genis matn
moalumatlarinin yaranmasina gatirib ¢ixara bilar ki, bu da onlarin miirakkab, struktursuz olmasi
baximindan analizinde miieyyen ¢otinliklor yaradir. Matnlarin analizi, korrelyasiyalarin
askarlanmasi tiglin text mining kimi qabaqcil hesablama ve analitik vasitelorden istifade etmak
nazoarde tutulur. Vatendaslarin hansi movzular strafinda fikir miibadilesi apardiginmi agkar
etmak ii¢lin son zamanlar mévzu modellosdirma metodlar1 populyarliq qazanmisdir. Mévzu
modelasdirmo alqoritmlori moatnlords sozlori analiz edersk mdvzular: askarlayan statistik
metodlardir. Masin telimi vo text mining-doe istifads olunan bu metodlar senadler ¢oxlugunda
gizli movzularin miisyyen olunmasinda ugurla tetbiq olunur. Bu alqoritmlar xiisusile
klassifikasiya (tasnifat) probleminda senadlasrin siniflars “yumsaq” (qeyri-salis) tosnifati kimi
sorh edilir, yani sanad tamamila bir sinfs yox, bir neca sinfe miixtalif mansubiyyat daracasi ils
daxildir. Bundan basqa bu modellarin naticaleri senadi yalmiz bir qrupa daxil etmak iiglin do
istifade oluna biler. Bunlar1 nazars alaraq maqalada avvalce moévzu modellagdirma metodlar:
hagqinda malumat verilmis ve daha sonra e-dovlat miihitinds yazilan vetendasg serhlarinin hans:
movzulara hasr olundugunu avtomatik olaraq miisyyen etmak vo e-xidmatlarin keyfiyyatinin
yliksaldilmasi magsadile metod toklif olunmugdur.

Mo6vzu modellagdirms alqoritmlari ssnadlar {iciin generativ bir modeldir. Bels ki, burada her
bir ssnads movzular qarigigr kimi baxilir ve her bir mdévzu sozlerin onlar iizerinds ehtimal
paylanmasi vasitesils teyin olunur. Bir sira modellsr, massalon, Gizli Semantik Analiz, Ehtimall
Gizli Semantik Analiz, Gizli Dirixle Paylanmasi (GDP) va s. kimi mévzu modellari sanadlarden
movzularin agkar olunmas: sahasinds (tesnifatlandirmanin daqiqliyinin yaxsilasdirilmasinda)
ugurla totbiq olunmusdur. Taklif olunan metodda Gizli Dirixle Paylanmasi metodundan istifade
etilmisdir. Metodda asas maqgsad vektorlarin dlgiisiinii azaltmagla, klasterloasmanin ve movzu
modellosdirma metodlarmin effektivliyinin ve daqiqliyinin artirilmasindan ibarstdir. Taklif
etdiyimiz metodda avvelco e-dovlet miihitinds istifadagi serhlari toplanilir. Toplanan sarhlor
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ilkin emal olunur. ilkin emal zamani senadlarden {imumislak sozlar, raqamlar ve durgu isaralori
tomizlonir. Hor bir s6z miixtslif formalarda sakilgilor gobul etdiyi tiglin biitiin sozler ilkin
variantina (kokiino) qaytarilir. Serhlarden terminlar ¢ixarilir. Daha sonra senadler ¢oxlugu TEF-
IDF sxeminin komayile tosvir olunur. Malumdur ki, senadlar c¢oxlugunda rast golinen
terminlarin say1 haddan artiq ¢ox olur ve bu say bir sanadda rast gelinen terminlarin sayindan
¢ox-¢ox boyiikdiir. Onda senadlarin TF-IDF sxemi ils tosvir olunan vektorlarinin elementlarinin
¢ox hissesi “0”-lar olacaq. Basqa sozls, vektorlar seyrok olacag. Bu ise senadlarin
klasterlosmasinds iki miithiim problem yaradir:

* “Lanate golmis” Ol¢ii problemi;

» Klasterlogsmonin keyfiyyati.

Bu problemlori aradan galdirmaq iiclin vektordan seyroak terminlar avvalcadan tomizlonir.
Seyrak terminlar tomizlandikden sonra yuxarida gostarilon problemlars tosir edon diger bir amil
ortaya ¢ixir. Bu da senadlar coxlugunda sinonim so6zlarin olmasidir. Bels ki, sanadlar coxlugunda
sinonim sozlar oldugda klasterlasma zaman1 oxsar mazmunlu senadlar miixtalif klasterlara diise
bilor. Bu iso klasterlagsmonin keyfiyyoatinin asag1 diismasina gatirib ¢ixarir. Bu kimi hallar1 aradan
qaldirmaq {giin senadler ¢oxlugunda semantik yaxin sozlerin tapilmast ve onlarin
konarlasdirilmasi toklif olunur. Sozlerin bir-birine semantik yaxiligini tapmaq tigtin har bir
terminin genislonmis sinonimlari ¢oxlugundan istifads olunmasi toklif olunur. Bunun {ic¢iin
WordNet sobokasinden istifade etmakls har bir terminin sinonimlor ¢oxlugu tapilir. Qeyd edak
ki, WordNet sozlor arasindaki semantik miinasibatlari miisyyan etmoayo imkan veran sabokadir.
Masalan, bu sabakenin kdmayile sinonimlari, hipernimlari, hiponimlari ve s. asanlhqla tapmaq
mimkiind{ir.

Heor bir terminin genislonmis sinonimlari coxlugu tapildiqdan sonra sézlar arasinda semantik
yaxinliq hesablamlir. Ogar sozler arasinda yaxinliq avvalcaden miisyysn olunmus hadden
boytik olarsa, bu sozler bir termin kimi gabul olunur. Bels ki, bu s6zlarden yalmz biri saxlanilir,
digoerleri kenarlasdirilir. Senadler vektor soklinde tesvir olunduqdan sonra klasterlasdirilir.
Sonadlori klasterlagdirmak ti¢iin K-means metodundan istifade olunmas: toklif olunur. Senadlsr
klasterlars ayrildigdan sonra har bir klaster {izra mévzular1 tapmaq miimkiindiir. Bunun tigiin
GDP-dan istifads olunmasi toklif olunur. GDP vasitasils har bir klasterdon movzular gixarilir ve
klaster movzular1 miiayyen olunmus olur.

Belslikls, taklif olunan metod vasitesile vektorun oOlgiistinii azaltmaqla, klasterlosmo vo
movzu modellagdirma metodlarinin daqiqliyini artirmis ve sarf olunan zamana genast etmis
olurug. Bu metod vasitasils vetendaslarin e-xidmatlarden narahat oldugu asas maqamlar tez bir
zamanda miisyyan olunmagqla onlarin mamnuniyyeti tomin oluna ve e-xidmatlarin keyfiyyati
artirila bilar.

PCA vo klasterlosma alqoritmlarinin sintezi asasinda verilanlarin analizi tigtin toklif edilmis
DDoS agkarlama sisteminin arxitekturu gokil 1-da tasvir edilmisdir.
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Verilonlor

v

Olamatlarin se¢ilmasi

(PCA, Components = 20) etmakls verilanlarin
' ¢ vizuallagdirilmasi

Klasterlosma (DBSCAN,
Agglomerative Clustering,

PCA-dan istifada

A

k-means)

v

DDoS-un agkarlanmast

Sakil 1. DDoS askarlama sisteminin arxitekturu.

Burada ilk avval verilonlara PCA alqoritmi tatbiq olunaraq an vacib slamatlar ¢ixarilir. Daha
sonra secilmis olamoatlor osasinda formalasdirilmis verilonor bazasina klasterlosdirmo
alqoritmlari totbiq olunaraq DDoS hiicumlarin askarlanmasi hayata kegirilir.

DDoS hiicumlarinin agkarlanmasi yanasmasinin is axini asagidaki addimlardan ibaratdir:

Addim 1. X verilonlar matrisinin daxil edilmasi;

Addim 2. YY" kovariasiya matrisinin daxil edilmasi;

Addim 3. Variasiyalar1 an boyiik olan p sayda asas komponentin secilmasi;

Addim 4. p sayda asas komponentdan ibarat W gevirme matrisinin yaradilmasi;

Addim 5. Olgiisii azaldilmis D verilanlar goxlugunun tapilmass;

Addim 6. Klasterloasma alqoritmlarinden istifade etmakls D verilanler bazasmmin k sayda
klastera boliinmasi.

Qurulmus DDoS askarlama sistemi buludun daxili ve xarici sebakasinda yerlasdirilir (sokil 2).

ici . Daxili sobaka
Xarici sabaka Sabaks hiicumu S
Fiziki kommutator Fiziki kommutator Virtual kommutator Virtual kommutatorn
\ T / /
DDoS askarlama DDoS askarlama DDoS askarlama DDoS.a§kar.Iama
sistemi sistemi sistemi sistemi
Fiziki Veb-server Fiziki Veb-server Virtual Veb-server Virtual Veb-server
A A
\{eb- . Veb- Hiicumeu \{eb- ) Veb- Hiicumqu VM N VM N VM N VM N VM N VM N
mastari musgtari mustari mistari mistarisi || mastarisi || mugtarisi| | mugtarisi || mlstarisi | | mlstarisi

Sakil 2. Buludda yerlagdirilimis DDoS agkarlama sistemi.

Islonmis sistem bulud texnologiyalarmin har bir emal serverinde totbiq edilmisdir. Hor bir

serverds tahliikesizlik sistemi DDoS hiicumunu agkarlamagq ti¢iin uygun virtual masinla slagsli
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virtual sebekadon, daxili sebakaden ve xarici sebokadan goalon ve ya ¢ixan saboke trafikini
monitoring edir.

Bulud infrastrukturuna olan hadafyoniimlii APT hiicumunun agkarlanmast tisulunun islonmasi. Forz
edok ki, D = {(x;,y;)}=; n sayda APT niimunalarindan ibaret talim verilonlari verilmisdir.
Burada x; € R™ m Olcilii APT hiicum vektorudur, y; € [1,K] hiicum siniflorinin uygun
novlaridir. Verilmis bu verilonlar coxlugunda telim marhalasinda istirak etmayan yeni namalum
hiicumlarin agkarlanmasi talab olunur.

{x;}i=, talim verilonlarinin strukturunu dyrenmak ti¢iin darin avtoenkoder neyron sabokasi
istifade edilmisdir. Avtoenkoder simmetrik neyron sebokadir, adaton veriloanlar bazasmin
alamatlarini supervizorsuz torzda dyranir. Avtoenkoder alamatlar tasvirini X, giris verilonlorini

rekonstruksiya ederak qurur. Avtoenkoder bazon PCA kimi Ol¢iiniin azaldilmas: tiglin da
istifade edilir. PCA verilanlarin transformasiyasini hoyata kegirmok ticiin xatti funksiyadan
istifade edir, Avtoenkoder isa geyri-xatti. On sads halda avtoenkoder enkoder, gizli lay vo
dekoder hissalardan toaskil olunur. Modelda ¢oxsinifli klassifikasiyani hayata kegirmok ticiin
softmax reqressiya lay1 istifade edilmisdir (binar klassifikasiya iiglin logistik reqressiya istifada
edilo bilor).

Toklif edilmis agkarlama sistemi iki blokdan ibaratdir: slamatlorin ¢ixarilmasi vo hiicumlarin
tosnifati (sokil 3).

Machine
Learning dataset
i/ | APTI(0)
Network Feature Classification I Crypto (1)
traffic —| extraction >  module
(Autoencoder) (Softmax) Other Type
Attacks (2)

Sakil 3. APT hiicumunu agkarlama sistemi.

Once APT hayat tsiklinds istifade olunan texnikalari agkarlamaq {iciin seboka trafikina
Avtoenkoder neyron sabakasi tatbiq olunaraq slamatler ¢ixarilir. Bu modulun ¢ixisinda ayri-ayri
texnikalarin generasiya etdiyi hadisalarin alamatlar vektoru hasil olunur. Generasiya olunmus
alamatlor vektoru daha sonra klassifikasiya moduluna otiiriiliir. Bu modulda eyni bir APT
hiicum ssenarisine daha ¢ox yaxin olan slamatlar vektorlar1 kateqoriyalasdirilir.

Vatandagin davrams: va fordi malumatlarina asasan sosial kreditin qiymatlondirilmasi iizra diinya
tacriibasinin aragdirilmasi. Bu glin miiasir intellektual sistemlsr, gobeka texnologiyalarmnin
imkanlarindan istifade etmokls vetendasin gqiymsatlondirilmasi enenavi olaraq bank
sistemlarinds, soxsi ugot veragslerinds ve miixtslif arxivlerds toplanan statistik gostariciler
asasinda aparilir. Bu tip informasiya emsliyyatlar1 vetendaglarin comiyyatde ¢okisi, qanun
qarsisinda vazifesi, sosial normalara nece amsal etmoasi ve etimadi ile slagedar vaziyystin
dyrenilmasi iigiin ¢ox shamiyyatlidir. Informasiya va biliyin comiyyetds rolu artdiqca, geyri-
maddi sistemin formalasmasi, is¢ilorin yaradici potensialindan maksimum istifads, sosial

torofdasligin yeni formalarinin yaranmasi ve s. kimi sosial hadisalare daha ¢ox shamiyyat verilir.
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Bununla olagedar vetondaslarin sosial-igtisadi veziyyeti, movcud problemlari vo
davraniglarinin analizi ¢ox aktualdir. Vatendaglarin cemiyyastde davramniglarmna, tehsilins,
bacarigina, aliciliq qabiliyyatine, maraqglarina, etimadina va bir sira digar xiisusiyyatlorine gore
giymsatlondirilmasi vo tesnifatlandirilmasi sosial kredit adlamir. Sosial kredit vetendasin
comiyyoatdoki niifuzuna tesir edir ve comiyyetdaki veziyysti giymetlondirmak iiclin
shamiyyatlidir. Sosial kreditin giymatlondirilmasinds asas magsad comiyyaetds ytiiksak intellekta
va biliye malik tebagenin ¢akisini artirmaqdar.

Malum olmusdur ki, SKS ilk dafe 14 iyul 2014-ctii ilda Cin Xalq Respublikasida “Sosial kredit
sisteminin qurulmasi plan1 hagqinda (2014-2020)” senadda 6z aksini tapmisdir. Senad “dovlatds
diizgiin comiyyetin qurulmasi1” magsadi ile toklif olunmusdur va sosial krediti giymatlondirmak
ticlin votandaslarin hayat faaliyyetlorinin biitiin sahslarinin shate olunmasi nazarda tutulur:
sosial, siyasi vo igtisadi. Layihanin asas mahiyyatini miiayyen edon sanadda gostarilir ki, SKS
sistemi atraf miihiti ¢irklondiran fabrik ve zavod sahiblarindan baslayaraq, korrupsiyaya meylli
dovlat qulluggularina kimi biitiin vetandaslarin fealiyyatini izlomak imkanina malikdir.

Cin tacriibasinden molum olur ki, sosial kreditin giymatlondirilmasinda istifade olunan
molumatlar osasen mobil telefonlar, smart-saatlar, plansetlor, smartfonlar vo aktivlik
izloyicilorinden (wearable activity trackers) slde edilir. Vatondaslarin giindolik fealiyyetini
izloyan, yonalden ve miisyyan tapsiriglar: xatirladan vo yerine yetiron miiasir informasiya
texnologiyalarina aid bu cihazlar insanlarin isini ylingiillogdirmak va destoklomak {i¢iin nazarda
tutulmusdur. “Agilli agyalar” adlanan bu avadanliglar insanlar1 izlomakle alde olunan biitiin
molumatlar1 miixtelif serverlorin verilonlor bazasina toplamaq ve saxlamaq qabiliyyetine
malikdirlar.

Boytik verilanlarin toplanmas: ve analizi SKS-de “big data” ve bulud texnologiyalarindan
istifadeni labiid edir. SKS-da emal edilon verilonlar vatendasa aid ails, din, sosial durum, maraq
va s. haqqinda biitiin malumatlarin comlenmasinden, yeni fordi melumatlardan slds edilir.
Sosial kreditin qiymotlondirilmasi {iclin vetendasin hayat fealiyystine aid olan kredit
odemalarindan virtual makanda kegirdiyi vaxta kimi biitiin malumatlardan istifade olunur.
Lakin, bu malumatlarin neco emal olunmasi, hansi manbalarden toplanmasi ve qorunmasi
haqqinda vatandasa heg bir malumat verilmir. Bu baximdan SKS-nin isinds effektivliyi artirmaq
iglin va vatandasin fordi melumatlar ils salagadar hiiquqglarini nazars alaraq fordi melumatlarin
e-idareetmo sistemindan (FMEIS) istifade magsadauygundur.

FMEIS-nin camiyyatda rolunun miiayyanlasdirilmasi. Sosial medianin asas layihalerinden olan
Twitter, Facebook, LinkedIn kimi populyar sosial seboakalar, Vikipediya virtual ensiklopediyasi,
Commons va Youtube boyiik verilanlere malik multimedia anbarlari, Google vo Yahoo kimi
noahang axtarig serverlari vetendaglarin fardi mealumatlarini toplayan ve emal edan an nahang
serverlordir. Bu serverlora hom do, FMEIS-in yaranma sabaeblori, inkisaf marhalasi kimi baxmaq
olar. Nazare almaq lazimdir ki, bu virtual layihalards ayri-ayr istifadaciler ve sirkstlar haqqida
daxil edilon malumatlar her an dayisir, yenilenir, zenginlagdirilir. Bu serverlards toplanan fordi
molumatlarin analitik emal hesabma ayri-ayr1 Olkelerds bas versn demogqrafik proseslari
noazaratde saxlamaga, comiyyatin nabzini tutmaga, dlkadaki sosial-siyasi veziyyeti idars etmayo
caligirlar.
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Dovlet teskilatlari, ayri-ayr1 sexsler ve ya sirketler terefinden xiisusi texniki vasitelar ve
programlardan istifade etmoklo fordi msalumatlarin toplanmasi gizli ve agkar sokilde bas
vermoakdadir. Osasen da bank sistemlari ve sigorta sirkatlori fordi melumatlar1 idare etmoklo
risklori azaltmaga ve 6z iqtisadi gostaricilerini yiiksaltmays calisirlar.

Cox zaman insanlar toplanan bu fordi melumatlardan harada ve na {giin istifads
olunmasindan xabarsiz olur. Bu halda sual yaranir — vetandas 6zii haqqinda fordi mslumatlara
neco nozarat eda bilar? Vatondasin fordi malumatlarinin nece vo kim terafinden istifade
olunduguna nozarst etmok {igiin doévlet terafinden Milli FMEIS-nin yaradilmasi
magsadauygundur. Bu sistemlar fordi malumatlar1 toplamagq, tehliikasizliyini toamin etmak,
idara etmoak vo nazaratds saxlamaq ti¢lin nazarda tutulub.

FMEIS-da big data problemlarinin miiayyanlasdirilmasi.

FMEIS-do informasiyanin hacminin bdyiik olmasi ilo yanasi, bu informasiyanin dinamik
olaraq har an dayismasi, yenilonmasi, hom da tohliikasizliyi problemlari masalslarin hallinda
“bid data” probleminin aktualligini 6na ¢okilmisdirr. Malum olmusdur ki, burada problemlar,
asasan verilanlarin miixtalif manbalarden toplanmasi, dinamikliyi ve strukturlasmamasi ilo
baglhidir.

Deyilanlori nozars alaraq, asas problemlari asagadaki kimi qruplasdirilmisdir:

= Verilonlarin hacmi. FMEIS il olagali isloyan har bir informasiya sisteminda va serverds,
toplanan verilonlarin hacmi onlarin “big data” kimi analiz olunmasini miisyyen edir. Belo
olan halda boytik verilonlarin saxlanmasi ti¢iin xiisusi sartlar taleb olunur.

= Verilonlarin miixtalif tipda olmasi. FMEIS-da toplanan verilonler tipine gdre miixtolifdir
miixtalifdir: moatn, sokil, audio ve video fayllar, cadval ve s. Bu verilonlori
aqreqatlasdirmadan, lazim1 formata geatirmaden bir yera toplayib emal etmak miimkiin
deyil.

= Verilanlorin emal siirati. Fordi malumatlar FMEIS-in serverlarine fordi sirketlarden vo dévlat
tagkilatlarimin informasiya sistemlarindan gatirilir. Serverds har bir simvol generasiya
olunur. Server ticiin konkret zaman ¢orgivesinda daxil olan bdyiik verilonlarin stiratli
analizini yerine yetirmak siiratli hesablama yerins yetiron alqoritmlarls islomayi talab edir.
Eyni zamanda nazars almaq lazimdir ki, serverdaki biitiin verilonlar bazada saxlanildigina
gora zaman kegdikco verilanlorin hadden artiq ¢oxalmasi bas verir. Verilonlorin emalinda
siirat na godar ¢ox olarsa, interaktivlik sertlori daha yaxs1 6deniler.

= Verilonlarin dayiskanliyi. EMEIS-da har an dayisen istenilen informasiyamn biitiin k&hna
versiyalar: bazada saxlanilmalidir. Bu tisul emal zamani daha daqiq natice alde etmayo
komak etso ds, verilonlarin dayiggenliyi analizi miirekksblagdirir, analiz zamar
verilanlarin idars olunmasinda miisyyan problemler yaradir.

» Miirakkablik. Verilonlar miixtslif manbalardan, verilonlar bazasindan daxil olurlar. Bir ¢ox
hallarda verilonlor arasinda miirakkab semantika moévcuddur. Masslon, veatondas
hagqinda malumatlar tibb markezindan, tehsil miisssisesinden, vetandasin isladiyi sirkatin
informasiya sistemindaen, naqliyyat agentliyindan, ayri-ayr1 dovlet idaralerindan ve s. aid
informasiya sistemlerindan toplanir. Bels bir qarisiqliq verilenlarin emalini ¢atinlagdirir.

FMEIS-in vatondasa verdiyi hiiquglarm miiayyonlasdirilmasi:
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FMEIS-in miiasir e-dévlat miihitinda ahamiyyati va galacak perspektivlarinin miiayyanlasdirilmasi:

FMEIS insanlar ve teskilatlar arasindaki miinasibatlari dayisdire biler. Masalan, FMEIS-da
moalumatlarin paylanmis, genislonmis sokilds idars edilmasi istanilon sayda fenleraras: prosesin
optimallagdirilmasint temin etmokls miisssiselorin isinde mshsuldarlig1 yiiksalde va
roqabatodavamlilif1 artira bilar. Aparici FMEIS vo SKS istehsalcilar: ortaya ¢ixdiqca, dovletlar
vo sirketlorin bu sistemlars ehtiyaci ¢oxaldiqca ehtimal ki, informasiya miibadilesi {igiin

vatandasin fordi malumatlar1 hagqinda informasiya ve bu informasiyanin vetandas tigtin
olcatan olmasi;

fordi mealumatlar daqiq deyilse va ya kohnalmisdirse vetandasin 6z fordi malumatlarina
diizalisler etmasinin mimkiinliiyt;

vatandas 6z fardi mslumatlarini silmak hiiququna malik olmalidir;

vatandasin magsaddan asili olaraq fordi malumatlariin emalina qadaga qoymasi;
vatandasin fordi melumatlarinin diger togkilatlara otiiriilmasi ilo bagh xabardar edilmasi;
vatondasin fordi malumatlarinin diger tagkilatlara oOtiiriilmasine icaze vermasi vo ya
gadaga qoymasi.

FMEIS bu giin bank sahasi, ticarat, naqliyyat, tibb vo digar sahalarin radikal deyismesine
sobab olmaqdadir. Sistem informasiya tohliikasizliyi problemlarinin halli tgiin dea
ohamiyyatlidir. SKS-nin semarali isinin tomin olunmasi iso FMEIS-in totbiqini qacilmaz
edir. Basqa sozlo, SKS FMIES-nin niivesini togkil edir. Masalon, FMEIS-in SKS-o
totbiginden tibb sahasi ¢ox shamiyyetli deracads faydalana biloer. Sistemda vetandasin
sohhati vo hayat soraiti, is seraiti hagqinda olan fordi moalumatlar onun saglamlig:
hagqinda progqnozlar vermayo, risklori agskarlamaga imkan yaradir.

Digor torofden, fordi analitik funksiyanin sistemo daxil edilmasi istifadaginin soxsi
intellektual komokciye malik olmasi demoakdir. Bu komokgi istifadeginin fardi
molumatlarinin  toplanmas: ve idars edilmosini, informasiya gondarilacok terafin
etimadimin miiayyen edilmasini va bir cox faydali igleri hayata kegiro bilor. FMEIS-in
funksiyas1 vetendasin biitiin faaliyysti boyunca (aileds, is yerinde ve hatta sosial
mediada) haqqinda miixtslif manbalardan toplanan malumatlarin aqreqatlasdirilmasi va
idare olunmasidir. Bu moalumatlara qeydiyyat verilenlari, ailo vaziyysti, maliyys
verilanlari, kredit tarixgasi va sosial sabakalardaki fealiyyaeti do daxildir.

FMEIS-ni fordi mealumatlarin verilonlor anbari kimi de tesavviir etmok olar. Dévlat
torafinden Milli FMEIS-in yaradilmasi ham informasiya tehliikesizliyi, hem de &lkenin
iqtisadi inkisafi baximindan ¢ox shamiyyatlidir. Milli FMEIS bank, sigorta, istehsalat
proseslori, sohiyys ve s. sahalorin inkisafinda miihiim rol oynaya biler. Milli FMEIS
vasitosilo fordi moalumatlarin nazarstds saxlanmasi vo idare olunmasi vatondaslar,
votandagla dovlst togkilati ve sirkatlor arasinda miinasibatlori idare etmoak {igilin bir
alatdir. Bu baxamdan hal hazirda dovlet teskilatlari, miiayyan saxslar ve sirketlar tigiin
Milli FMEIS-in yaradilmasi gox bdyiik shamiyyat kasb edir.

Onlayn xidmatlards daha yiiksak qarsiligh slagalarin slds edilmasi ve giindslik hayatda
forqli sahalarda elektron amaliyyatlarin sayinin artmast il FMEIS-nin shomiyyeti 6ziinii
daha aydin gosterir. Bels ki, vetendagin etimadi, comiyyatds rolu onun fordi mslumatlari
ilo xarakteriza edilir.
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formatlarin standartlasdirilmasina, sistemlorin informasiya tahliikasizliyi sortlorine uygun,
etibarli vo ¢oxfunksiyali olmasini tomin etmoak qarsiya qoyulan ilk vazifsalarden olacaq.

Big Data igtisadiyyatinin xiisusiyyatlori va iistiinliiklori analiz olunmusdur. Bu sahanin e-dovlatin
formalasdirilmas: vo effektli idars edilmasi, vetendaslarla gevik qarsliqh slagelerin qurulmasi,
vatondas miimnuniyyetinin tomin edilmasi tiglin yaratdig1 unikal imkanlar serh olunmusdur.
Big Data analitikas1 hesabina dovlat idareetmasinin biitiin sahslarinds — tohliikesizlik, miidafis,
hiiqug-miihafize, iqtisadiyyat, kond tesarriifati, tohsil, sohiyys, sosial teminat, ekologiya,
naqliyyat, rabito sferalarina ugurlu siyasetin hayata kegirilmasi, optimal gerarlarin gebul
edilmasi ti¢iin yeni imkanlar a¢d1g1 gostorilmisdir.

Hamg¢inin Big Data iqgtisadiyyatinin tonzimlenmasini zaruri eden sebablor arasdirilmisdir.
Big Data-nin uisttinliiklori ilo yanasi, vatondaslar va comiyyet ticlin yaratdig: bir sira risklor
analiz edilmisdir. BMT-nin Insan Hiiquglar1 Bayannamesinds, Miilki vo siyasi hiiquqlar
haqqinda Beynalxalq Paktda va digar beynalxalq vo regional miiqavilalorda tesbit olunan asas
insan hiiquglarunin qorunmas: ile baglh Big Data foaliyystinin yarada bilacayi problemlar
gostarilmisdir. Bazi 6lkslarin bu problemlarin qarsisim1 atmagq {iglin hayata kegirdiyi hiiquqi
todbirlar arasdirilmisdir.

Eyni zamanda, Big Data-min hiiquqi statusunun miisyyen edilmasi sahesinde movcud
yanasmalar, baxislar, problemlor todqiq edilmisdir. Bezi beynslxalq normativ-hiiquqi
sonadlards, bir sira qabaqcil dovlstlorin miivafiq qanunvericiliyinde bu maesele ilo bagh
miidealar sorh olunmusdur.

Big Data iqtisadiyyatinin tenzimlenmaosi ile slagedar ganunvericilik aktlarindaki ayri-ayri
yanasmalar detall1 sokilda tohlil edilmisdir. O ctimladan, Avropa, Amerika vo Cin yanasmlarinin
forqli xtisusiyyotlori gostorilmisdir.

Bunlardan basqa, verilonleirin iqtisadi aktiv kimi taninmasi probiemlsri Big Data
igtisadiyyatinin toenzimlonmasi sahasinde an miihiim problemlarden biri kimi gostarilmisdir.
Miisyyen edilmisdir ki, mévcud qanunvericilik verilanlari amlak, amtas, hiiquq obyekti, yaxud
xidmat kimi klassifikasiya etmir. Onanavi qanunvericilik verilanlars, sadacs, istenilon formada,
istenilan dastyiciya yazilmis informasiya kimi baxir. Bu da, miivafiq sahenin iqtisadi fealiyyat
istiqgamati kimi tonzimlonmaosini ¢atinlasdiri.

Elace ds, qlobal Big Data bazarinda verilonlarloe bagli miinasibatlarin tenzimlanmasi
sahasinds ortaya ¢ixan problemlars toxunulmugdur.

Daha sonra Big Data iqtisadiyyati sahesinds inhisarci fealiyyetin garsisinin alinmasimi
¢otinlegdiran hiiquqi bosluqlar arasdirilmisdir. Bels ki, Big Data iqtisadiyyatinin tenzimlenmasi
sahasinde osas problemlarden biri veriloanlarden qeyri-berabar istifads, miivafiq bazarin
inhisarlasmasidir. Bu sahade tenzimlemani ¢otinlesdiren esas problemlsrden biri odur ki,
movcud qanunvericilik aktlar1 verilanlari qiymotli aktiv kimi tanimar.

Ragoamsal asrde Internetin vo sosial mediamin insan hayatina daxil olmasi ve tesirlori
demogqrafik davaniglarin aragdirilmasi {iciin yeni informasiya manbalari, verilanlar taqdim edir.
Demorgqafik tadqiqatlar ticiin shali reyetrlorinin verilonlsrinden istifads olunsa da, miiayyen
zaman intervalinda reyestr insanin hayat dovrii, bas veran hadiselor haqqinda bioqrafik
veriloanlor toqdim etso do bu malumatlar olduqca mahdudur. Bu baximdan effektiv demoqrafik
todqiqatlarin aparilmas tigiin yalniz shali reyestri deyil diger dovlat reyesrtlarin analiz olunmasi
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tclin vahid dovlest reyestri asasinda e-demoqrafiya sisteminin yaradilmasi oluduqca aktual
moasaladir. Ohali reyestrlards toplanan verilonlorin demoqrafik xarakterisikalarin tedqiq tictin
istifade olunmas: sahasinda beynolxalq tacriibe arasdirilmisdir. Tacriibs gosterir ki, hazirda
ohali reyetrlorinin verilonloarinden demogqrafik tedqiqatlarda istifade olunsa da diger dovlet
reyestrlorin verilonlarinden istifadeys ve e-demogqrafiya sisteminin yaradilmasma dair
yanasmalar movcud deyil. Qeyd edoak ki, olkalarin prioritetlarinden, e-dovlst quruculugu
modellarindan vo strategiyalarindan asili olaraq ferqli e-demoqrafiya modellari toklif oluna
bilor. Konseptual olaraq e-demogqrafiya sisteminin vahid dovlat reyestri asasinda qurulmasi
toklif olunur. Hesab edirik ki, séhbat e-dovlet platformasindan gedirsa biitiin dovlat reyestrlari
inteqrasiya olunmalidir vo reyestrda toplanan biitiin verilonlor demogqrafik todqiqatlar iiciin
shamiyyatli manbs rolunu oynayir. Baxilan yanasmada vahid dovlet reyestri asasinda e-
demogqrafiya sistemi yaradilir va e-dovlatin funksiyalarindan asili olmayaraq miistaqil faaliyyat
gostarir. Demogqrafik verilonlorin analizi {icin Big data, OLAP, ETL texnologiyalarindan
istifadenin tistiinliiklori gostarilmis ve tokliflor verilmisdir. Sistemin yaradilmas: demoqrafik
proseslori daha yaxst basa diismoays, daha dorin todgiqatlarin aparilmasin sosio-
demogqrafiyadan ohali cografiyasina, miqrasiya proseslorinden tibbi demogqrafiyaya qoader
miixtalif soviyyelards, kasimlards analizlarin aparilmas: potensialina malikdir.

Hazirda istifadagilorin e-dovlet xidmsatlorinden memnunluq seviyyesini 6lgmoak {igiin
vatondasyoniimlii yanasmadan istifade olunmas: aktual tedqgiqat istiqamatlarinden biri hesab
olunur. Vatondas mamnuniyyeti e-dovlat layihalarinin ugurlu tetbiqgi ve genislondirilmasi ti¢iin
ohamiyyatli gostorici kimi gabul edilir. E-d6vlatin effektivliyinin vatendaslar terafinden gabul
edilmasi onlarin xidmatlardan istifads niyyetinden, faktiki istifadesinden asilidir va elaca da,
davaml istifade meamnuniyyet ve etibar ilo birbasa slagalidir. Aparilan todqgiqatlarda dovlat
portalindan istifade tocriibesi olan vetendaslarin e-dovletden daha ¢ox mamnun olduglar
miloyyon edilmisdir. Bununla yanasi, nezeri cohatden olageli, lakin empirik olaraq
yoxlanilmamis e-dovlet xidmatlarinin reytingleri il vatandas miinasibatlori, qavrayislar
arasindaki alageni aragdirmaq olduqca shamiyyatlidir. E-xidmatlerin keyfiyyat ve slyetarlilik
gostaricileri elace ds, vetendas mamnuniyyatinin 6l¢lilmesine dair beynslxalq tacriibs
arasdirilmis vo adabiyyat analizi aparilmisdir. Votandas mamnuniyyoeti asasinda e-xidmaotlarin
giymoatlondirilmasi {igiin meyarlar miisyyenlagdirilmisdir. Segilmis meyarlara gors
vatondaglarin memnuniyysti asasinda gosterilon xidmatlarin ¢oxmeyarli qiymatlandirilmasi
moasalasine  baxilmisdir. Vatondas memnuniyyeti esasinda  gosterilon  xidmsatlerin
giymeatlandirilmasi ti¢lin ¢goxmeyarl giymatlondirms modelindan istifads olunmugsdur. ©dadi
eksperimentda secilmis e-xidmatlar vatandaglarin reyi ssasinda giymsatlondirilmis ve “an pis
hal” metodundan istifade edilerak ranqlasdirilmigdir. Taklif olunan yanasma keyfiyyat vo
alyetorlilik meyarlarini nazere almagla e-dovlet xidmatlerini ¢oxmeyarli giymsatlondirmayoe
imkan verir. Todqiqatin naticsleri gosterir ki, vetendag-hokumat miinasibatlerinin semsorali
inkisafi gosterilon e-xidmeotlerin keyfiyystinden vea alyetarliliyinden asili olaraq veatandas
mamnuniyyatine shemiyyastli deracade tesir edir.

E-idareetmads fordi moelumatlarin qorunmasi sahasinde beynoalxalq tocriibenin
arasdirilmasina hasr olunmusdur. Fordi malumatlar hassas informasiya kateqoriyasina aid edilir

vo goxsi moalumatlarin alde edilmasi, emali vo istifadesi qanunla nazerds tutulmus formada,
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icazo asasinda olmali ve diger hallarda istifadesi meahdudlasdirilmalidir. E-idarsetmadae
moalumatlarin tehliikasizliyinin temin olunmasi sahasindas bir sir 6lkslarin, o climladen Estoniya
hoékumatinin qebul etdiyi Data safirliyi konsepsiyasi tedqiq olunmusdur. Data safirliyi
konsepsiyas1 hokumeatin yerli mslumat markazlarinin fealiyyatinin tabii felakat, genis miqyasl
kiberhiicum vo ya diger bohran vaziyyetinde dayandirildig1 bir soraitds faaliyyetini davam
etdirmasins imkan verir. Bununla yanasi, Data safirliklori daha ytiksek slyetorlilik zomansati
verirsa d9, bazi verilanlarin va ya xidmatlarin qorunmasi, malumatin maxfiliyi ve buitovliyi ile
bagli problemlar sobabilo hazirda fardi (xiisusi) buludda yerlosdirilmoesi miimkiin deyil.
Olkemizda fordi malumatlarin qorunmasi sahasinde mévcud veziyyst ve htkumat buluduna
kecid prosesi analiz orunmusdur. Hokumat buludu konsepsiyasit dovlst orqanlarinin malik
oldugu informasiya sistemlorinin beynalxalq standartlara cavab veran vahid data moarkez
infrastrukturunda dayaniqly, gevik, tohliikesiz va samaorli faaliyystine zomin yaradir. Hokumat
buluduna kegidin miithiim komponetlorindon biri informasiya tohiilesizlyinin temin
olunmasidir. Beynalxalq tacriibade moalumatlarin buluda transferi vo tohliikasizliyinin tomin
olunmasina dair miixtalif yanasmalar olmasina baxmayaraq, roqemsal fasilasizlik tosebbiisii
dovlet xidmatlarin alyetarli olmasini, real vaxtda ve istonilon vaziyyetda istifade oluna bilmasini
va yenilonmasini talab edir.

E-xidmotlar haqqinda yazilan sarhlerin analizi sasasinda va sosial mediada niifuzlu saxslari
miioyyon etmoklo xidmatloarden vatandaslarin memnunluq saviyyasini gqiymatlondirmak tigiin
yanasma toklif edilmisdir. Toklif olunmus metodda asas maqsad e-dovlat xidmeatleri ilo bagl
moanfi tasirlori minimuma endirmak ve miisbat tosiri maksimum deracads artirmaqdir. Bunun
ticlin sorh yazan vatandaslar sosial mediada izlenilo ve onlarin na deracade niifuzlu oldugu
miiayyon edile bilar. Belos ki, istifadagi ilo alagali sosial seboakalar, bloqlar, ixtisaslasmis saytlar,
xobarlar ve s.-de biitlin melumatlar izlens, onunla bagl an vacib masalalori timumilasdiron
hesabatlar hazirlana bilar. Vatandasin e-xidmoatdan istifadasine tesir eden problemlarin tez bir
zamanda miisyyan edilmasi vetendas memnuniyystinin ve dovlet orqanimin niifuzunun
artmasina komok ola biler.

Toklif olunmus metodda ise dovlat orqanlarimin taklif etdiyi xidmatlar vasitasils onlarin
niifuzunu miisyyanlasdirmak ve vetondas memnuniyystinin giymsatlondirilmesi {ii¢lin bu
xidmeatlars yazilan serhlardan istifads olunur. Bels ki, toklif olunan metod e-doévlst portalinda
toaqdim olunan xidmatlare yazilan vatandas serhlerini analiz etmakls, har bir xidmatin orta niifuz
balinin hesablanmasina esaslanir. Bunun vasitesilo doévlst orqanlarinin niifuzu ve onlarin
toqdim etdiyi xidmatlarden vetendas memnuniyysetinin teyin olunmasi nazards tutulur.

Taklif olunan metodun asas marhalalori bunlardir:

» Sorhlarin toplanmasi;

= Sorhlarin ilkin emaly;

= Mbotnlarin sentiment analizi;

* Voatendaslarin e-xidmatdan orta memnunluq baly;

* Vatondaslarin dovlst qurumlarindan orta memnunluq balinin tayini.

Ilkin morhsalads e-dovlet miihitinds har bir xidmate yazilan sarhlar vektor soklinda tasvir
olunur. Serhler toplandigdan sonra onlar tizerindoe ilkin emal hoayata kegirilir. Matn timumislok

sOzlordan, rogemlorden, durgu isarsleri ve simvollardan temizlenir. Har bir s6z miixtalif
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formalarda sokilcilor gabul etdiyi tigiin biitiin sozlar ilkin variantina (kokiine) gaytarilir. Daha
sonra har bir soziin sinonimlari tapilir va o, sinonimlar ¢oxlugu saklinds tasvir olunur. Novbati
morholada har bir mslumata yazilan serhlar ¢oxlugu 3 sinifds qruplasdirilir: pozitiv, neqativ vo
neytral. Yazilan sorhlari bu {i¢ sinifde qruplasdirmaq ti¢iin matnlerin analizinds an gabaqcil
texnologiyalardan biri olan sentiment analizden istifade olunmasi teklif olunur. Har bir xidmate
yazilan gorhlorin sentiment bali hesablandiqdan sonra har xidmsetin orta memnunluq bal
miidyyan olunur. Xidmatdan orta memnunluq bali bu xidmatin istifadagilorinin comiyyatdaki
niifuzundan istifads etmakls toyin olunur.

Qeyd edak ki, niifuzlu istifadagilar torafinden e-xidmat haqqinda yazilan har hansi manfi vo
ya miisbat roy darhal 6z izlayicilerine otiiriilorak ytiizlerls va ya minlorls istifadagi arasinda
darhal yayila biler, bu ise dovlat qurumunun reytingine birbasa tasir gostors bilor. Mahz buna
goro do xidmetdon istifade eden vetendaslarin niifuzunun ve onlarin xidmatden
mamnunlugunun tayin olunmas: mithiim shamiyyaot kasb edir. Burada iki nov tesir edan soxs
ola bilar: 1) miiayyen saha (xidmat) hagqinda xiisusi biliklare sahib olan, salahiyyatlori miiayyen
bir saha ilo mahdudlasan insanlar, masalon: maklerlar, avtomobil ustalar1 va s; 2) niifuzlar: diger
saholori asan insanlar, masalon: mashurlar, idmancilar vo s.

[stifadagilerin niifuzunu miiayyen etmokdan 6trii onlarin sosial media hesabindan istifade
olunmasi toklif olunur. Belo ki, istifada¢inin miixtslif sosial sebokalarda profillari ola bilar. Bu
profillordaki izlayicilarin say1, izlenilanlerin say1, paylasdig1 postlara olan bayanmalorin say1 v
s.-don istifada etmakla har bir istifadaginin niifuzu miisyyen oluna bilar. Istifadagilerin niifuzu
miiayyon olunduqdan sonra har bir xidmatin orta niifuz bali hesablanir. Névbati marhalads e-
xidmatlorden vetendaslarin orta memnunluq bali ssasinda doévlet qurumlarimin comiyyotda
niifuzu tayin olunur. Har bir dévlet qurumunun orta memnunluq bali miiayyen olunduqdan
sonra bu ballara nezeran dovlet qurumlar: ranglasdirilir. Ranglasdirma naticasinde har bir
dovlet qurumunun comiyyetda reytingi toyin olunur.

E-dovlstin xidmatlarinin gostarilmasini yaxsilasdirmagin an miihiim vasitalarindan biri
bulud texnologiyalaridir. Bulud texnologiyalarimin tatbiqi e-dovlstin miixtalif aspektlarinin
yaxsilasdirilmasina ciddi tesir eda bilir. Bulud asasli e-dovlstin effektivliyi elektron dovlet
istifadagilarinin dayisken talablarine cavab veran virtual resurslarin effektiv idars edilmasinden
asilidir. Virtual masinlarin resurs utilizasiyasi saviyyesinin giymotlondirilmesi ve miiayyen
edilmasi daxil olan telsbat tiglin resurslarin (masslen, CPU, yaddas) ayrilmasinda bazis hesab
olunur.

Bulud infrastrukturunda virtual maginlarin is yiikiiniin Variasiya Avtoenkoderins asaslanan
proqnozlasdirilmas tisulu taklif edilmisdir.

Forz edak ki, virtual masinlarin yiiklonma daracesini gosteran verilonlar x, kodlasdirilmis
verilonler ise z olsun. ¢ parametrlorine malik enkoder sobakesi verilmis x giris verilonlarini
q, (z|x) saklinda verilmis paylanmanin vasitasi ils z goklinds kodlasdirir, 6 parametrlarine malik
dekoder gobokesi ise z verilonlorini pg(x|z) soklinds verilmis paylanmanin vasitesi ilo x
verilanlori soklinde dekodlasdirir. Bu proses asagidaki sokilds tesvir edilmisdir (sokil 4).
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Sakil 4. Virtual masinlarin is yiikiiniin prognzlasdirilmasi.

Forz edak ki, verilonlarin logarifmik ehtimali asagidaki kimidir:

logp (x) =logp (@, ..., x™) =¥ logp (x)
Onda

logpe (x) = Dy, (q,(z]xP)||pe(2]x?)) + Eq(p(z|x(i))[_ logq, (z]x®©) + logpy (x, 2)]

burada Dy, Kulbak-Leibler divergensiya funksiyasidir (Kullback-Leibler divergence, KL
Divergence). Yuxaridak ifadenin gqiymati har zaman miisbat oldugundan asagidaki sort 6denir:

logp, (x) 2 E;_ ;1,0 —10g g, (2|x®) + logpy (x5 2)] = L(6, ¢; x)
burada L(6, ¢; x®) variasiya agag1 sarhaddir ve asagidaki kimi yazila bilar:
L(8, ¢; x®) = _DKL(qu(le(i))”pe(Z)) + EQ(p(Z|x(i))[_ logpg (x9|z)]

Bulud texnologiyalar infrastrukturunun miirakkebliyini nazers alaraq q,(z|x) ve pg(x|2z)
parametrlorini modellasdirmak {iic¢lin derin neyron gobokasi istifade edilmisdir. Enkoder vo
dekoderin  Gyradilmasindes ~ Adam  optimizasiya funksiyasi istifade  edilmisdir.
Optimallasdirmanin maqsadi variasiya asag1 serhaddi maksimallasdirmaqdan ibarstdir. Adam
— staxostik optimallagsdirma masalalari iiclin yaradilmus staxostik qradiyent tisuludur.

Ragamsal texnologiyalarin, Internet vo sosial medianin insan hayatina daxil olmasi
demogqrafik davanislarin aragdirilmasi {iciin yeni informasiya manbalari, malumatlar teqdim
etmis olur. Demogqrafik proseslarin idars edilmasi, demoqrafik davraniglarin arasdirilmasi,
demogqrafik tedqiqatlarin aparilmasi tic¢lin e-demoqrafiya sisteminin yaradilmasi aktual
moasalalarden biridir. E-demoqrafiya quruculugu sahasinde movcud beynslxalq tecriibe
arasdirilmig, vahid shali reyestrinin yaradilmasi sahasinde aparilan tedqiqatlarin movcud
vaziyyati analiz olunmugdur. E-demogqrafiya sisteminin qurulmasi ticiin miixtalif sahslar tizre
elektron reyestrlorin fordi identifikasiya nomrasi vasitesi ilo vahid platformaya inteqrasiya
olunmasi taklif olunur. E-demoqrafiya verilanler asasinda demogqrafik xarakteristikalar analiz
olunmus va xaricds tohsil almig mezunlarin demogqrafik xarakteristikalarin analizi masalasine
baxilmisdir. Demogqrafik verilonlarin analizi ti¢iin k-means alqoritmindan istifade olunmusdur.
Mazunlarin yasi, cinsi, aile veziyyasti, tohsili, ixtisasi, tohsil aldig1 6lks va s. gostaricilarine gore
demogqrafik analizlor aparlmigdir. E-demoqrafiya sosial tedqiqatlarin ve shaliye dair
molumatlarin monitoringinin aparilmasimin iic¢lin yeni imkanlar yaradir. E-demogqrafiya

sisteminin yaradilmasi ahali statistikasi, onlayn siyahiyaalma {izro monitoringlarin aparilmasi,
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demogqrafik proseslarin darin tohlil olunmasi ve demoqrafik davramniglarin dyrenilmasine imkan
veracokdir.

Sosial miinasibatlorin formalasmasinda ve dayismoasinde virtual miihit ¢ox miihiim rol
oynayir. Sosial seboakaler sosial proseslarin analizi {iglin malumat manbayina gevrilib. Sosial
proseslarin analizi ve prognozlasdirilmasi asasen fardi melumatlar ssasinda heayata kegirilir.
Todqiqat sosial seboake istifadacilorinin profillarindski gserhlorden va soxsi malumatlardan
istifade etmakle sosial sebakalarde sosial miinasibatlarin analizine hasr olunub. Tadgiqat har bir
istifada¢inin davranisini agkarlamaq ve onun basqalar1 il miinasibatlarinin xarakterini anlamaq
maqsadi dasiyir.

Todgiqatda sosial miinasibatlor analiz olunaraq formasimna, tipino, fasir sahasine vao
xtuisusiyyotlorina gore tasnifatlandirilmisdir. Sosial miinasibatlarin analizinds istifader olunan
metod va alqoritmlar miiayyanlasdirilmis, onlarin qisa icmali verilmisdir.

Miinasibatlari analiz edarken, ilk novbada, har bir insanin virtual makanda davranisini oks
etdiron malumatlardan veo sosial sobokalords saxlanilan soxsi malumatlardan istifads olunur.
Sosial-demoqrafik kontekstin miirakkabliyini ve ¢oxsaxaliliyini, onun sosial miinasibatlore
tosirini nezere alaraq, biz paylanmis verilonlorin analizi sistemini toklif edirik. Mining
alqgoritmlarine asaslanan metodlar boyiik verilonlorin emalinin tarkib hissesidir, yeni biliklar
almaga vo todqiqatin samaraliliyini artirmaga imkan verir. Masin talimi metodlarindan istifads
toklif olunmusdur ve bu metodlar sosial sebakalards sosial miinasibatlorin miisyyen edilmasi
va prognozlasdirilmasi problemlarini daha effektiv hoall etmayos imkan veracakdir.

Sosial sebokalordaki aktyorlar arasinda miinasibatlori 6l¢gmak ticiin sosial seboke nazariyyesi
arasdirilmis, boytiik sosial verilanlar (big social data) ve boytiik sosial media verilonlari (big social
media data) ilo slaqodar toedqiqatlar arasdirilmisdir. Toedqgiqatlar asasinda sosial sebokalorda
boytik verilonlarle bagh problemlor arasdirilaraq miisyyenlasdirilmisdir.

Boytik sosial verilonlarden istifade etmokls sosial miinasibatlorin analizi tiglin toklif olunan
metod ve yanagmalar arasdirilmis, boyiik sosial verilanlar konsepsiyasi asasinda tadqiqat
istiqamatlari verilmisdir. Boyiik sosial verilanlorden semarali istifade va sosial sebaka miihitinda
sosial miinasibatlarin intellektual analizi ti¢lin metod verilmisdir.

Boyiik sosial verilanlar asasinda sosial miinasibatlerin intellektual analizi masalonin samarali
halli tigtin 3 marhalali hall tisulu toklif olunmusdur:

Sosial miinasibatlorin tasnifat:. Burada ssas gostericilor aktorlar arasinda slagslerin sayi,
alagalerin istiqamati va ¢akisidir. Tedqiqatda masafe matrisi, dayaq vektor masim (SVM), KNN
va s. istifads olunur.

Aktorlarin klasterlasdirilmasi. Masalenin hallinds Neyron sebaks, genetik alqoritm va s. istifada
olunur.

Aktyorlarin ranglasdirilmasi. Ranqlagdirma aktyorlar arasinda liderlari miisyyan etmaye va
sosial miinasibetlore tesir edan amilleri agkarlamaga komoak edir. Tadqgiqatda PageRank,
SimRank, PeopleRank, HITS alqoritmlerindaen istifads toklif olunmusdur.

E-dovlatin somarali idara olunmasi, 6lkada sosial-iqtisadi inkisafin va sabitliyin temini tigiin
comiyyoatde sosial miinasibatlerin agkarlanmasi ve analizi vacib masslalordendir. Sosial
miinasibatlerin analizi comiyyestds bas veran proseslari vo movcud sosial problemlari daha

aydin sokilde gormoeys imkan yaradir. Bu sebsbdan videotasvirlerin intellektual analizi
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noaticesinde insanlar1 ve obyektlari tanimaq, hadisaleri ve sosial miinasibatlori miiayyen etmoak
iclin bazi movcud metod veo yanasmalar arasdirilmisdir. Ictimai yerlorde vatoandaslarin
davranislarini miisahide etmokls sosial miinasibatlori agkarlamaq ve bas vera bilacok anomal
hadisalori prognozlasdirmaq ¢ox miirokkab proses oldugu {iciin, videomiisahide sistemlori
vasitasilo alde olunan tesvirlorden istifade etmokls obyektlorin vo hadisslerin analizinds bazi
movcud yanasmalar arasdirilmis, videotasvirlerin intellektual analizi asasinda sosial
miinasibatlorin askarlanmasi iiclin yeni yanasma toklif olunmus, intellektual videomiisahida
sistemloarinin iimumi arxitektur sxemi islonmisdir. Videomiisahide kameralari ilo aldo olunan
videotasvirlarin analizi {i¢tin marhalali hall yolu taklif olunmusdur.

Big Data-nin mithiim manbayi olan agiq dovlet malumatlarinin dayare ¢evrilmasi masalalari
ilo bagh todgiqat aparilmisdir. Mévzunun elmi aktualligini sartlondiran asas masalo e-ddvlatin
faaliyyeti noaticesinde hor giin boyiik hacmdas, miixtalif xarakterli moalumatlar toplanir.
Informasiya sistemlarine daxil edilon hamin malumatlar siyasi, harbi, tohliikesizlik, iqtisadiyyat,
maliyyo, istehsal, xidmat, energetika, dasinmaz amlak, tohsil, sohiyys, naqliyyat, rabits, sosial
tominat, madani sfera, media kimi genis foaliyyat sahalorini shata edir. Bu malumatlar istifads
vo miihafize mosalalorine gore miixtalif hiiquqi kateqoriyaya aid edilir: tam sarbast (istenilon
istifadagi heg bir autentifikasiya olmadan malumatlar1 sarbast sakilde alde edas biler), gisman
sorbast (malumatlar1 autentifikasiyadan sonra alde etmok olar), tam qapali (fordi malumatlar,
dovlet sirri dastyan malumatlar ve s.).

2000-ci illarin avvellerinden baslayaraq diinyada agiq dovlat melumatlar1 tegabbiislori irali
stiriilmoays basladi. Bu tesebbiislorin asasinda agiq dovlet melumatlarinin miixtelif maraql
toroflar tiglin alyetorli olmasi, dovlastin faaliyystinde soffafligin ve hesabatliligin tomin edilmasi,
eloco do, hamin msalumatlardan Big Data analitikasi tiglin istifade olunmasina nail olmaq
moagqsadlori dayamir. Yeni miivafiq togebbiislorin mahiyyeti ondan ibaratdir ki, agiq dovlet
molumatlar 6z-6zliiylinde dayarli deyil, onlar yalmiz maraql toraflor igiin slyetorli olduqda ve
effektli soakilda istifade edildikds idarsetms, iqtisadiyyat va sosial sahalards deyar yarada bilar.

Aciq dovlet moalumatlarindan semarali istifade shemiyyatli deraceds iqtisadi faydalar
qazandira biloer. Masalon, miioyyen edilmisdir ki, ABS-da agiq tibbi malumatlardan semorali
istifade etmakls bir ilds 300 milyard dollardan ¢ox dayar yaratmaq miimkiindiir.

Aciq dovlst melumatlarinin genis ictimaiyyat ticlin aciq olmasi, onlardan faydali maqgsadlaer
ligiin istifads edilmasi ila bagh tagabbiislor na gadar dayoerli olsa da, bu malumatlarin dayars
gevrilmaosi ilo bagh bir sira obyektiv ve subyektiv problemlar, maneslor movcuddur. Miivafiq
togebbiislarin texminan 20 il 6nce meydana galmasinse baxmayaraq, bu istiqamatda bir sira real
addimlar atilsa da, bu sahads problemlarin, maneslarin aradan qaldirilmasi tigiin hals ¢ox islar
goriilmalidir. Layihs ¢arcivesinde bu problemlsr miisyyen edilmis ve onlarin aradan
qaldirilmas: yollar gosterilmisdir.

Xidmatdan imtina hiicumlar1 (Denial of Service, DoS) informasiya tohliikasizliyi {i¢iin asas
tohdidlerden biridir, onlar CIA (Confidentiality, Integtity, Availability) triadasinda
informasiyanin slyeterliyinin pozulmasina yonelib. DoS-hiicumlar qanuni istifadagilerin
sistems, goboakays, totbiqi proqrama ve ya informasiyaya girisini engsllomak {i¢iin yerine
yetirilon badniyyastli harakstlordir. DDoS-hiicumlar Internet infrastrukturu obyektlarini (router
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va DNS serverlar daxil olmaqla), buraxma zolagini, serverlari (HTTP, DNS va diger servislear
daxil olmagqla) hadafe alir.

DDoS hiicumlarin asagidaki novlari vardir:

e Hocma asaslanan hiicumlar — hadaf serverin buraxma zolagini tutur, dl¢ti vahidi — saniyads
bitlardir (bps). Misal — ICMP-, UDP-, TCP-flood hiicumlaridir.

e Protokola asaslanan hiicumlar — hadaf serverin resurslarini zobt edir, 6l¢ii vahidi — saniyade
paketlardir. Misal — Ping flood, SYN-flood, Smurf hiicumlaridir.

o Toatbigi saviyya hiicumlar: — totbiqi saviyya bosluglarindan istifads edilmakls hadaf server
¢okdiiriiliir, 6l¢ti vahidi — saniyada sorgulardir. Misal — Hash DoS hiicumu, Teardrop
hiicumudur.

Seboka layina olan DDoS hiicumlar: TCP, UDP, ICMP va SYN Floods hiicumlaridir. Tatbiqi
soviyya DDoS hiicumlarr1 HTTP, HTTPS, vo FTP floods hiicumlaridir. Tetbiqi saviyyade DDoS
hiicumlar1 hadaf sistemin resurslarini ¢okdiirmak tiglin yiiksak tezlikls edilon ¢oxsayli HTTP-
sorgulardan istifads edirlor. Isde AL-DDoS hiicumlarin agkarlanmast iigiin konvalyusiya neyron
sobokasindan istifads edon avtomatik diagnostika sistemi toklif edilmisdir.

Totbiqi seviyye DDoS hiicumlarin askarlanmasi iiglin avtomatik diagnostika sisteminin
arxitekturu sokil 5-do tosvir edilmisdir.

Training and

HTTP request Data . testing data
- reprocessin
gathering prep & splitting
| [ 1 Deep Convolutionand |
*% 9 pooling layers
= L: Convlayer 1
g 2 g MaxPoolingi+Relu
Vg < >
> O .9 S
-i’ 2 < E < @ < Convlayer 2
Y2 <« £ © = g MaxPooling:+Relu
(AL-DDoS) g %3 A
o E Convlayer 3
< 8 MaxPoolings+Relu

Optimal weight
finder (Adam)

Sakil 5. DDoS hiicumlarin agkarlanmasi {i¢iin avtomatik diaqnostika sisteminin arxitekturu.

Toklif edilmis yanasmada CNN modeli konvalyusiya layindan, Max-pooling layindan,
flatten laymdan ve sonuncu tam slagpli laydan ibaratdir. Umumilikde CNN-nin girisini | € R
soklinds emal olunmamuis verilanler, ¢ixisini ise klassifikasiyanin y naticalari toskil edir.

y = act(FCN(Flatt(pool(Re L U(conv(Il)))))).

CNN modelinin konvalyusiya lay1 giris verilanloeri ils slagalonmak tigtin ¢oxsayh filtrlarden
istifade edir. Forz edok ki, H € R™ coki vektoru, I € R* emal olunmamis verilonlarden alds
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olunmus verilanlar vektoru ve b sabiti verilmisdir. Iki altkonvalyusiya pancerslari arasmda

. . T T .
mosafo iso d-dir. [ vektorunun |-ci altvektoru I; = [11+(i—1)a» Lyti—yar o » Im+(i_1)d] , 1=
k—-m

1, 2, ..., — + 1 kimi hesablanur.

1D konvalyusiyanin maqgsadi H vektoru ilo emal olunmamis verilonlordan alde olunmus ;
verilanlar vektoru arasinda hasili hesablamaqdir. Bu hasil asagidak: kimi yazilir:

Si=1L;xH+b=Xlji-1aH; + b,

burada, H; H vektorunun j -cu elementidir, j =1, 2, ... , m.

Modelin har bir konvalyusiya layinda aktivlesma funksiyas: kimi Relu (Rectified Linear Unit)
istifada edilmisdir:

U; = Relu(S;) £ max(0, S;)

Optimallasma funksiyasi qradiyent enisinin hesablanmasi zamani diger aktivlesma
funksiyalarindan forqli olaraq Relu qradiyentin yox olmasi problemi ilo garsilasmir. Bundan
basqa Relu funksiyasi konvalyusiya sabokoalorinds seyrakliyi aradan qaldirir, bu ise diger
aktivlasma funksiyalari ilo miiqayisadae tolim vaxtini shamiyyetli deracods azaldir.

Modelds birlasma amaliyyat1 kimi Maxpooling istifade edilmisdir:

k—m

pool(U;) := max Usi—e,Vi=1, 2, ..., T+ 1

burada p pulingin 6l¢iisii, e addimin 6l¢iistidiir (stride size).
Konvalyusiya ve puling layindan sonra verilanlar flatten layina 6tiiriiliir. Verilonlar Flatten
layinda 1D struktura gevilir vo F = [Fl, F,, ..., Fq] kimi ifade edilir. Burada q Flatten

funksiyasinin tetbiginden sonra formalasmis verilanlerin olgiistidiir. Flatten layindan sonra
verilonlar tam slagpli laya (fully connected layers, FCNs) otiiriiliir. Daha sonra tam alagali
laylarla Relu aktivlesma funksiyasi birlasdirilarak 6l¢iiniin azaldilmasi hayata kegirilir:

0 = Relu(W X F),

burada W tam slagali laylarin (FCN) ¢okilaridir, 0 = [0y, O,, ... , Oy] tam alaqgpli laylarin ¢ixis
naticalaridir. N - klassifikasiya masalasinda hiicum siniflarinin sayidir.

Magqalads klassifikasiya masalasi hall olundugu ticlin ¢ixis aktivlesdirme funksiyasi kimi
softmax istifads edilmisdir (reqressiya masalasinda sigmoid istifade oluna bilar). Bels ki,

klassifikasiya masalasi iiglin softmax asagidak: kimi ifads olunur:
eOn
V= <n 5 =1, 2, ..., N.
y 9]=1 eo n
Prognozlasdirilmis qiymsatlarle tslim verilonlorindaki real qiymatler arasinda forgi
minimallasdirmaq tiglin crossentropy funksiyasi istifade edilmisdir ve asagidaki kimi teyin

edilir:
a9 N

1 i A
Lcrossentropy = _az z 1{}’1' = Tl} lOg yi t (1 - 1{yi = Tl}) log(l - yi)

i=1n=1
burada y; I-ci tolim niimunasinin ¢ixis giymatidir ve g telim niimunslarinin imumi sayidir.

Yuxaridak: diisturda 1{y; = n} mentiqi ifadadir, 0 va ya 1 gqiymatlorini alir.
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Itki funksiyasi secildikden sonra gokileri tozelomak maqsadi ile parametrlorin Syradilmasi
iclin Adam optimallasdirma funksiyas: istifads edilmisdir. Burada CNN ¢akilarini o vaxta
godar tazalayir ki, avvelcadan toyin edilmis maksimum iterasiyada model an az itki alds etsin.

Bulud xidmatlarina kiberhiicumlarin askarlanmasi iiciin iisulun islanmasi. Bulud xidmatlori
miistorilora Infrastruktur Xidmoet Kimi (Infrastructure-as-a-service, IaaS), Platforma Xidmat
Kimi (Platform-as-a-service, PaaS), vo Program Teminat1 Xidmoat Kimi (Software-as-a-service,
SaaS) soklinde taqdim edilir. SaaS proqram teminati totbiq modelidir, servis provayderi
torofinden hosting olunur ve miisteriloro moasafeden teqdim edilir. SaaS bulud
texnologiyalarinin baslica modeli hesab edilir. Verilonlarin itmasi, proqram taminati1 bosluglari,
dlcatanliq bu modelin tohdid yaradan oen miihiim faktorlaridir. Verilanlarin tahliikasizliyi,
soboka tohliikesizliyi, verilonlarin seqreqasiyasi, veb-progamlarin tahliikesizliyi, verilanlarin
ogurlanmasi, virtuallasmanin bosluqglary, olgatanliq, identifikatorun idare edilmoasi SaaS
modelinin tohliikasizlik masalalaridir. Bu servis modelinda Cross-site scripting, MITM (Man-In-
The-Middle) attacks, IP spoofing, port scanning, packet sniffing, DDoS, HTTP attacks, SQL
injection flaws kimi kiberhiicumlar reallasa bilir.

Bulud xidmatlarinin kompleks tohliikasizliyini tomin etmak ti¢iin bu kiberhiicumlar vaxtinda
askarlanmalidir. Bulud texnologiyalarmin servis modellorine olan kiberhiicumlarin
askarlanmas {i¢iin alamatlarin segilmasine asaslanan yanasma toklif edilmisdir. ©lamatlorin
uygunlugunu giymsatlondirmak tigiin Pirson tisulundan istifads edilib.

Forz edak ki, [x;, yx] — giris verilonlari, x; — i-ci nlimuns, yy- sinif nisanidir. Onda Pirson
tisulu asagidaki kimi teyin edilir:

cov(x;, Y)

R = Jvar(x;) *var(Y)

burada x; — i-ci dayisen, Y ¢ixis qiymatlari (sinif nisanlar), cov() kovariasiya, var() variasiyadir.
Korrelyasiya tisulu dayisanloe sinif nisar (hadaf) arasindaki xatti asililig: tapar.

On yaxst olamat altcoxluglar1 ele alamatlarden ibarst olur ki, qrupun slamsatlari ile hadaf
alamot arasinda korrelyasiya yiiksok olur, qrupun alamatlarinin 6zleri arasinda ise heg bir
korrelyasiya olmur. Bu alamatloerin korrelysiya asasinda secilmasininin asas ideyasidir.

Olamaotlarin korrelyasiya asasinda segilmasinin iki iisulu vardir: 1) brute force funksiyasinin
asasinda elamotler arasinda korrelyasiyanin tapilmasi; 2) korrelyasiyali slamatlor qrupunun
tapilmasi. Adaten verilanlar bazasinda ikiden ¢ox slamat bir-biri ils korrelyasiyada olur. 3, 4 ve
daha ¢ox alamatdaen ibarat qruplar tapmaq olur. Bu qruplar tapildigdan sonra har qrupdan hans:
alamatin silinmasi, hansinin iss saxlanmas: hayata kegirils biler. Bu prosesi apardiqdan sonra
daha daqiq gararlar qebul etmak olur.

Bulud texnologiyalar1 miihitinda kiberhiicumlarin askarlanmasinda masin tolimi yanasmasi
¢ox genis istifade olunur. Bu yanasma hiicumlar: askarlama prosesini markazi serverds hoayata
kegirir. Bu zaman gaebaka trafikinin demak olar ki, hamis1 analiz edilir. Naticods malumatlarin
konfidensiallig: ile bagl ciddi problem ortaya ¢ixir. Bu problemin aradan qaldirilmasinda an
yaxs1 hall sensitiv verilenlarin analizinin miivafiq qovsaq kompiiterlarde hayata kegirilmasine
va onlarin slds etdiyi naticalerin koordinator kompiiters otiiriilorok miibadilssinin temin
edilmasinoe nail olmaqdir.
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Bu moagsadle bulud texnologiyalarim1i hadaf alan kiberhiicumlarin askarlanmasi iiglin
ortalama modeline (FederatedAveraging, FedAvg) asaslanan CNN (Convolutional Neural
Network) alqoritmi {izerinds qurulmus federativ tolim yanasmasi islonmisdir.

Ragamsal texnologiyalarin, Internet ve sosial medianin insan heayatina daxil olmasi
demogqrafik davanislarin arasdirilmasi ii¢iin yeni informasiya manbalari, verilanlar toqdim etmis
olur. Tadqiqat isinde e-demogqrafiya veriloanlari asasinda demogqrafik xarakteristikalarin analizi
mosalasi aragdirilir. Demogqrafik proseslorin idare edilmasi, demoqrafik davramslarin
arasdirilmasi, demoqrafik tedqiqatlarin aparilmasi {i¢iin e-demogqrafiya sisteminin yaradilmasi
aktual masoalalorden biridir. E-demoqrafiya quruculugu sahasinde moévcud beynalxalq tacriibe
aragdirilmis, vahid ohali reyestrinin yaradilmasi sahesinde aparilan tadgiqatlarin movcud
vaziyyati analiz olunmusdur. E-demogqrafiya sisteminin qurulmasi ti¢lin miixtalif sahalar iizrs
elektron reyestrlorin fordi identifikasiya nomrasi vasitesi ilo vahid platformaya inteqrasiya
olunmas: toklif olunur. E-demogqrafiya verilonlori asasinda demogqrafik xarakteristikalar analiz
olunmusdur. Aparilan eksperimentds xaricde tohsil almis moazunlarin demoqrafik
xarakteristikalarin analizi masalesine baxilmisdir. Tadgiqat isinde demogqrafik verilonlorin
analizi ligin k-means alqoritmindan istifade olunmusdur. Mazunlarin yasi cinsi, aile vaziyyati,
tohsil saviyyesi, ixtisasi, tohsil aldig1 6lke vo s. gostericilorine gorse demogqrafik analizlor
aparilmisdir. E-demoqrafiya sosial tadqgiqatlarin ve shaliye dair malumatlarin monitoringinin
aparilmasinin {igiin yeni imkanlar yaradir. E-demogqrafiya sisteminin yaradilmasi ohali
statistikasi, onlayn siyahiyalma tizro monitoringlerin aparilmasi, demoqrafik proseslarin dorin
tohlil olunmasi ve demoqrafik davranislarin dyrenilmesine imkan veracokdir.

Beynoalxalq tocriibe gosterir ki, ahali reyestri verilonlorinin davamli yenilonmosi sosial-
igtisadi gostericilorin yaxsilasdirilmasina imkan veron demoqrafik verilonlorin standartinin
yaradilmasina serait yaradacaq. Aqiq, seffaf ve senzurasiz demoqrafik verilonlor demokratik va
hesabatl sistemin yaradilmas: {iglin vacibdir. Saffaliq ve hesabatliliq hokumatlor terafinden
gebul edilen siyasi strategiyalarin ve proqramlarin ugurunu giymsatlandirmays komak edir.
Diinya miqyasinda insan inkisafi indeksina gore 6nda olan olkslards demoqrafik verilanlar
sistemi daha yaxsi teskil olunmusdur. Bu verilonlor bir ¢ox sosial-igtisadi problemlori
demoarkazlogmis sokilds hall etmays imkan verir. Tadqiqat isinds inteqrasiya olunmus shali
reyestri verilonlori asasinda demoqrafik xarakteristikalarin analizi masslesine baxilir. Shali
molumatlarin alde edilmosi tiglin kritik menbs hesab edilen shali reyestrlarinin rolu tedqiq
olunur. Vahid shali reyestri verilanlarindan sosio-demogqrafik tadqgiqatlarda daha genis istifade
olunmasi imkanlar1 aragdirilir. Eksperimental giymatlendirms ticiin vahid reyestre inteqrasiya
olunmus fardlerin msalumatlari ssasinda COVID-19 pandemiyasi seraitinde demogqrafik
xarakteristikalarin analizi aparilmisdir. Alinmis naticeler gostarir ki, shali reyestri ssasinda
vahid interqasiya olunmus reyestr — e-demoqrafiya sisteminin yaradilmasi slds edile bilen
statistik gostaricilerinin saymin artirilmasi, daha teffarriiatli analizlerin aparilmasi tictin miixtalif
dovlet reyestrlarinin inteqrasiyasim tslsb edir. Bu iss daha boyiik zaman kesiyinde ve daha da
detallagdirilmis saviyyalards verilanlarin emal1 ve statistik tahliler aparmaga imkan veracak.

Internetdaki sosial veb-saytlarin miixtalifliyi ve sosial medianin insanlarin giindalik hayatina
tosiri sabebindan sosial media arasdirmalari shemiyyetli deracode aktual olmusdur. Bu giin
virtual miihit sosial miinasibetlorin formalasmasinda ve dayisdirilmasinds ¢ox miihiim rol
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oynayir. Hal-hazirda sosial sebakalar sosial proseslarin tohlili ti¢iin malumat manbayina gevrilib.
Sosial proseslarin tohlili ve prognozlasdirilmas: elektron dévlstin semorali idare olunmasi
prosesinda mithiim vazifalarden biridir va fardi melumatlar asasinda hoayata kegirilir. Layihada
sosial saboka istifadagilarinin profillorinds yerlagon sorhlarden ve soxsi melumatlardan istifads
edorak sosial miinasibatlor arasdirilir vo bunun tiiglin arxitektur sxem toklif edilir. Sosial
miinasiboatlorin intellektual tahlili sisteminin toklif olunan arxitektur sxemi sosial sabakalorin
istifadacilori arasinda sosial miinasibatlari daha yaxsi basa diismaya vo miiayyen etmayo imkan
veracak.

Istifada olunmus iisul va yanasmalar: BE-dovlst texnologiyalar;; bulud texnologiyalari; e-
demogqrafiya; big data analitika; data mining; text mining; opinion mining; sentiment analysis,
PCA (Principal Component Analysis — osas komponentlarin analizi), klasterlagdirms,
tosnifatlandirma, coxmeyarli garar qobuletma; geyri-salis mantiq; Bayes metodu; sosial sebaka
texnologiyalar1; masin telimi; darin telim; neyron sabokalar; optimallasdirma iisullari, moévzu
modellasdirma (topic modelling), qraflar nazariyyaesi.

Layihonin hayata kegirilmoasi iizro planda nazerds tutulmus islerin yerine yetirilmo daracasi (faizle
giymatlondirmali)

100%

Hesabat dovriinds alinmis elmi naticalar (onlarin yenilik daracasi, elmi va tacriibi shamiyyoeti, naticalarin
istifadesi va tatbiqi miimkiin olan sahalor aydin sokilds gostarilmalidir)

Eksperiment tigtin BBC NEWS verilonlar ¢oxlugundan istifads olunmusdur. Bu verilonlar
coxlugu 2004-2005-ci illeri shate edan Biznes, Oylancs, Siyaset, [dman ve Texnologiya adlanan
bes aktual sahays uygun BBC xaber veb saytindan toplanmis 2225 senadden ibaratdir.
Eksperimentde Biznes, Oylance vo Idman sahslerinden miixtslif sayda senadler toplanmis vo
analiz olunmusdur. Klasterlosma naticalorini giymsetlondirmak {igtin “Temizlik” (Purity)
oOl¢iistindoen istifads olunmusdur.

Eksperiment zamani toplanan senadlar avvalcs ilkin emal olunmusdur. lkin emal zamam
sonadlar ¢oxlugundan durgu isaralori, roqemlar, simvollar, timumislok sozlor tomizlonmis ve
sonadar ¢oxlugu TF-IDF sxeminin komayile vektor soklinde tasvir olunmusdur. Daha sonra
sonadlardan seyrak terminlor tamizlonmisdir. ilkin emaldan avval ve sonra senadlar coxlugunda
qalan sozlerin say1 cadval 1-da tasvir olunmusdur.

Cadval 1. Senadlar va sozlorin say1

. Sozlarin say1: ilkin emaldan
Senadlarin say1

avval sonra
100 8040 4421
300 18356 8851
500 25490 11766
800 33410 14750
1000 36346 15860

[lkin emaldan sonra senadlor goxluguna toklif etdiyimiz metod totbiq olunmusdur. Sézler
arasinda semantik yaxinliq a—nin miixtslif giymsatlarinda (0.1, 0.2, 0.3,0.4,0.5) hesablanmisdr.
Qeyd edak ki, burada a -serhad giymsatidir. Metoddan sonra senadler ¢oxlugunda qalan

terminlarin say1 codval 2-da tesvir olunmusdur. Cadvalda senadlarin say1 100 olan varianta
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baxdiqda, buradan aydin goriiniir ki, @ = 0.1 giymatinde daha ¢ox sayda semantik yaxin sozlor
askarlanmis vo vektorun olgiisii seyrok terminlar tomizlondikden sonra qalan sozlers nisbaton
xeyli doracads (26.42%) azalmisdir. a—nin giymeati artdiqca, daha az sayda sozler atilmisdir. Belo
ki, @ = 0.5 giymsatine baxdiqda, vektorun ol¢iisiiniin daha az (1.29%) azaldigim gorarik.
Senadlarin say artdiqca, semantik yaxin olan s6zlarin say1 da uygun olaraq artmis ve vektorun
oOlctisti xeyli deracods azalmisdir. Masalan, senadlarin say1 800 olan varianta baxsaq, a = 0.1
giymatinds vektorun ol¢iisiiniin 31.67% azaldigin1 gorarik.

Cadval 2. Emaldan sonra senadlardaki sozlarin say1

Sozlorin say1
Sonadloarin | Aziglak terminlar Semantik s6zlar atildiqdan sonra (a =)
say1 tomizlandikdan 01 02 03 04 0.5
sonra
100 772 568 (26.42%) | 691 (10.49%) | 733 (5.05%) | 756 (2.07%) | 762 (1.29%)
300 878 633 (27.90%) | 777 (11.50%) | 838 (4.56%) | 856 (2.51%) | 865 (1.48%)
500 827 589 (28.77%) | 725 (12.33%) | 789 (4.59%) | 809 (2.17%) | 816 (1.33%)
800 821 561 (31.67%) | 716 (12.79%) | 778 (5.23%) | 802 (2.31%) | 810 (1.34%)
1000 801 561 (29.96%) | 702 (12.36%) | 765 (4.49%) | 784 (2.12%) | 791 (1.25%)

Daha sonra sanadlar ¢oxluguna k-means klasterlosma metodu tetbiq olunmus ve a -nin
miixtalif giymatlarinde purity hesablanmisdir (cadval 3). Qeyd edak ki, burada a = 0 giymati
seyrak terminlor tomizlondikden sonra qalan senadler ¢oxlugunu ifade edir. Qeyd edok ki,
eksperiment zamani 3 sahaden (biznes, aylance, idman) senadlare baxildigindan, klasterlarin
say1 3 gotirilmiisdiir. Cadvelden goriindiiyi kimi senadlar ¢oxlugundan semantik yaxin
sozlerin atilmasi klasterlosmanin keyfiyystine manfi tesir gostarmamis, aksina temizlik amsali
kifayat qadar yiiksak giymsat almisdir. Bu da klasterlagsmenin keyfiyyatinin yiiksek oldugunu
gostarir. Cadvaldan de goriindiiyii kimi senadlarin say1 artdiqca, temizlik emsalinin giymati da
kifayat gader yiiksak giymet almigdir. Belos ki, @ = 0.1 vaziyyatins baxsaq, senadlarin say1 100
olan halda temizlik emsal1 0.88 oldugu halda, senadlarin say1r 1000 oldugda bu smsal 0.97
olmusdur.

Senadler klasterlagdirildikdon sonra har bir klasterdon moévzulari ¢ixarmaq tigiin movzu
modellasdirma metodu totbiq olunmusdur. Bunun ti¢iin har bir klasters Gizli Dirixle Paylanmasi
totbiq olunmus ve klaster movzular1 ¢ixarilmisdir. Cadval 4 ve 5-da klasterlor {izro har bir
movzudan ¢ixarilan top 10 sozler tasvir olunmugdur. Top 10 s6z dedikds, yeni har bir movzu
tizra sanadlar ¢oxlugunda an ¢ox islanan sozlar nazarda tutulur.

Cadval 3. & -in miixtalif qiymatlorinds Purity amsali

Senadlarin say1 Purity
a =
0.0 0.1 0.2 0.3 0.4
100 0.950 | 0.880 | 0.810 | 0.820 | 0.820
300 0.996 | 0.980 | 0.980 | 0.980 | 0.980
500 0.996 | 0.930 | 0.940 | 0.990 | 0.990
800 0.980 | 0.810 | 0.890 | 0.990 | 0.990
1000 0.982 | 0.970 | 0.980 | 0.970 | 0.980
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Cadval 4. Klasterlar tizro mévzular va top 10 sozlor (¢ =0)

Cluster 1 Cluster 2 Cluster 3
Topic1 | Topic2 | Topic3 | Topicl | Topic2 | Topic3 | Topicl | Topic2 | Topic3
film Music | music | Rugbi | Ireland | open cluster | Cluster | Cluster
star award | band | england | England | play govern | Growth Year
year people | Show | Player | Cluster | cluster | compani | Year Sale
a.m Show Year Play Win win Firm Rate Profit
Role Year | Album | Cluster Wale year deal economi | Compani
Actor Won | number | Year Side seed Tax Bank Firm
Cluster | Radio | cluster Cup Game | match plan Econom | Market
Director | Veto Chart | Zealand Tri Set india Oil Share
Includ | Years Top World | Nation beat countri Price Car
Festiv Song singer Tour | Scotland | world | foreign Rise Euro
Cadval 5. Klasterlor {izro movzular va top 10 sozler (o =0.3)
Cluster 1 Cluster 2 Cluster 3
Topic1 | Topic2 | Topic3 | Topicl | Topic2 | Topic3 | Topicl | Topic2 | Topic3
music Film music ] england | England open cluster | Cluster | Cluster
Band Star Show | Ireland Play play firm Team Govern
Album Year Song | Cluster | Cluster cluster year Year | Compani
Number | Award | Peopl Wale Year year sale Rate Tax
Top Role Year | Zealand | Rugbi seed compani | economi State
Year Cluster | award Side Player match profit Rise Foreign
Chart Includ | Radio | Rugbi Game set share Price Countri
Singer | director | Make | Player | Season beat market Bank Oil
Rock Play Years Tri Cup world a.m econom India
Cluster Bbc british | Game Week | australian Car month China

Cadvel 4-da @ = 0 halinda, yani semantik yaxin sozlar kenarlagdirilmamisdan avval senadlar
coxlugundan c¢ixarilan top 10 s6z tesvir olunmusdur. Miiqayise iiglin cadvel 5-dea = 0.3
halinda, semantik yaxin sézlar kenarlasdirildigqdan sonra senadlardan ¢ixarilan top 10 s6z tasvir
olunmugdur. Bu iki coedvals diqgat yetirsak, semantik yaxin sdzlarin sanadler ¢oxlugundan
kenarlasdirilmasimin naticoys tesir gostermadiyini gorarik. Yeni, GDP-in keyfiyyoti asag:
diismemisdir. Bels ki, har iki cedvalda klaster 1-s baxdiqda buradak: terminlarin aylence, klaster
2-ds idman, klaster 3-de ise biznes ila alagali oldugunu gorerik. Bu iss klaster 1-in 9ylancs,
klaster 2-in I[dman v klaster 3-iin Biznes sanadlerinden ibarat oldugunu gosterir. Goriindiiyii
kimi her iki codvelds klasterlordon ¢ixarilan movzular {ist-liste diislir. Bu iso toklif olunan
metodun yaxsi isladiyini gostarir. Qeyd edak ki, a-in digar qiymatlarinds (0.1, 0.2, 0.4, 0.5) ds bu
natica Oziinii dogruldur. Yeni, a-nin diger giymsatlarinde de klasterlarden ¢ixarilan movzular
cadval 5 ile tist-lists diiglir, buna gors de miiqayiss ticlin yalmz a = 0.3 giymati verilmisdir.

Gortindiiyti kimi movzular daqgiqlikle ¢ixarilmig, zamanda iss udus alds olunmusdur. Belos
ki, asagidaki cadvalds klasterlosmayae ve hoar bir klasterden movzularin ¢ixarilmasina serf olunan
zaman vo onlarin miiqayisali analizi tesvir olunmusdur (cadval 6).
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Cadval 6-dan gortindiiyii kimi toklif olunmus metod vasitesilo zamanda xeyli udus alda
olunmusgdur. Bels ki, sanadlarin say1 100 olan variantda zamanda 19.82 % udus alde olunursa,
sonadlarin say1 artdiqgca (senadlerin sayr 1000) @ = 0.1 halinda bu faizin 39.31 %-o qadar
yiiksaldiyini gore bilerik. Bu ise semaraliliyin xeyli deracads yaxsilasmas: demakdir.

Cadval 6. o -in miixtalif giymatlarinds sorf olunan zaman

Sonad- Sorf olunan zaman

larin a=

say1 0 0.1 0.2 0.3 0.4 0.5

100 11.6 9.3 (19.82%) 9.86 (15%) 10.32 (11.04%) | 10.65 (8.19%) 11.06 (4.65%)
300 12.39 | 9.08 (26.71%) 9.74 (21.39%) | 10.68 (13.80%) | 11.26 (9.12%) 11.51 (7.10%)
500 18.7 | 11.35(39.30%) | 12.87 (31.18%) | 13.28 (28.98%) | 14.21 (24.01%) | 14.98 (19.89%)
800 22.28 | 13.49 (39.45%) | 14.59 (34.52%) | 15.76 (29.26%) | 16.57 (25.63%) | 17.85 (20.33%)
1000 | 21.06 | 12.78 (39.31%) | 14.09 (33.09%) | 15.01 (28.72%) | 16.01 (23.97%) | 17.25 (18.09%)

Belslikls, aparilan eksperiment va naticalori onu gostarir ki, toklif olunmus metod vasitasilo
boyiik senadlar ¢coxlugunun Olgiisiinii xeyli deracads azaldaraq, bu verilanlerin analizine sarf
oluna vaxta genaat etmak vo klasterlosma, GDP alqoritminin keyfiyyatini yaxsilasdirmagq olar.

1) Bulud infrastrukturuna olan DDoS hiicumlarin agkarlanmas: ticlin asas komponentloar
metodu (Principal Component Analysis — PCA) va klasterlosma alqoritmlarini birlagdiran hibrid
model toklif edilmisdir. Isin asas elmi yeniliyi lazimsiz alamatlori silmoklo asas slamatlori
saxlamagq tiglin alamatlarin sec¢ilmasi tisulundan istifade edilmasidir. Bundan slave alamatlarin
se¢ilmosi yanasmasina osaslanan toklif edilmis metodun klasterlosmo indekslori asasinda
iyerarxik klasterlosma, k-means, DBSCAN kimi diger etalon metodlarla miiqayissli analizi
aparilmisdir. Verilonlor bazasmnin hacminin bu {isulla azaldilmasi DDoS hiicumlarinin
askarlanmasi daqiqliyini kifayet qader artirmigdar.

Bulud miihitinds DDoS hiicumlarin effektiv agkarlanmasin tomin etmok tigiin klassifikasiya
modeli bdyiik hacmds verilonlorlo Syradilmalidir. Isde eksperimentlorin aparilmasi {igiin
Kanada Kibertoahliikesizlik Institutunun (Canadian Institute of Cybersecurity) CSE-CIC-IDS2018
verilanlar bazasi istifads edilmisdir. DoS, DDoS, Brute Force, XSS, SQL Injection, Infiltration,
Port scan va Botnet CSE-CIC-IDS2018 verilanlar bazasinin hiicum siniflaridir. Taqdim olunan
isde verilanler bazasiin 0 - Benign, 1 - DDoS attack, 2 - DoS attack siniflarden ibarat csv fayh
gotiiriilmisdiir ve bu faylda satirlerin say1 1048574-diir.

Taklif edilmis yanasmanin CSE-CIC-IDS2018 verilonlor bazasina tetbiqi zamam mdvcud
metodlarla miiqayisada tisul miixtalif klasterlosma metrikalar tizrs yiiksok qiymatlor almisdir.

Cadval 7. Miixtalif qiymatlandirma indekslarins gors metodlarin miiayisesi

. Adjusted Adjusted . Estimated

Homsety | Compns | e Tond | Mt | S s

Index Information clusters

PCA+DBSCAN 0.8801 0.8797 0.8799 0.8989 0.8797 0.5798 3
PCA+Agglomerative 0.8994 0.9002 0.8998 0.9130 0.8993 0.5405 3
PCA+k-means 0.8864 0.8851 0.8858 0.9094 0.8851 0.5833 3
k-means 0.5696 0.5930 0.5811 0.5331 0.5696 0.4085 3
Agglomerative 0.5426 0.5577 0.5501 0.5171 0.5425 0.4772 3
DBSCAN 0.3309 0.6462 0.4377 0.2686 0.3305 -0.0976 7
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Burada ARI (Adjusted Rand Index) klasters daxil olan niimunslerin ne daraceds oxsar
oldugunu miisyyen edir. Bu sababdan ARI indeksi na qadar yiiksak olsa, klasterlosma modeli
bir o gadar yaxst hesab edilir. Aparilan eksperimentlorde PCA+DBSCAN, PCA+Agglomerative,
PCA+k-means algoritmlari ARI indeksi iizrs yiiksak qiymsatlor almisdir ve uygun olaraq 0.8989,
0.9130, 0.9094 taskil etmisdir. Lakin snanavi k-means, Agglomerative vo DBSCAN alqoritmlari
ARI indeksi iizro asag1 giymetlor almisdirlar ve uygun olaraq 0.5331, 0.5171, 0.2686 toskil
etmisdir. Qeyd edok ki, ARI 1 vo -1 araliginda giymatlor alir. Indeksin 0-ra yaxinlagmasi biitiin
noqtalori tesadiifi seqmentlorda yerlosdirmok demoakdir. Noqtelorin tesadiifi seqmentlards
yerlasdirilmasi ise yaxsi hal hesab edilmir. Yiiksak Silhouette giymatine malik model yaxsi
klasterlosma hesab edilir. Toklif edilon yanasma bu metrika tizra do yiiksak giymatlor almisdir.

Yuxaridaki cadvela daxil edilmis naticolarin effektivliyini ayani niimayis etdirmok {iglin
onun qrafik tasviri sokil 6-da verilmisdir.

I Homogeneity score
I Completeness score

I V-measure
n M M [ Adjusted Rand Index
0.8 [ ] Adjusted Mutual Information
. :] Silhouette scores
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Sakil 6. Alqoritmlarin miiqayisasi.

Buradan goriindiiyii kimi toklif edilmis yanasma movcud yanasmalarla miiqayisade daha
tistiin naticalar gostermisdir.

Isin elmi yeniliyi ondan ibaratdir ki, burada ilk avval avtoenkoder neyron sobokasi totbiq
olunaraq goboke trafiki verilonlorinden supervizorsuz terzds informativ slamatler
Ooyronilmisdir. Slamsatlarin  Oyrenilmasi marhslesinden sonra qurulmus avtoenkoder
sobokasinin iist qatina softmax reqressiya lay1 alave edilarak

APT hiicumlarimin klassifikasiyas: hayata kegirilmisdir. Isde miixtalif laylar alave etmaklo
qurulmus darin neyron ssbaks modeli elmi tedqiqatlar {igiin agiq olan verilanlar bazasinin
tizerindo miixtalif klassifikasiya indekslori asasinda test edilmisdir vo taklif edilmis tisul APT
hiicumlarmin askarlanmasinda moévcud iisullarla miiqayiseds daha iistiin neaticelar vermisdir.
Toklif edilmis yanasmanin bulud miihitine tetbiq modeli islonmisdir, bulud informasiya
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sisteminin APT hiicumlarina gars: tahliikesizliyini giiclondirmak tigtin (One Time Password,
OTP) mexanizmins asaslanan iki faktorlu autentifikasiya sistemi toklif edilmisdir.

Eksperimentlorin aparilmas: igiin isde MalwareTrainingSets verilanler bazasi istifads
edilmisdir. Toplanmis verilonlor bazasina APT1, Crypto, Locker, Zeus zararli proqramlar: tizre
uygun olaraq 292, 2024, 434, 2014 niimune daxil edilmisdir. Eksperimentin aparilmasi
prosesinda ilk once Avtoenkoder neyron sebokasi MalwareTrainingSets verilonlar bazasi
tizarinde Oyradilmisdir, daha sonra avtoenkoderin ¢ixisinda alinmis naticalar softmax reqressiya
algoritminin girisine otiiriilorak hiicumlarin klassifikasiyasi aparilmigdir.

Qurulmus avtoenkoder modelinin dyradilmasi zamaru iterasiyalarin sayin artirdiqca model
bir o godar az itkiya yol vermoakla daha daqiq naticaler vermaya ¢alisir. Bu manzare sokil 7-da
vizual olaraq daha aydin goriiniir.

model loss model accuracy

train 100 train o Ao AU I AP A AN AR A
0.20 test test
0.95

015 0.90

0.85
by 9
o T
0.10 0.80

0.75
0.05
0.70

0.00 0.65

0 50 100 150 200 250 300 0 50 100 150 200 250 300
epoch epoch

Sakil 7. Modelin iterasiyalarin sayindan asililig1.

Avtoenkoderin naticalorinin klassik KNN klassifikasiya alqoritmi ilo accuracy metrikasi tizra
miiqayisali analizi asagidaki cadvalda gostarilmisdir.

Cadval 8. Autoencoder vo KNN metodlarinin Accuracy metrikasina gors miiqayisesi

Attack types Autoencoder KNN Number of samples
APT1 (0) 0.9832 0.3321 119
Crypto (1) 0.6088 0.5834 795
OtherType Attacks (2) 0.1268 0.7342 1041

Cadvalden goriindiiyii kimi Avtoenkoder KNN alqoritmi ilo miiqayiseds daha {istiin
naticalor vermisdir.

EMEIS-nin sosial kredit sistemi ila birga isinin timiimi arxitekturu islonilmisdir. FMEIS-i
dastoklayan verilonlor matn, audio, video-fayl, sakil, veb-sahifs, elektron cadval ve sxem ola
bilar. Verilanlar xiisusi verilonlor anbarinda ve ya fayl sistemlarinda iyerarxik sokilde saxlanilir.
Bulud hesablama modelins ssasen, proqram istifadaciye moalumatlarla iglomak {iciin biitiin
lazimi funksiyalar teqdim edir: siyahilarin qurulmasi, melumatlarin filtrasiyasi, cesidlenmasi,
redakts edilmasi, dayisikliklorin tarix¢esine baxilmasi, redaktslerin forma ve mazmunu.

FMEIS 6ziindo bir sira alt e-idaroetmoa sistemlarinin birlasmasinden teskil oluna bilar. Bu e-
idareetma sistemine senadlerin ve diger msalumatlarin idars olunmasimmi hayata kegiran
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sistemlordon baslayaraq, sosial gsebokolorden olde olunan mselumatlara kimi vatondasin
davranisini shato edoan biitiin saholar aid ola bilar.

Toklif olunan arxitekturda prosesin timumi ardicillig1 asagidak: kimidir:

1) FMEIS vatendaglar haqgnda fordi malumatlar1 toplayir (miixtalif informasiya

sistemlarindan va virtual miihitden).

2) Boyiik verilanlor strukturlasdirilir vo emal edilir. Fordi malumatlarin emali sistemlarini

asagidaki kateqoriyalara ayirmagq olar:

* Biometrik informasiya emal1 sistemi;

* Demografik informasiya emal: sistemi;

* Agqiqinformasiya emali sistemi;

* Gizli informasiya emal: sistemi;

* Maliyys informasiya emal1 sistemi;

» Toagkilat daxili informasiya emal1 sistemi;

* Virtual davranis informasiya emal: sistemi;

» Xisusi kateqoriyali fodi malumatlarin emal sistemi. Xiisusi kateqoriyali fordi malumatlar
dedikdo fiziki saxsin irqi ve ya milli mansubiyyetine, ailo hoayatina, dini etiqadina vo
aqidasine, mahkumluguna aid olan malumatlar nezarda tutulur.

3) Emal naticesi miiraciat olunan terafs otiirtiliir. Miiraciste uygun olaraq fordi melumatlarin

va emal naticalarinin otiirtilmasi asagida gostarilon hallarda miimkiindiir:

* miiqavile imzalamaq va icra etmak {igiin;

* ganunla telob olunan malumatlar alde etmak tigiin;

* qanuni (hiiquqgi) maraqlarin hayata kegirilmasi ticiin;

* miistoriden rosmi sokilde raziliq alindig halda.

FMEIS-a gatirilon fardi malumatlarin etibarliligini va diizgiinliiyiinii tamin etmak iiciin prinsiplor
islonmisdir. Bu prinsiplor asagidakilardir:

* foardi malumatlarin manbayi daqiqlagsdirilmsali ve diizgiinliiyiine eminlik olmalidir;

* fordi melumatlarin istifadesinde saffafliq olmalidir. Malumati istifads etmays hazirlasan

togkilat (operator) maqsadi haqqida subyekti xebardar etmalidir;

» togkilat fordi mealumatlarin tohliikesizliyi hagqinda zemanat vermalidir;

* fordi malumatlarin verilonlor bazasinin ehtiyat siirotlori yaradilmali vo etibarlh yerds
saxlanmalidir;

* togkilatla subyekt arasinda qarsiliqh etimad ve inam nazars alinmalidir (subyekt fardi
molumatlarin onun sosial-igtisadi rifahina ve ailesine qarsi, gerezli sokilde istifads
olunmayacagina amin olmalidir);

*» fordi moelumatin tohliikesizliyi ve istifadesi {iglin razilasma mexanizmi qganun
¢orcivasinda, hamginin, faktiki davranislar nazers alinmagqla islonmslidir.

Burada hiiquq prinsipleri do gozlenilmalidir. Fordi meslumatlarin e-idare olunmasi qanuni
olmalidir va verilanlerin emalin1 ganuni edan hiiquqi bir asas olmalidir. Bagqa sozls desak, fordi
moalumatlarin idare olunmasina icazs veren hiiquqi sanad olmalidir. Tacriibe gosterir ki, fordi
molumatlarin idars olunmasinda bazen mdvcud hiiquqi asaslar yetarince olmur. Yoni, bazen
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fordi malumatlarin emali tiglin tokce vatondasin razilig1 kifayet etmir, onun ails tizvleri va ya
isladiyi sirkatin razilig1 da taleb olunur.

Big Data iqtisadiyyati sahasinde movcud olan hiiquqgi problemlsr miisyyan edilmisdir. Bu
sahanin tonzimlonmasini zeruri edan sebabler klassifikasiya olunmusdur. Big Data-nin hiiquqi
statusu, bu sahanin tenzimlenmasi sahssinde beynslxalq tecriibs, moévcud yanasmalar
miiqiiayisali sokilde analiz edilmisdir. Verilonlorin iqtisadi aktiv kimi taninmasi, qlobal
miibadilesi, Big Data faaliyysti sahasinda inhisarg: fealiyyatin qarsisinin alinmas: problemlari
sorh olunmusdur. Gosterilon problemlarin aradan qaldirilmasi, miivafiq sahenin normativ-
hiiquqgi bazasinin méhkamlandirilmasi, effektli tonzimlonmasi ticiin tokliflar irsli stiriilmiisdiir.

Todgiqgat naticasinds miiayyen olunmusdur ki, beynalxalq seviyyade Big Data analitikasi,
igtisadiyyat1 tiglin istifade edilon verilanlarin, o ciimladon fordi melumatlarin miihafizasi
haqqinda universal, ¢oxtorafli miiqavilelor movcud deyil. Homginin bu sahada beynalxalq
soviyyali nazarat qurumu yoxdur. Sadacs, bu sahada bir ne¢a beynalxalq miiqavileler vardir ki,
onlar da insan hiiquglarinin, o ctimladen saxsi hayatin toxunulmazliginin tomin edilmasini,
eloco do, soxsi keyfiyyotlora gora insanlarin diskriminasiyasinin qadagan olunmasini nazare
tutur.

©lda olunan naticalors gors, Big Data iqtisadiyyati ilo bagli asas problemlar sirasinda fordi
molumatlar istifads edilon vetondaslarin ictimai etimadi, verilonlorin hami tiglin slyetorliliyi,
onlardan birge istifads, verilonlorin etibarli miihafizesi mosalaloridir. Eyni zamanda, diinya
hiiquq praktikasinda halslik verilanlarin iqtisadi aktiv kimi taninmamas: Big Data sahasinda
inhisargi fealiyyatin qarsisimin alinmasi {i¢iin qanuni mexanizmlarin tatbigine imkan vermir. Big
Data iqgtisadiyyatinin inkisafin1 lengiden sebablorden biri de bezi milli qanunvericilikde
verilanlarin qlobal mekanda miibadilasini, alqi-satqisin1 mehdudlasdiran normalarin miisyyen
edilmosidir.

Miiayyen olunmusdur ki, Big Data igtisadiyyatinin tenzimlonmasi sahasindoki qeyd edilon
bosluglar1 movcud qanunvericilik vasitesi ilo aradan qaldirmaq miimkiin deyil. Homin
bosluqglarin aradan qaldirilmasy, insanlarin 6z fardi melumatlarindan ssmarali istifads etmalari
ticiin Big Data ile bagli proseslerin shate etdiyi biitiin sahalar {izrs ictimai miinasibatlerin
tonzimlonmasine yeni fundamental yanasma talab edilir.

IKT-nin siiratli inkisaf edtdiyi, dlkelerin sosial-siyasi veziyyetinin siiratli doyisdiyi bir
soraitde demogqrafik prosesleri anenavi statistik {isullarla tahlil etmak miimkiin deyil. Olkadaki
effektiv demogqrafik siyasstin hoyata kegcirilmasi elektron dovlat sisteminin ayrilmaz bir hissasi
kimi gabul edilir vo movcud demoqrafik vaziyyatin giymatlondirilmasi, tahlili ve effektiv qarar
gebul edilmasi vasitesilo demoqrafik xiisusiyyatlori shate edan reyestr vo sistemloarin effektiv
istifadasini telab edir. Demogqrafik proseslari idare etmak, magsadyonlii demoqrafik siyasatin
hayata kegirilmasi tiglin elektron demogqrafiyanin formalagdirilmas: aktual masalalarden biridir.

Demogqrafik proseslere miqrasiya, dogum ve ya oOlim faktlarindan slave miixtalif
xostaliklarin, harbi emsaliyyatlarin, tobii falakstlor ve s., hamginin sosial-iqtisadi vaziyyastin da
tosir gostermasi qeyd edilir ve bu gostericilarin demogqrafiyanin analizinds nazars alinmasimin
vacibliyi gosterilir. Reqeamsal demoqrafiya tadqiqatlarinin asas menbaleri kimi iss veb
bruzerlarde axtaris sorgulari, sosial media verilanlar, dovlst reyestrlarinda toplanan verilsnlar,
e-xidmeat  verilonlori, votondaglarin ~ memnunluq  gostoricilari, hokumat-vatoandas
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miinasibatlorinda oks alage verilonlari va s. aid edilir. Gostorilon manbalards toplanan boyiik
verilanlarin analizi moévcud tedqgiqatlar: tamamlamaga ve demoqrafik davranislarla slagali yeni
tesovviirlorin yaranmasina, biliklorin alde olunmasma imkan veracokdir. Demogqrafiyanin
perspektiv tadqgiqat istiqamatlori miiayyanlasdirilmis, demoqrafik proseslari idars etmoak ticlin
e-demogqrafiya sisteminin konseptual model toklif edilmisdir.

Toklif olunan e-demoqrafiya sisteminin konseptual modeli demoqrafik analiz iiclin vacib
olan informasiya menbalari arasdirilmis, elektron reyestrlorin yaradilmas: ve inteqrasiyasi
moasalalorine baxilmigdir. Aparilan tedqiqatlar gostorir ki, e-demogqrafiya sistemi ohali
reyestrinin monitoringine ve e-dovlst portalina inteqrasiya olunmus elektron reyestrlorde
miixtalif xarakterli demoqrafik gostaricilari tahlil etmays imkan veracokdir.

Vahid ohali reyestrinin yaradimasi anenavi siyahiyalmanin lagv edilmasine vo dovlat
reyestrindo toplanan molumatlarin analizi ssasinda faktiki olaraq ohalinin fasilasiz onlayn
siyahiyalinmasina ve monitoringinin aparilmasina imkan veracokdir. Bu ahali reyestri 6lkenin
sosial-igtisadi inkisafini tomin etmak ti¢lin miixtalif gorar gebuletma sistemlarinds, an asast iso
e- demogqrafiya sisteminda effektiv sokilde istifada edils bilar ki, bu da sosial tedgiqatlarin vo
ohali moelumatlarinin monitoringi tiglin semarsli hoallorin islonmoesine imkan yaradacaqdir.
Mo6vzunun aktualligi nazers alinaraq, golocok tadqiqatlarda miixtelif derin demogqrafik
analizlorin aparilmasi magsadile sosial media vasitalorinda vo dovlet reyestrlorinde toplanan
boytiik verilonlarin intellektual analizi masalalarine baxilacaqdir.

Beynalxalq tacriibays asasan vatendaslarin rifah ve memnunluq saviyyesinin yiiksaldilmasi
tictin dovlet xidmatloerinin tekmillasdirilmasinin idareetmanin semaraliliyinin artirilmasi prosesi
ilo oalagali sokilde aparilmasi mithiim shemiyyet kosb edon masaladir. Dovlat orqanlarinin
toaliyystindoe soffafligin artirilmasi, vetondaslara gostorilon xidmotlarin daha keyfiyyatli, rahat
va gabaqcil texnologiyalar totbiq etmokls hayata kegirilmosi, votondaslara miinasibatde etik
qaydalara, nozakstli davranisa omsal edilmasi son naticede vetondas memnunlugunun
yliksaldilmasine elaca ds, idarsetmanin ssmorsliliyinin tamin olunmasina xidmat edir.

Vatondas mamnunlugu esasinda e-xidmatlarin ¢oxmeyarli giymsatlondirilmasi masalasi
aragdirilmigdir. Beynolxalq tacriibanin analizi gostarir ki, e-dovlst xidmatlarinden istifads de
vatandas memnuniyystinin arasdirilmas: ile bagh movcud tadqiqatlar daha ¢ox miixtalif
xarakterli hesabatlarin individual seviyyads analizine ve timumi manbalarden gotiiriilmiis
moalumatlarin subyektiv giymetlondirilmasine asaslanir. Istifadagilorin dévlst xidmatlerinden
mamnunluq seviyyesini olgmak {iclin xidmatlorin gosterilmesinde vetendagyontimlii
yanasmadan istifade olunmasi effektli hall hesab olunur. E-dévlat xidmatlarindan istifads da
votondas memnunlugunun qiymsetlendirilmesine dair tadqiqatlarin adsbiyyat analizi
aparilmisdir. Vatondas memnunlugu asasinda e-xidmatlarin giymatlendirilmesins dair mévcud
yanasmalar analiz olunmusdur. E-xidmatlarin giymatlendirilmesi meyarlar1 tedqiq olunmus va
dovlet xidmeatlerinin keyfiyyatini xarakterize eden meyarlar miisyyesnlosdirilmisdir. Coxmeyarl
giymatlondirmes modeli ssasinda e-xidmatlarin ranqlasdirilmasi ticiin an pis hal metodundan
istifade edilmisdir. Odadi eksperimentds veatondaglarin rayi asasinda xidmatler
giymatlendirilmis ve an pis hal metodu tatbiq olunaraq ranglasdirilmisdir. Taklif olunan
yanasma keyfiyyat vo oalyetorlilik meyarlar1 nezers alinmaqla e-xidmotlori ¢oxmeyarl
giymsatlondirmaye imkan verir.
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Bu baximdan bels naticoys golmok olar ki, vatondas-hokumat miinasibatlarinin semarsli
inkisafi gosterilon e-xidmaotlorin keyfiyystinden va alyetarliliyinden asili olaraq vatendas
mamnuniyyatine birbaga tesir edir. [darsetmads effektivlik dévlat orqanlari arasinda faaliyyatin
somarasinin, emak mahsuldarhiginin, seffafligin va cevikliyin artirilmasi vasitesile vatandas
mamnunlugunu an yiiksek seviyyadas tomin etmoaya imkan verir.

Hazirda o©lkaler vetondaslarina daha yaxsi e-xidmotlar toklif ede bilocok somarali e-
idareetmonin formalasdirilmasina say gosterirlor. Bu baximdan bulud texnologiyalar:
hokumatlar ve vetandaslar ticiin genis imkanlar yaradir. E-idarsetmanin inkisaf etdirilmasi fordi
moalumatlarin qorunmasi ve informasiya tehliikasiliyinin tomin olunmasini zeruri edir. Fordi
moalumatlarin tohliikesizliyi, insan hiiquqlar1 ve asas azadliqlar tokce ali imumbasari dayerlor
deyil, ham da igtisadi ve siyasi sabitliyin ve inkisafin an etibarli temali hesab olunur.

MBalumatlarin tehliikesizliyinin tomin edilmasi sahasinda beynolxalq tocriibe aragdirilir.
Olkalorin tacriibasinde fordi malumatlarin saxlanilmasina, xarice Stiiriilmasina ve bu proseslorin
yerino yetirilmasine dair yanasmalara baxilir vo gobul edilmis gqanunlar geyd olunur. Fordi
moalumatlarin qorunmasina dair bir sira 6lkalarin, o cimladan Avropa Birliyi, Rusiya, Estoniya,
ABS kimi Olkalerin tocriibasi arasdirilmisdir. Estoniya hokumatinin irali stirdiiyii Data sofirliyi
togabbiisii dovlatin buludda genislonmasidir va bu dévlatin arazi hiidudlarindan kenarda server
resurslarina sahib olmasi moenasim1 verir. Rogemsal transformasiyalar ve e-idarsetmo
strategiyasinin  qobul edilmesi Estoniyaya gotirdiyi inamilmaz {stiinliiklor dovlat
administrasiyasinin daha cevik, effektli vo alyetorli olmasma sorait yaratdi. Data safirliyi -
hokumatin mithiim serverlarini diplomatik cohatden etibarli bir yers transfer eden ilk 6lke
niimunosini taqdim edir. Qeyd edak ki, data safirliklori daha yiiksok alyetarlilik zomanati verirso
do, bazi malumatlarin (masalen, dovlst sirri hesab olunan) qorunmasi, mexfiliyi ve biitovliiyti
ilo bagl problemlar sababile hazirda xiisusi bulud xidmatinds yerlasdirilmasi miimkiin deyil.
Olkemizds e-d&vlatin inkisafi, roqemsal platformalara transformasiya, e-xidmatlorin
somoraliyinin artirilmasi, informasiya sistemlarinin faaliyystinin keyfiyyatli, dayamiqh va
tohliikesiz infrastrukturda togkilinin temin edilmasi, vetondaglarin resurslara fasilesiz ¢ixis
imkanmin yaradilmasi maqsadile “bulud” texnologiyasinin tatbiqi son derace shamiyyatli
mosaladir. Hokumat buludunun yaradilmasi, dlkede dayanmiqh, tehliikesiz ve semerali IKT
infrastrukturunun yaradilmasina ve onun vasitesiloe dovlet qurumlarinin informasiya
sistemlarinin istismarina imkan verir. Hokumsat buludunun magqsadleri elaca ds, Milli Data
moarkazin arxitekturunun ham fiziki hamda kibertahliikelara qars: tohliikesizlik tadbirleri qeyd
olunmusdur.

Konsepsiyada kiberhiicumlardan qorunma, mslumat itkisinin va sizmasimin qarsisinin
alinmasi, bulud infrastrukturunun monitoringi ve miintazem hesabatliliq, trafikin monitoringi,
miidaxilslerin agkar edilmasi ve qarsisinin alinmasi kimi vacib komponentlarin tatbiq edilmasi
gosterilmisdir. Hokumet buludun yaradilmas:i istifadacilorin mslumatlarinin qorunmasi,
autentifikasiya vo coxfaktorlu identifikasiyani tomin eden hallarin tetbiqini, virtual serverlarin
tohliikesizliyinin temin olunmasi {i¢iin mexanimzlerin iglonmasini zoruri edir. Hokumst
buluduna kecidls yanas1 gelacekds kibertahliikesizliyinin tomin edilmasi maqgsadils beynalxalq

standartlar asasinda milli standartlarin hazirlanmasi ve tatbiqgi olduqca vacibdir.
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E-dovlat xidmatlorinin keyfiyyoti votondas ve dovlet arasindaki miinasibatlora tesir
gostardiyine goro, bu istiqgamat dovlat orqanlar1 va tadqgiqatgilar tigiin hamise maraqli olmusdur.
Dovlat ilo votondaslar arasinda qarsiliqh alage e-dovlat xidmatlarinin tekmillagdirilmasi ticiin
vacibdir. Vatondaslardan golon roylor dovlet orqanlarinin e-dovlet xidmatlorini
tokmillesdirmasine imkan yaradir. Bu ise vetondaslarin e-dovlat xidmatlarinden memnunluq
soviyyasinin artmasina komaklik gostorir. Belo ki, e-dovlat platformasinda miixtalif xidmatlor
haqqinda vatandaslar 6z fikirlarini sorh bolmasindas ifads eds bilarlar. Bu gorhlari sentiment
analiz texnologiyalarinin komoyile analiz etmakls, vetondaslarin e-xidmatlarden na daracade
raz1 qaldigini miiayyen etmoak olar. Bu zaman diger bir faktor da ortaya ¢ixa biloer. Bels ki,
niifuzlu istifadacilarin sdyladiyi fikir diger istifadagilords xidmat hagqinda miisyyan miisbat vo
ya monfi fikir formalasdira bilar. Burada niifuzlu istifada¢i dedikds, ideyalarina comiyyat
torofindon hormat baslonan niifuzlu soxslor (meashurlar, siyasi liderlor, elm adamlar: ve s.)
noazards tutulur. Niifuzlu soxslorden galon mesajlar sosial media vasitesile minlarls insana cata
bilor. Adi istifadagilarle miiqayisada niifuzlu istifadagilorin mesajlarina daha ¢ox diqgat yetirilir
va ohamiyyat verilir. Qeyd edak ki, sosial medianin meydana galmasindan avval miisyyan bir
sahado ictimai fikroe tesir giicline malik insanlar azliq tegkil etdiyindan, onlar1 asanligla tanimaq
miimkiin idi. Bu ciir insanlara kiitlovi informasiya vasitelorinden olan jurnalistlor, elmi
daracelore sahib olan soxslar, siyasetcilor, media sahiblori, mashurlar ve s. daxil idi. Ancaq
hazirda sosial mediada niifuzlu sexslorin say1 giinii-giinden artmaqdadir ve fordler arasinda
niifuzlu olanlarin miisyyen edilmasi {iglin bir sira tadqiqatlar aparilmisdir.

E-dovlst portalinda miixtslif dovlst qurumlar tersfinden vetondaslara miixtslif e-xidmatlor
gostorilir. Gostorilon e-xidmatlarin keyfiyystli olmasi ve vatendaslarin telabatin1 6demasi e-
dovlatin asas funksiyalarindan biridir. E-xidmatlarin keyfiyyotini 6l¢mokls dovlst orqanlarinin
vatandaslar arasinda niifuzunu miisyyenlasdirmak olar. O ciimladan dovlat orqanlar: terafinden
toqdim edilen ¢oxsayli ve zengin informasiya resurslarindan istifade etmakls, insanlarin an ¢ox
hansi problemlarden aziyyst ¢ekdiyini, hans1 xidmatlers daha ¢ox ehtiyac oldugunu vas s.
miiayyanlesdirmak olar. Movcud problemleri miisyyen edib, onlar1 aradan qaldirmagqla
vatandas mamnuniyyeti tomin oluna biler. Toklif olunmus metod vasitasile dévlst orqanlarmin
toqdim etdiyi e-xidmsatlarden veatendas memnuniyyetini giymstlandirmak ve bu orqganlar
arasinda niifuzlu olanlari, yani dovlet qurumlarmin cemiyyetds reytingini teyin etmak
mimukindiir.

Virtual maginlarin is yiikiiniin prognozlasdirilmasi sahasinds olduqca ¢ox sayda yanasmalar
toklif olunmugsdur. Bu metodlar virtual magmnlarin galacek is yiikiinii avvealki t zaman
intervalindaki ke¢mis is ytiikii verilenlerine asasen proqnozlasdirirlar. Bu islarde resurslarin
prognozlasdirilmasi SaaS va PaaS saviyyelerinde aparilir. Bu saviyyslards bulud provayderleri
infrstrukturlarinda bu tip proqramlarin olmasindan xsbardar olurlar ve onlarin davraniglarini
asanligla izlaye bilirler. Lakin IaaS saviyyesinds virtual maginlarda hansi proqramin icra
olunacag1 haqqinda, ayri-ayri virtual magmlarda yerina yetirilocok proqramlar (tetbigler)
haqqinda heg¢ bir melumat olmur. Bels olduqda ise virtual masinlarin is yiikiintin ve CPU
sarfiyyatinin qgiymsetlendirilmesinds proqramlarin davranigindan istifade etmak miimkiin
olmur. Bu miihitdas virtual masinlarin is ytikiins istifadagilorin davranislar1 va istifadagilorin ani

gebul etdiyi gerarlar tesir edir. Bu ssbabden is yiikiinds fluktuasiya avvalki is ytikiinden ve
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avvalki CPU sarfiyyatindan asili olmur ve istifadagilarin resursa olan dinamik, gozlenilmaz,
fluktuativ talsbatlarindan asili olaraq dramatik sokilda dayisils bilir. Bu faktorlar1 nazars alaraq
toqdim olunan meqalada Variasiya Avtoenkoderina asaslanan is ytikiiniin prognozlasdirilmasi
uisulu taklif edilmisdir. Variasiya Avtoenkoderi ehtimal prognozlasdirma tisuludur, variasional
¢ixarisla dorin talimin birlosmasinden yaranmigsdir. Veriasiya avtoenkoderinin {istiinliiyii ondan
ibaratdir ki, model ehtimal giymatlondirmalor aparir. Bu ehtimal giymatlari rekonstruksiya
ehtimallar1 adlandirirlar. Ehtimallarin istifadesi modelds har hansi bir spesifik sarhad
giymatindan istifade olunmasi problemini aradan qaldirir. Variasiya Avtoenkoderi bulud
miihitinde virtual resurslarin haddinden artiq yiiklonme ehtimalini giymsatlondirir. Toklif
olunan is yiikiiniin prognozlsdirilmas: tisulunun asasinda haddinden artiq yiiklonmis (zaif
isloyon) virtual masinlar miiayyen olunur, bu masinlarin ekstra is yiikiinii yerino yetira bilon
uygun virtual masinlar ¢oxlugu prognozlasdirilir ve tapsiriglart yerina yetirmok {iclin
prognozlasdirilan bu virtual masinlar ¢oxlugu i¢inden tapsiriglari yerins yetiracok yeni virtual
masinlar secilir. Variasiya Avtoenkoder modeli Theano kitabxanasindan istifade etmakls
qurulub va asagidaki sokilds tosvir edilmisdir (sokil 8).

Input layer, | Inp. (None, 9)
Input layer Out. (None, 9)
Hidden layer | MP- (None, 9)
Dense out. (None, 256)

\

Inp. (None, 256) Log_sigma Inp. | (None, 256)

mui.Dense
Out. (None, 5) | Out. [ (None, 5)
Sampez: | Inp. (None, 5) (None,
lambda Out. (None, 5)
Decoder_Hi | Inp. (None, 5)
dden: Dense
Out. (None, 256)
Decoder_out| Inp. (None, 256)
: Dense
Out. (None, 9)

Sakil 8. Variasiya Avtoenkoder modeli.

Variasiya Avtoenkoder modelinin arxitekturunun bir hissasini enkoder, digar hissesini isa
dekoder togkil edir. Sebokenin enkoder hissesini 6 lay teskil edir. Dekoder enkoderin
amoliyyatina oks emaliyyat1 yerins yetirir vo 6 laydan ibaratdir.

13 bulud qovsagindan toplanmis 28147 niimunadan va 9 alamatdan ibarst is yiikii verilenler
bazas1 istifads edilmisdir. 1 daqiqede tapsiriglarin sayi, 5 daqiqads tapsiriqlarin sayi, 15
daqgigada tapsiriglarin sayi, yaddasin tutumu, diskin tutumu, CPU niivelerinin say1, her bir
niivade CPU-nun siirati, sebakenin buraxma qabiliyystine gore ortalama gabul edilen trafikin
kilobit hacmi (Kbps), sebakenin buraxma gabiliyyetine gors ortalama otiiriilon trafikin kilobit
hacmi (Kbps) istifads olunan verilonlor bazasinin bes kateqoriyadan ibarat sinif nisanlar: togkil
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edir. Bu kateqoriyalar ¢ox az (very low, VL), az (low, L), orta (medium, M), yiiksak (high, H), cox
yliksok (very high, VH) kimi tosnif olunur.

Is yiikiiniin prognozlagdirilmasi variasiya avtoenkoderi vo darin neyron sebokasi asasinda
aparilmisdir. Burada ilk 6nce neyron sebokenin nisanlanmis verilanlar (labeled training data)
asasinda 9 is yiikii atributlar: {izro Oyradilmasi aparilir, daha sonra nisanlanmamis verilonlor
(unlabeled testing data) asasinda is yiikiiniin prognozlasdirilmasi aparilir.

Variasiya avtoenkoderinda verilonlor bazasimin siniflorine uygun 5 gizli lay istifads
edilmisdir. Modelin effektivliyinin qiymatlandirilmasi ticiin precision, recall, F1-score, accuracy
metrikalari istifads edilmisdir.

Sokil 9-dan goriindiiyti kimi variasiya avtoenkoderinin is yiikiiniin prognozlasdirilmasi tizra
verilonlor bazasina totbiqi zamami itki funksiyasimin dinamikasinda azalma, daqiqglik
funksiyasinin dinamikasinda ise artim vardir (sokil 9).

i | los
0% micdel accuracy 1T cdel loss
- [ — tramn — i 1 I. — tramn
th| A tist
040 15 I .
. s ffff Y
3 F, g 15
% 03 I:'II
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Sokil 9. Ttki vo dagiglik funksiyalarmin iterasiyalarin saymdan asililig1.

Bulud resurslarinda yiikiin prognozlagdirilmasi {isulunun test prosesi AMEA Informasiya
Texnologiyalar1 Institutunun Data markazinds, Ubuntu 16.04.3 LTS amd64 system, 3312 GB
memory, 2933.437 CPU MHz miihitindas yerins yetirilmisdir. Eksperimentlarin aparilmas {i¢iin
Python program paketi ve Tensorflow kitabxanasi istifade edilmisdir.

Sosial-iqtisadi veziyyst, dogum, Oliim, miqrasiya, terror hadisalori, miiharibs kimi
demogqrafiyaya tosir edan gostericilor daimi olaraq dayisir. Demoqrafik proseslari onlayn
aragdirmaq va izlomak iiclin e-demoqrafiya sistemi qurulmalidir. E-demogqrafiya sisteminin
formalagmasi {giin miixtelif elektron dovlst reyestrlori vahid platformaya inteqrasiya
olunmalidir. Bu reyestrlar inteqrasiya olunduqdan sonra demoqrafik tedqiqatlar1 daha darin,
effektli tadqiq etmak miimkiin olacaqdir. Demoqrafik tedqiqatlar yalniz dovlet reyestrlarindaki
molumatlarla deyil, sosial gebokelords, mobil telefonlarda, bank sistemlari ve sigorta
sirketlorindoki moalumatlarla, miixtalif axtarig brauzerlarindaki izler vasitesi ilo arasdirmalar
aparmaq miimkiindiir. E-demqorafiya verilonlari asasinda demogqrafik gostericilerin analizi
masalasine baxilmaigdir. Beynoslxalq tacriibade e-demogqrafiya sahesinde aparilan tedqiqatlar
analiz olunmus, adsbiyyat icmal1 aparilmigdir. Jupyter Notebook 6.1.4. platformasinda xaricda
tohsil almis mezunlarin demoqrafik xarakteristikalar1 analiz edilmisdir. FIN vasitosilo hor bir
ford haqqindaki reyestrlordeki moelumatlar inteqrasiya olunaraq gotiiriilmiis malumatlar
coxlugu (dataset) asasinda ekperiment aparilmis vo gostaricilors gors alinmis naticeler grafik
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sokilds vizuallagdirilmisdir. Bu analizlerin komayi ilo shalinin sosial veziyyati, is soraiti,
moasgulluq saviyyesi, galiri vo s. haqqinda daha darin tedqiqatlar aparmaq miimkiindiir.

Sosial sebokalards toplanan fordi mealumatlardan ve istifadagilarin serhinden istifade edarak
sosial miinasibatlorin analizi {glin arxitektur sxem islonmisdir. Sosial gebokalarde
miinasibatlorin analizinin kateqoriyalar tizre halli sxemi islonmisdir. Boyiik verilonlarls slagedar
yaranan problemin semarali halli {i¢lin sosial miinasibatlorin intellektual analizinin 3 marhale
tzro hoalli toklif olunmusdur: sosial miinasibatlorin tesnifatlandirilmasi; aktorlarin
klasterlogdirilmasi vo aktorlarin ranglasdirilmsi. Sosial miinasibatlorin analizi sisteminin
arxitektur sxemi sakil 10-da verilmisdir:

Sosial sabakalarda fordi malumatlar

o Foto ve gakillar Serhlor
veb-sohifasi

i Istifadacinin fordi

Moalumatlarin emal markezi
(malumatlarin toplanmasi, toamizlenmasi ve uzlagdirilmasi)

Server "

Veriloanlor Verilonlar

anbar1? anbari”

Mbslumatlarin intellektual analizi

Sosial miinasibatlarin Aktorlarin Aktorlarin
tosnifatlandirilmasi klasterlasdirilmasi ranqla§d1rllma51

.............................................................................................................

Informasiyanin taqdimati

Sakil 10. Sosial miinasibatlorin analizi sisteminin arxitekturu.

Videotasvirlarin analizi neaticesinda insanlarin ve hadisalorin askarlanmasi ¢ox miirakkeb
moasaladir ve real zamanda genis totbiq sahasine malikdir. Miixtslif toyinath videomiisahide
kameralarindan alds edilen ve durmadan artan videotesvirlarin sl¢atan olmas1 obyektlarin vo
hadisalerin agskarlanmasinda intellektual alqoritmlardaen istifadeni aktuallagdirir. Videoanalitika
sahesinde bazi movcud yanasmalar arasdirilmig, problemler ve hslli vacib masalaler
miiayyenlasdirilmisdir. Miiayyen olunmusdur ki, obyektin, fardin ve davranisin agkarlanmasi,
hadisanin giymsatlondirilmasi, anormal ve ya normal kimi kateqoriyalara tesnifatlandirilmasi,
sosial miinasibatlorin miisyyen olunmasinda videoanalitikada hoalli vacib maesalsalordendir.
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Videotesvirin taninmasi ticlin teklif olunan yanasmalarin okseriyystinde tesnifatlandirma
metodu ve dorin tolim arxitekturlarina ssaslanan yanasmalar istifade olunur. Darin telimin
miixtalif arxitekturlar1 arasinda miisahide analizi {i¢lin an ¢ox istifads olunan modellar CNN,
avtoenkoderlar va onlarin kombinasiyasidir.

Sosial miinasibatlorin agkarlanmasi maqsadi ilo videotasvirlorin intellektual analizi
sisteminin timumi arxitektur sxemi islonmis ve masalonin hallinde marhalsli hall yolu toklif
olunmusdur. Bu yanasma sosial miinasibatlorin analizinds istifade olunan boytiik verilanlari
somarali emal etmays imkan yaradir. Miisyyanlasdirilimisdir ki, analiz {i¢iin istifads olunan
verilanlar na gadar ¢ox olarsa natico do daha daqiq alinar. Lakin “big data” daqiq natica alds
etmok ticiin shamiyyoatli olsa da, boyiik hacmli verilonlorin saxlanmasi va emalinda catinliklar
yaradir. Problemin halli ti¢iin maqalada verilonlar saxlancindan istifade olunmagla verilanlarin
paylanmis vo paralel emali toklif olunmusdur.

Sosial miinasiboatlor ¢ox miirokkab sosial sebokadir vo sosial miinasibatlor gsobokasinin
tosnifatlandirilaraq is miinasibatlaori sebokasi, qohumluq miinasibatlori seboakesi ve dostluq
miinasibatlari sebakasi kimi har birinin ayri-ayriligda analizi e-xidmatlarin daha samarali hayata
kecirilmasi tiglin yeni imkanlar yaradacaqdir. Sosial miinasibatlorin intellektual VMS vasitosilo
askarlanmasi sosial media vasitalorinden farqli olaraq yalmiz virtual dostlar1 deyil, fiziki
diinyada insanlar1 ve qruplar1 askarlamaga, obyektlori tanimaga, bas veracok hadisalori
avvalcadan prognozlasdirmaga imkan yaradir. Ayri-ayr fordler arasinda sosial baglar
miilayyen etmoak vo prognozlasdirmaq comiyyati miiayyon etmak demokdir. Burada asas hadaf
comiyyatin desifro olunmasidir. Comiyystde gizli miinasibatlori askarlamaq ticiin sensorlarla
tochiz olunmus qurgulardan alde olunan melumatlarin emal telsb olunur. Bu malumatlarin
analizindea ehtimal qrafindan istifade daha maqsedauygundur. Ehtimal qrafina asasen fardler
arasinda miinasibatlorin tipini ve xiisusiyyatini miiayyen etmoak miimkiindiir ki, bu masalaya
golacak todqgiqatlarda baxilmasi nozardoe tutulur.

Tadqgiqatda alda edilen naticaler e-dovlstin daha semarsli idare olunmasi, sosial-iqtisadi
proseslarin pronozlasdirilmasi, vatandaslarin tshliikasizliyinin temini ve bir ¢ox sahelards
istifads oluna biler.

Big Data-nin mithiim manbayi olan agiq dovlst malumatlarinin mahiyyati, xtisusiyyetleri,
dayeryaratma potensiali aragdirilmigdir. Miisyyan edilmisdir ki, agiq dovlet malumatlarinin
hacmini (dovlst strukturlarinda boyiik hacmde melumat toplamir), siirstini (dovlet
strukturlarinda har giin malumat toplanir, bu prosesds sensorlardan da genis istifads olunur),
miixtalifliyini (dovlst malumatlar: biitiin faaliyyet sahslerini shate edir) ve motabirliyini (resmi
dovlet malumatlar: etibarli manbe kimi qebul edilir) nazars alaraq, onlar1 Big Data-ya aid etmak
olar. Agiq dovlet moalumatlar1 sahasinds beynslxalq tesebbiislar, qabaqcil Olkalarin, eyni
zamanda, Azerbaycaninin atdigr addimlar, heyata kegirdiyi tedbirler analiz edilmisdir. Agiq
dovlet moalumatlarinin maraqgli olan tersflorin — dovlstin, biznes ve vetendas cemiyyeti
qurumlarmin, medianin, tadqiqatcilarin hemin aktivlerin dayere gevrilmasinds rolu miisyyan
edilmisdir. Homginin miivafiq mslumatlarin deyars gevrilmaesine tasir gosteran texniki, iqtisadi,
sosial-madeni va siyasi amillar sarh edilmisdir. Elace do, miivafiq metodlarin analizi asasinda
aglq dovlet melumatlarimin dayers c¢evrilmasinin giymatlondirilmasi meyarlar1 miiayyen

olunmusdur. Eyni zamanda, agiq dovlst melumatlarinin dayers cevrilmasine angol olan
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problemlar miiayyen edilmis ve onlarin halline dair teklifler islonmisdir. Maqalada slds edilan
elmi naticolor Azarbaycanda agiq dovlst tesebbiislarinin efffektli sokilde hayata kegirilmasi, elaco
do, maraqh teroflorin bu moalumatlar1 dayere cevirmsleri {i¢ciin miivafiq strategiyalarin
hazirlanmasi ve reallasdirilmasinda istifads edils bilor.

Aciq dovlet melumatlarimin dayere ¢evrilmasi ilo baglh problemlarin multidistiplinar
yanasma asasinda kompleks vo alagali sokilde dyrenilmasi va onlarin aradan qaldirilmasi iigtin
tokliflarin islonmasi tadqiqatin elmi yeniliyini toskil edir.

Bulud miihitinds tetbiqi seviyye DDOS hiicumlarinin effektiv agkarlanmasini hoyata
kecirmak tiglin Kklassifikasiya modeli ¢oxsayli verilonlor {izerinds test edilmalidir.
Eksperimentlorin aparilmasi tig¢tin CSIC2010 va CSE-CIC-IDS2018 verilanlar bazalar istifada
edilmisdir. CSIC2010 verilonlor bazasi 19 slamatdon, 71484 sotirdon vo 2 sinifdan ibaratdir.
Modelin aktivlosma funksiyast softmax, itki funksiyas:i sparse_categorical_crossentropy,
optimallasdirma funksiyasi kimi Adam istifada edilmisdir. CSE-CIC-IDS2018 verilanlar bazasi
Kanada Kibertohliikasizlik Institutuna (Canadian Institute of Cybersecurity) maxsusdur. Bu
verilanlar bazasi istifadagilorin HTTPS, HITP, SMTP, POP3, IMAP, SSH vo FTP protokollari ils
etdiklori sorgularin formalasdirdig1 davrarnislar esasinda yaradilmisdir.

CSE-CIC-IDS2018 verilanlar bazasini 0- Benign, 1- DDoS attack, 2- DoS attack adl ti¢ sinif
toskil edir vo satrlorin say1 1048574-dir.

CSIC 2010 vo CSE-CIC-IDS2018 verilonlar bazalar1 tizerinde qurulmus CNN modellarinin
strukturu asagidaki sokil 11-ds tesvir edilmisdir.

Layer (type) Output Shape  Param # Layer (type) Output Shape Param #
convld_3 (Conv1D) (None, 18, 64) 192 convld_2 (ConvlD) (None, 75, 64) 192
dense_5 (Dense) (None, 18, 16) 1040 dense_3 (Dense) (None, 75, 16) 1040

max_poolingld_3 (MaxPoolingl (None, 9,16) 0

flatten_3 (Flatten) (None, 144) 0

dense_6 (Dense) (None, 2) 290

Total params: 1,522

Trainable params: 1,522

Non-trainable params: 0

CSIC 2010 verilanlari tizerinds qurulmus CNN
modelinin strukturu

max_poolingld_2 (MaxPoolingl (None, 37, 16) 0

flatten_2 (Flatten) (None, 592) 0

dense_4 (Dense) (None, 3) 1779

Total params: 3,011

Trainable params: 3,011

Non-trainable params: 0

CSE-CIC-IDS52018 verilanlari tizerinds qurulmus
CNN modelinin strukturu

Sakil 11. CNN modellsrinin strukturu.

Burada metodun effektivliyi Accuracy, Precision, Recall vo Fl-score metrikalar1 asasinda

giymetlendirilmis ve naticaler codval 9-da verilmigdir.
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Cadval 9. iki verilanlar coxlugu iizerinde metodun naticalori.

Dataset Class Accuracy | Precision | Recall | Fl-score
CSE-CIC-IDS2018 DDoS Benign (0) 0.9853 0.9923 | 0.9921 | 0.9921
DDoS (1) 0.9999 0.9999 |0.9999 | 0.9999
DoS (2) 0.9931 0.9903 | 0.9901 | 0.9944
CSIC 2010 Anomalous Traffic (0) 0.6331 0.9201 | 0.6311 | 0.7531
Normal Traffic (1) 0.9911 09121 | 0.9924 | 0.9521

Cadveldan goriindiiyti kimi model CSIC 2010 dataset verilonlari {izerinda test edilon zaman
Anomalous Traffic (0) sinfinden olan verilonlari asag: effektivliklo askarlaya bilmisdir. Bels ki,
accuracy, precision, recall vo F1-score metrikalari tizra model uygun olaraq 0.63, 0.92, 0.63, 0.75
giymatlarini almisdir. Normal Traffic (1) verilanlarinin taninmasinda iss model yaxs1 naticalar
gostarmisdir ve hamin metrikalar tizra uygun olaraq 0.99, 0.91, 0.99, 0.95 giymatlarini almisdir.
Modelin CSE-CIC-IDS2018 DDoS dataset verilonlari tizarinds test edilmasi zamani biitiin
metrikalar izro demok olar ki yiiksak naticalar alinmisdir. CNN modelinin ayri-ayr: verilanlar
tizorinda forqli naticelor gostormosi verilonlorin hacminden birbasa asilidir. Naticelorden
goriindiiyti kimi CNN modeli boytik hacmli verilonlords daha yaxsi isloyir. Bu darin tolim
modelinden go6zlanilon naticadir. Darin talim modellarinin xtisusiyati odur ki, onlar boyiik
hacmli verilonlarle daha yaxsi islayirlar, kigik hacmli verilanlarls isladikds ise yalnis naticelore
daha ¢ox yol verirlar.

CNN modelinin arxitekturunda itki funksiyas1 olaraq “sparse_categorical_crossentropy”
istifade edilmisdir. Aparilan eksperimentlards CNN modeli hom CSE-CIC-IDS2018 DDoS
dataset verilanler bazast ham da CSIC 2010 dataset verilanlar bazas: tizerinds az itkiye yol
vermisdir ve uygun olaraq 0.0143 va 0.2141 giymatlarini almigdir ve naticalar cadval 10-da
verilmisdir.

Cadval 10. Iki verilonlor goxlugu iizerinds metodun doqigliyi va itkisi.

Dataset Accuracy | Loss

CSE-CIC-IDS2018 DDoS | 0.9974 0.0143

CSIC 2010 0.9059 0.2141

Burada model CSE-CIC-IDS2018 DDoS dataset verilonlar bazasindaki verilanlari 0.9974
daqiqlikls, CSIC 2010 dataset verilonler bazasindki verilenlari isa 0.9059 daqiqlikls taniya
bilmisdir.

Qurulmus CNN modeli Anomalous Traffic (0) sinfinden olan 3017 ndqtaden 1898 sayda
noqteni dogru tanumugdir, 1119 sayda noqteni yalnis taniyaraq Normal Traffic (1) sinfins aid
etmisdir. Alqoritm eyni zamanda Normal Traffic (1) sinfinden olan 11280 sayda noqtedsn 11120
noqteni diizgiin olaraq Normal Traffic (1) sinfine aid etmisdir, 160 noqteni ise sehv taniyaraq
Anomalous Traffic (0) sinfina daxil etmisdir. Bu prognozlasdirmanin xatalar matrisi gekil 12-da

tosvir edilmisdir.
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Sakil 12. Prognozlasdirmanin xatalar matrisi.

CNN modelinin aldig1 naticalari ayani tosvir etmak {iglin onun ROC ayrisi ¢ixarilmisdir vo
sokil 13-da tosvir edilmisdir.
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Sakil 13. CNN modelinin CSIC 2010 dataset (a) vo CSE-CIC-IDS2018 DDoS dataset

(b) verilanlar bazalari tizarinds ROC ayrisi

Sokil 13-dan goriindiiyii kimi modelin har bir sinif tizro aldigi neticelor 1-a ¢ox
yaxinlagmisgdr.

Bulud xidmatlorine olan kiberhiiumlarin askarlanmasma hesr olunmus ¢ox sayda
yanasmalar toklif edilmisdir. Movcud yanasmalarda kiberhiicumlarin askarlanmasi zamarm
toplanmis verilonlardeki alamatlarin vaciblik deracesi nezers alinmir. Metodlar hiicumlarin
agkarlanmasinin test prosesina verilonlarin biitiin slamatlarini calb edirlar. Bu alqoritmin
effektivliyinin azalmasina ve alinmis naticalarin pislasmasine sebab olur. Bu problemi aradan
galdirmagq tigilin verilanlar tizerinds alamatlarin segilmasi amsliyyat1 aparilmalidir.

Toklif edilmis yanasma “CSE-CIC-IDS2018” ve “HTTP dataset CSIC 2010”verilanlari
tizorindo test edilmisdir. “HTTP dataset CSIC 2010” verilonlor bazasi 19 slamoatden, 71484
sotirdan vo 2 sinifdon ibaratdir. CSE-CIC-IDS2018 verilanlar bazas1 Kanada Kibertahliikasizlik
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Institutuna (Canadian Institute of Cybersecurity) maxsusdur. Bu verilanlar bazas1 istifadagilerin

HTTPS, HTTP, SMTP, POP3, IMAP, SSH ve FTP protokollar: ilo etdiklori sorgularin

formalasdirdig1 davramislar ssasinda yaradilmisdir. CSE-CIC-IDS2018 verilonlor bazasini 0-

Benign, 1- DDoS attack, 2- DoS attack adl g sinif togkil edir v satrlorin say1 1048574-dir.
“HTTP CSIC 2010” verilonlar bazasinin slamsatlari arasinda qurulmus korrelyasiya matrisi

sokil 14-ds verilmisdir.
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Sakil 14. Korrelyasiya matrisi.

Matrisin sotir ve stitunlarini verilonlor bazasinin slamatlori togkil edir. Burada har kasismoada
konkret alamatlar ciitliiyiiniin korrelyasiyasi aks olunmusdur. Matrisin har bir xanasindaki rang
bir slamatin diger slamatla korrelyasiya deracesini gostarir. Matrisin diaqonal elementlari har
bir slamatin 6zii ile korrelyasiyasini gostarir ve onlarin qiymatlari her zaman vahids barabardir.
Matrisin agiq rengli xanalar1 hamin slamatlar arasinda korrelyasiyanin az oldugunu gostarir.
Yuxaridaki gakilds 0.75-dan yuxar1 qiymat slamatlar arasinda yiiksek korrelyasiyanin oldugunu
gostarir. Korrelyasiya olunmus slamatlar coxlugunu tamaq tigiin 0.75 serhad giymati teyin
edilmisdir bu qgiymetdan yuxari1 qiymsatlarle korrelyasiya olunan aslamatler tapilmusdir.
Olamatler arasinda korrelyasiyani1 tapmagq ticiin Pearson korrelyasiya tisulu tatbiq edilmisdir.
Korrelyasiyanin tapilmasi ticlin Kendall ve Spearman tisullar1 da istifads oluna bilar. Yuxaridak:
sokilden gortindiiyti kimi reglen adli slamat verilanlar bazasimin diger slamatlari ile daha cox
korrelyasiyaya malikdir. reglen olamatinin on six korrelyasiyada oldugu oslamatlor
asagidakilardir:

reqlen 1.0

arglen 0.9940151121065613

narg 0.9511267953115554

nletterarg 0.9817931328235973

ndigitarg 0.931807728802511

notherarg 0.9669999754721563

pllen 0.9937697104142604
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Verilanlor bazasina Pirson korrelyasiya tisulunu totbiq etdikde 21 slametdon 10 oslamat
arasinda korrelyasiya tapilmisdir vo onlar silinmisdir. Belaliklo verilonlar bazasinda 11 slamat
saxlanilmisdir.

Yanasmanm “HTTP CSIC 2010” veriloanlar bazasina toetbiginin tasnifat naticalari codvel 11-da
verilmisdir.

Cadval 11. Tesnifat alqoritmlerinin HTTP CSIC 2010 verilanlar coxlugu {izerindas naticalari.

o : o ] Korrelyasiya verilonlori
11 lanl 1 verilonlar ROC-A
Usullar Verilanlar | Orijinal verilanlar ROC-AUC ROC-AUC
Train set 0.9157 0.9301
Random Forest
ANCOM OISt | Test set 09130 0.9301
L . Train set 0.9261 0.9929
Logistic regression
Test set 0.9294 0.9933

Cadveldan goriindiiyii kimi Random Forest alqoritmi korrelyasiya tisulunun tatbiginden
sonra formalasmis verilanlar iizerinde testetma ilo miiqayisade orijinal verilonlar {izerinds test
edildiyi zaman nisbaten zaif naticalar gostormisdir. Belslikle alqoritmi orijinal verilonlar tizerinda
test etdikdo ROC metrikas1 0.9157 giymatini almisdir, yeni formalasmis verilanlor {izerinds bu
giymat 0.9301 olmusdur. Logistik reqressiya alqoritmi do yeni formalasmis verilonlor tizerinda
daha yaxs1 naticelor gostormisdir. Bels ki, alqoritmin orijinal verilonlor tizerinds test edilon
zaman ROC qiymoti 0.9261 oldugu halda, yeni verilonlor {tizerinde 0.9929 giymsatine
yliksalmisdir. Bu gozlenilon naticadir.

Yanasmanin effektivliyi “CSE-CIC-IDS2018” veriloanlar bazasmin iizerinde do test edilmisdir.

Random Forest alqoritminin korrelyasiya tisulunun tatbiqi il yeni formalasmis verilonlar
tizorinda klassifikasiya naticaloari codval 12-da verilmisdir.

Cadval 12. Random Forest alqoritminin korrelyasiynin totbiginden sonraki verilonlar ¢oxlugu
tizarindean naticalari.

Usul Verilanlor bazasinin siniflari | Precision | Recall | F1-score
Class 1 0.9999 |0.9999| 0.9999
Random Forest Class 2 1.0000 | 1.0000 | 1.0000
Class 3 0.9999 |0.9999| 0.9999

Algoritmin effektivliyi Precision, Recall, F1-score metrikalar1 asasinda giymatlondirilmisdir.
Cadvaldan goriindiiyii kimi alqoritm har {i¢ sinifden olan niimunslari daqiqlikls taniya bilmis
va biitiin metrikalar tizrs ytiksak naticalor gostarmisdir.

Bulud texnologiyalar1 miihitinds federativ telim modeli sakil 15-daki kimi qurulmusdur:
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Central Global Model

>

I

Client 1 Client 2 Client k

Cloud Aggregator

Sakil 15. Federativ tolim modeli

Federativ tolim — neyron sebakenin ¢ox sayda qurgularda Oyradilmesi metodudur. Bu
hesablama modelinds vahid global neyron sebake moarkazi serverds saxlanir. Neyron sebakeni
oyratmak ticlin istifads olunan verilanlar goxsayl1 heterogen qovsaqlarda lokal saxlanir.

Federativ talimin is prinsipi asagidaki kimidir:

Hoer dovriin baglangicinda kliyentlarin tesadiifi € hissasi secilir, server cari modelin
parametrlarini secilmis kliyentlara gondarir.

©noanovi dorin talim modelinin dyradilmasinds n sayda niimunadan ibarst (x;,y;), 1 <i<n
talim verilanlari ti¢lin 6yrenma magsad funksiyasi asagidaki kimi tayin edilir:

min f(w)

weR4
fw) = =5 fiw),

burada f;(w) = l(x;, y;, W) — (Xi, yi) niimunasi li¢iin itki funksiyasidir.
Darin talimds optimallasma SGD (stochastic gradient descent — stoxastik qradiyent enmsa)
tisuluna ve onun variantlarina ssaslanir:
Wepr < We = NV (We, X, Yie)
Federativ tolimdo forz edilir ki, n sayda telim niimunslori k sayda kliyente paylanmigdir ve

Ny = |Py|, burada Py k-c1 kliyentds olan niimunslar ¢oxlugudur.
Bu modelds talim magsad funksiyasi bels tayin edilir:

fw) = Ty X F(w),

burada Fj,(w) & nikziepkfi(w).
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Coakilari agreqasiya etmak vo global modeli yenilomak ii¢lin ortalama funksiyasindan istifads
edilmisdir.

Forz edak ki, n — modelin dyranma siirati, n — niimunslarin sayidir, K — kliyentlor ¢oxlugu,
ny, — k-c1 kliyentds niimunalarin sayidir, C = 1 kliyentlorin fraksiyasidir.

t-ci dovrde markazi server cari modelin w; ¢okisini har bir kliyents paylayir. Har bir k-c1
kliyent 6z lokal verilanlari tizerinda qradiyenti asagidaki kimi hesablayur:

I = VE (W)
Hor bir k-a kliyent k-a qradiyenti morkezi serveros gonderir. Markezi server yeni model
yaratmagq ti¢lin qradiyentlari aqreqasiya edir:

K p,
W1 < W — V(W) = wy — Uz — Ik

Fed Avg halinda har bir k-c1 kliyent Wtk+1 < W¢ — 1) * g cokisini hesablayir, moarkazi server
aqreqasiyani asagidaki kimi hayata kegirir:

Wet1 € . 7Wt+1
=1

Toklif edilmis yanasma “CSE-CIC-IDS2018” verilonlari tizerinds test edilmisdir. CSE-CIC-
IDS2018 verilonlor bazast Kanada Kibertohliikesizlik Institutuna (Canadian Institute of
Cybersecurity) maxsusdur. Bu verilonlor bazasi istifadagilorin HTTPS, HTTP, SMTP, POP3,
IMAP, SSH va FTP protokollar ils etdikleri sorgularin formalasdirdigi davraniglar ssasmnda
yaradilmigdir. CSE-CIC-IDS2018 verilanler bazasini 0 — Benign, 1 — DDoS attack, 2 — DoS attack
adli {ig sinif togkil edir ve satrlarin say1 1048574-dir.

Bulud tenologiyalarin1 hoadaf alan kiberhiicumlarin askarlanmas: ticiin toklif edilmis
federativ talim yanasmasinin “CSE-CIC-IDS2018” verilanlar bazasinin iizerinda test naticalori
cadval 13-ds verilmisdir.

Cadval 13. Federativ talim modelinin naticalari

Local Machines | Loss | Accuracy (%)
Client 4 0.1908 96
Client 5 0.0938 96
Client 9 0.2044 96
Client 2 0.3006 96
Client 1 0.0791 96
Client 8 0.2780 96

Client 10 0.0935 96
Client 3 0.1124 96
Client 7 0.1834 96
Client 6 0.0452 96
FedAvg 0.3613 97

Cadvalden goriindiiyii kimi FedAvg modeli agkarlama daqiqliyinds ayri-ayr kliyentlarin
aldig1 naticalarle miiqayisade udus alds edarak Loss ve Accuracy metrikalar: tizro uygun olaraq
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0.3613 vo 97% qgiymatlarini almisdir. Burada verilonlarin analizi ayri-ayr1 kliyentlards lokal emal
olundugu ti¢lin onlarin konfidensialliginin temin olunmasina nail olunmusdur.

E-demoqrafiya sisteminin vahid dovlst reyestri asasinda qurulmas toklif olunur. Bu halda
biitiin demoqrafik tedqgiqatlar {iglin asas manbalar olan dovlst reyestrlari, verilonlar bazalar1 vo
veb-portallar e-demogqrafiya sistemina transfer olunmalidir. Bu tadqiqat isinde eksperimental
giymatlondirme {i¢lin vahid reyestro inteqrasiya olunmus xaricde tshsil almis mazunlarin
moalumatlar1 asasinda demoqrafik tahliler aparilmisdir.

Xaricda tohsil almis mazunlarin demogqrafik gostoricilarine — yas, cins, ails vaziyyat vo diger
xarakteristikalar aid edilir. Bu gostoricilor hipotetik verilonlordir ve eksperiment tigiin istifads
olunmusdur. Eksperimentin aparilmasi {igiin moazunlar hagqindaki moalumatlar Kaggle
bazasindan gotiirtilmiisdiir. Mazunlarin malumatlar: Python proqramlasdirma dili vasitesi ile
analiz olunmusdur. Analizlor Jupyter Notebook 6.1.4. miihitinde realizasiya olunmusdur.

Eksperimental olaraq moazunlar haqqinda malumatlar iki ayri-ayr reyestrds (shali vo tohsil
reyestrlari) saxlandig1 nezards tutulur. Vahid reyestra inteqrasiya olunan 100 mazunla baglh
dataset gotiirtilmiisdiir. Bu dataset-lordon mazunlarin fordi malumatlari ve tehsil haqqinda olan
molumatlar1 toplanmisdir. Bu dataset-doe har bir sexsin fardi identifikasiya nomrasi, cins, yas,
vozifesi, is staji, aile veziyyeti, tohsil seviyyesi, tohsil aldig: ixtisas, tohsil aldig1 6lke ve tohsil
miiddati movcuddur. Sokil 16-da fordi identifikasiya kodu (PIN) vasitasi ilo har iki dataset
inteqrasiya olunmusdur. Burada har bir mazunun PIN vasitesi ilo eyni zamanda ham tahsil, hom
do fordi malumatlar alds etmok miimkiindiir.

FIN CiNS YAS VaZiFa STAJ AiLe_vaziyyaTi TaHSIL_savivyasi IXTISAS ToHSIL_ALDIGI_OLK® TaHSiL_MUDDSaTI
1 453994 Kisi 23 Tibb igcisi 2 Evli Bakalavr Ingilis dili va adabiyyah Tirkiya 4
2 458996 Qadin 24 Aldyor 2 Evli Magistr Tibb tahsili Rusiya 2
3 458000 Kisi 25 idaraedici 2 Evli Magistr Programlagdirma Italiya 2
4 458989 Qadin 22 Mihendis 1 Evli Bakalavr Mihandislik Cin 4
5 459001 Qadin 24 Hiqugsinas 3 Subay Bakalavr Tibb tahsili Tiirkiya 4

Sakil 16. Mazunlar hagqinda mealumatlar

Analiz naticalari gostarir ki, mazunlarin tehsil aldig ixtisaslara va cinse gore bolgiisii Sekil
17-ds gosterilmisdir. Bu diaqgramda qadinlarin en ¢ox “Marketing” ixtisas: tizrs, kigilarin ise an
cox “Kompiiter miithandisliyi” ixtisasi tizre tohsil aldig1 goriintir.
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Mithandislik

ingilis dili va adabiyyati
Tibb tzhsili
Programlasdirma
Memarhg

Marketing

Jurnalistika

Kemputer mdhandisliyvi
Elektrik mihzndisliyi
Miilki Hava Maglivyatinin idars edilmasi
Kirmya

Qadin Kisi
Sokil 17. Mazunlarin ixtisas segimina gore bolgtisii

Sokil 18-do tehsil alan mezunlarin miixtelif yas qruplarina gore bolgiisti verilmisdir.
Diaqramdan da goriindiiyii kimi 22-25 yas araliginda olan mazunlar daha ¢ox Progqramlasdirma
va Marketing, 26-30 yas araliginda Kompiiter mithandisliyi, 31-35 yas araliginda ise Marketing
ixtisas1 tizre tahsilini tamamlamislar. Bu gostericilere gors demsak olar ki, mazunlar an ¢ox
Kompiiter miithandisliyi, Proqramlasdirma ve Marketing ixtisaslari tizrs tahsil alirmiglar.

Mihandislik

ingilis dili va adabiyyat
Tibb tzhsili
Programlasdirma
Memarhq

Marketing

Jurnalistika

Komputer muahandisliyvi
Elektrik mihandisliyi
Miilki Hava Magliyyatimin idara edilmasi
Kimya

22-25 26-30 31-35
Sakil 18. Mazunlarin ixtisas se¢cimininoe gors yas aralig1

Sokil 8-daki analiz naticalarindan istifads etmakls Kompiiter miihandisliyi, Proqramlasdirma
vo Marketing ixtisaslarinda tehsil almis mazunlarin hansi 6lkslards tohsil aldiglarini analiz
edilmisdir. Progqramlasdirma ixtisasi tizre mazunlarin an ¢oxu Polsada, Kompiiter miihandisliyi
ixtisas1 tizro Cinda, Marketing ixtisasi iizra iso ABS ve Rusiyada tohsil almislar. Mazunlarin an
cox tohsil aldiglar ixtisaslara gore 6lkalar tizre paylanmas: sakil 19-da gostarilmisdir.
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Sakil 19. Mazunlarin ixtisas segimina gora 6lkalar iizre paylanmasi

Aparilan todqgiqatlar gosterir ki, demorqafik todqgiqatlar {ic¢iin ohali reyetrlorinin
verilonlarindan istifade olunsa da, miisyyen zaman intervalinda reyestr insanin hoayat dovrii,
bas veron hadiselor haqqinda bioqrafik verilonlor taqdim etso do bu moelumatlar olduqca
moahdudur. Bubaximdan effektiv demogqrafik todqgiqatlarin aparilmasi ticiin yalniz ohali reyestri
deyil diger dovlet reyesrtlorin analiz olunmasi tiiglin vahid dovlet reyestri osasinda e-
demogqrafiya sisteminin yaradilmasi oluduqca aktual masaladir. Tacriibs gosterir ki, hazirda
ohali reyetrlarinin verilonlarinden demogqrafik tadqiqatlarda istifads olunsa da diger dovlat
reyestrlorin verilonlarinden istifadeys ve e-demoqrafiya sisteminin yaradilmasma dair
yanagmalar movcud deyil. Tedqiqat isinds e-demoqrafiya sisteminin vahid dovlst reyestri
asasinda qurulmasi toklif olunur. Hesab edirik ki, sohbat e-dovlst platformasindan gedirse
biitlin dovlst reyestrlori inteqrasiya olunmalidir ve reyestrds toplanan biitiin verilanler
demogqrafik tedqiqatlar tigiin shamiyyatli manba rolunu oynayir. Baxilan yanasmada vahid
dovlast reyestri asasinda e-demoqrafiya sistemi yaradilir ve e-dovlstin funksiyalarindan asili
olmayaraq miistaqil fealiyyet gostorir. E-demoqrafiya sisteminin yaradilmasi demogqrafik
proseslori daha yaxsi basa diismeays, daha derin tadqiqatlarin aparilmasin sosio-
demoqrafiyadan shali cografiyasina, miqrasiya proseslorinden tibbi demogqrafiyaya qadar
miixtalif saviyyalards, kasimlards analizlerin aparilmas: potensialina malikdir.

Toadqiqat isinde eksperimental giymsatlondirms {iglin vahid reyestra inteqrasiya olunmus
fordlerin  mslumatlar1  ssasinda COVID-19  pandemiyasi  soraitinde  demoqrafik
xarakteristikalarin analizi aparilmigdir.

Fardlarin demoqrafik gostaricilarine - yas, cins, vezifesi, ails tizvlarinin say1, milliyati ve diger
xarakteristikalar aid edilir. Tedqiqat isinds bu gostericilar hipotetik verilonlardir ve eksperiment
ticlin istifade olunmusdur. Sexslerin mslumatlar1 Python proqramlasdirma dili vasitesi ile analiz
olunmugdur. Analizler Jupyter Notebook 6.1.4. miihitinds realizasiya olunmusdur.

Tutaq ki, ferdler hagqinda malumatlar iki ayri-ayr1 reyestrde (shali ve sehiyye reyestrlari)
saxlanilir. Vahid reyestro inteqrasiya olunan 1000 ferdls baglh dataset gotiirtilmiisdiir. Bu

dataset-larden shalinin fardi malumatlar1 ve saglamliq hagqinda olan malumatlar: toplanmigdar.
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Bu dataset-do har bir saxsin fordi identifikasiya nomrasi, cins, yas, vozifasi, aile tizvlarinin say1,
milliyyati, xronik xastsliyinin, o ctimladan, sokarli diabetinin, bronxial astmanin olmasi, COVID-
19-a yoluxma, vafat edon, sagalan fardlor hagqinda malumatlar mévcuddur. $Sakil 20-da shalinin
fordi moelumatlar1 gosterilmisdir. Burada soxs haqqinda 6 kateqoriyada fardi moelumatlar
verilmisdir.

PIN Gender &Age Profession Family _size  Nationality

100213 an A0 Engineer 1 Azerbaijainis
100214  Woman 56 Healthcars 4 Talyshs
100215 ‘Woman 41 Marketing 1 Kurds
100216 ‘Woman &5 Doctor 2 Russians
100217 han hd hMarketing 4 Lezgins

Sakil 20. Shalinin fordi malumatlar:

Sokil 21-ds fordi identifikasiya kodu (PIN) vasitasi ilo har iki dataset inteqrasiya olunmusdur.
Burada hor bir fordin PIN vasitasi ilo eyni zamanda ham fardi, ham do saglamliq malumatlarim
alds etmak miimkiindiir.

p

N Gender Age Profession Family_size Nationality Chronic_disease Diabet Bronchial_asthma Covid_confirmed Covid_death Covid_recovered

100213 Man 58 Engineer 1 Azerbaijani yes no no yes no yes
100214 ‘Woman 56 Healthcare 4 Talysh no no no yes yes no
100215 Woman 41 Marketing 1 Kurd yes no no no no no
100216 Woman 55 Executive 2 Russian V= no no yes yes no
100217 Man 54  Marketing 4 Lezgin no no no yes yes no

Sakil 21. Ohali haqqinda malumatlar

Sokil 22-ds ferdlerin yas araliglar1 ve cinse gora boliinme diaqrami gosterilmisdir.
Diaqramlara gore qadin fardlarin, 31-40 yas araliginda olan fardlerin sayinin daha ¢ox oldugunu
gorunur.

Distribution of Gender Distribution of Age

700

600 4

5010 4

4004

300 4

200 4

100

_ 0 B
v Man Woman 3-30 31-40 4150 51-55 56-61

Sakil 22. Shalinin cinss v yas araliqlarina gores bolgtisii
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Sokil 23-ds Covid-19-dan sagalan ve hayatini itiron fardlarin isladiyi sahslare gores bolgiisii
verilmisdir. Covid 19-dan sagalan vo hayatini itiron fordlar igerisinda tibb is¢ilarinin say1 daha

coxdur.

Engineer
Healthcare
Doctor
Marketing
Lawyer
Entertainment
Mon-working
Daoctor
Programming
Journalist

120 1

Recovered Death

Sakil 23. Covid-19-dan sagalan ve hayatmi itiron fardlerin isladiyi sahalar tizra bolgiisii

Sakil 24-da Covid-19-a yoluxmayan ferdler hagqinda malumatlar gqeyd olunub. Sakil 24-de
Covid-19-a yoluxmayanlar 31-40 yas araliginda qadin cinsinda olan ferdler ¢oxluq tagkil edir.

Distribution of people who are not infected with the covid-19 virus

Gender
Bl Yoman
20 1 s Man
:Ll" -
lu -
5_ -

23-30 31-40 41-50 51-55 56-61

Sakil 24. Covid-19-a yoluxmayan fardlerin cins ve yas aralig: tizre bolgiisii

Notica olaraq geyd etmak olar ki, shali reyestrinin qurulmasi ve yenilonmasi, alda edils
bilen statistik gostaricilorinin saymin artirilmasi miixtalif malumat manbolarinin (reyestrlorin)
inteqrasiyasini taleb edir. Bu ise ahali reyestri asasinda vahid interqasiya olunmus reyestr — e-
demografiya sisteminin yaradilmasi demakdir. Verilonlorin inteqrasiyasi (miixtalif olyetarli
verilon manbslerinden meslumatlarin vahid bazaya toplanmasi) daha ¢ox malumat ve statistik
toloblori 6demak, daha boyiik zaman kesiyinde ve daha da detallagdirilmis seviyyelarde
verilonlorin emali ve statistik analiz {iglin genis imkanlar yaradir. Bununla bels, asas diqqgot
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ganunvericilik vo siyasi baxislar, lisenziya, moxfilik ve konfidensialllgq, mealumat ve
metamalumatlara ¢ixis va garsiligh informasiya miibadilasi kimi masalalors 6n plana ¢akilir.

Layiha tizrs elmi nasrlar (elmi jurnallarda maqalslor, monoqrafiyalar, icmallar, konfrans materiallarinda
moqalslar, tezislor) (derc olunmus, ¢apa gabul olunmus ve ¢apa gondarilmislari ayriligda qeyd etmakls,
uygun moalumat - jurnalin adi, ndmrasi, cildi, sehifelari, nosriyyat, indeksi, impact Factor, hommtolliflor
va s. bunun kimi malumatlar - ciddi sekilde deqiq olaraq gostarilmalidir) (suratlorini kagiz iizarinda va CD

saklinda alava etmali!)
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