AZORBAYCAN RESPUBLIKASININ PREZIDENTI YANINDA
ELMIN INKiSAFI FONDU

Azarbaycan Respublikasinin Prezidenti yaninda Elmin Inkisaft Fondunun
“Elm-Tahsil Inteqrasiyas1” maqsadli qrant miisabigasinin
(EIF/MQM/EIm-Tahsil-1-2016-1(26)) qalibi olmus

layihanin yerina yetirilmasi iizra
YEKUN ELMI-TEXNIKIi HESABAT

Layihanin adi: Harbi-miidafis sisteminda étiiriilan sasli malumatlarin siiriisan inikasl: sifrlanmasi
sistemi

Layiha rahbarinin soyads, ad1 ve atasinin adi: Sabziyev Elxan Nariman oglu

Qrantin mablagi: 28 600 manat

Layihonin nomrasi: EiF/MQM/EIm-Tshsil-1-2016-1(26)-71/06/1-M-09

Miiqgavilenin imzalanma tarixi: 17 avqust 2020-ci il

Qrant layihesinin yerins yetirilma miiddati: 6 ay

Layihanin icra miiddati (baslama ve bitma tarixi): 01 sentyabr 2020-ci il — 01 mart 2021-ci il

Diqgat! Biitiin malumatlar 12 6l¢tilii Arial srifti ilo, 1 intervalla doldurulmalidir

Diqgat! Uygun mealumat olmadig: toqdirde miivafiq bolme bos buraxilir

Hesabatda asagidaki moesalalar isiglandiriimalidir:

1  Layihenin hayata kegirilmasi {izra yerina yetirilmis islar, istifade olunmus tisul ve yanagmalar

Azarbaycan Respublikasinin Silahli Quvvalarda radio-danisiq rabitasinin hayata kegirilmasi
zamani danisigin mazmumumun Uguncu terafden etibarli sakilde qorunmagla otirdlmasi her
zaman dnamli masalalerdan biri hesab olunur. Otiirlilme prosesinds mealumatlarin sifrlenmasi ve
desifrlenmasi onlarin gorunmasi uUsullari sirasinda esas yeri tutur. Bu masala radio-rabite
kanallari ile 6tlrdlen mealumatlarf da aiddir. Mévcud sabakaler Uzarindan 6turtlan malumatlarin
rabite operatorlar terafinden sifrlenmasi hayata kecirilir. Korporativ radiorabite sistemlarinds ise
sifrlema va desifrleama aparat vasiteleri ile hayata kegirilir vo onlarin etibarliligi yoxlanila bilmir.
Layiha bu tip aparat vasitaleri ile 6tlrllen sasli malumatlarin (danisigin) tglinclu tarafdan etibarli
gorunmasi masagsadila siflema-desifrlema sisteminin islanilmasi problemi tedqiq olunmusdur.

Umumilikde bir il miiddstinde yerina yetiriimasi nazerde tutulmus layihanin ilk 6 ayi erzinde
harbi tayinatl malumatlarin muabadilesine qoyulan talebler formalasdiriimig, sasli malumatlarin
(danisigin) sifrlenmasi ve desifrlenmasi Ugln nazeri asaslar islenilmis, siflenma ve desifrlanma
algoritmlari islanilmis ve uygun program modulu yaradilmisdir. Bela ki, reqemsal sistemlarda sasli

1




malumatlarin oturdlmasi mexanizmindan ¢ixis ederak, surusan inikash sifrlenma adlanan
asagidaki sifrlema mexanizmin teklif olunmusdur:

- Malumatin ayrilmig hissasi (chunk) nomralanir va tarsflerin her ikisine (malumati 6turen ve
gabul edan tarafler) malum olan agar s6zu (password) ila sifrelanir. Bir qayda olaraq acar
s6zUn uzunlugu 1 chunk-a aid olan malumatin uzunlugundan bir-nege dafs gox olur.

- Sifrelema qaydasina gors avvalce agar s6zu ASII cadvali Uzra “0” ve “1”-larls ifads olunur.

- Sesli malumatin “chunk’larla daxil olan ve “0” va “1”-lerden ibarat har bir hissasi acar
s6zUn hissalari ila bels sifrlanir: “birinci chunk” dglin — onun “0” va “1”-lerls ifads olunur
ifadesi agar s6zun eyni uzunlugda baslangic hissasi ila toplanir; sonraki “chunk”larin
sifrlenmsi Ggun agar s6zu taskil edan novbati “0” ve “1”-lar ardicilhdi tatbiq olunur; bu
proses har bir ndvbati “chunk” Gglin eyni qaydada davam etdirilir. Har hansi addimda acar
s6zun simvollarinin sayi daxil olan “chunk” Ggln bas etmadikds agar s6zin avvalina gayilir
va onlar gatismayan hissaya tatbiq edilir.

- Sirfaleanmis malumat (sifrelanmis chunk-lar) uygun protokollar tetbiq edilmakla rabite
kanallar vasitesi ile éturuldr.

- Qabul edan taraf malumati agar s6zs asasan desifra edir ve bundan sonra gixis
qurdusuna (masalen, mikrofona) 6turdr; Desifralonma qaydasi sifreleanma qaydasini
aksindan ibaratdir, yoni agar s6zun “0” ve “1”-larle ifada olunnan hissalarini gabul edilan
chunk-lardan (sifreleanmis chunk-lardan) ¢cixmagqgla hayata kegirilir.

Toklifr olunan sifrleame mexanizmine uygdun olaraq sasli malumatlarin sifrlenmasi ve
desifrlenmasinin Ugun alqoritmlar tartib olunmusdur. Tartib olunmus alqoritmlara uydun olaraq
program teminatinin hayata kecirilmasi marhalesinds asagidaki bir sira problemlar agkar
olunmus ve hall olunmusdur. Bela ki, sasli malumati gondaermak isteyan operator avvalce
klaviaturadan muayyen agar s6zU daxil edir, bu sézu ilkin agar s6zu adlandiraq. Onun uzunlugu,
bir qayda olaraq 15-25 simvol olur (15-25 bayt). Sonra malumat faylini yiklemakla sifrlayib rabira
kanallari ile taleb olunan Unvana gondearir. Siflema prosesindse sas faylinin chunk adlanan ve
oturdlen har bir hissasi (wav-fayli Gg¢ln bu hissa 1600 bayt teskil edir) operatorun klaviaturadan
daxil etdiyi ilkin agar s6zle muqgayisada hacmce dafelarle boylkdur. Ona gbére da surusan inikasli
sifrlenmanin tatbigi zamani sas malumatinin dasinildig1 adadi ardicilligin elementlari orta hesabla
eyni gadar azalmis va ya artmis olur. Naticada sifrlenmis malumati saslendirends ilkin sasi basa
dusmaya ciddi mane olmayan kiy amala galir.

Diger terafden, insan qulagi sasin (danisigin, musiqinin) taninmasinda robastliq
xususiyystine malikdir. Basga so6zls, sasli malumatin ayri-ayri hisselarindeki tahriflora
baxmayaraq ahangine gobra insan esitma aparatinin robastligi hesabina onu baga dusa bilir.
Surlsen inikasli siflenmanin tatbiqgi zamani agar sdzin har bir simvolu chunkda yalniz 6ztne aid
oldugu bayti dayisdirir. Cox zaman operatorlar agar s6zin yenileonmasi Uglin avvalki s6zda bir
nece simvolu dayismakla kifayatlanirler. Lakin bir birina yaxin olan bele acar sozleri ilo sifrlonan
sosli malumatlar ahangina goéra bir-birinden az farglanmis olur. Kripto-hiicumlar zamani etibarli
gorunmanin tamin edilmasi baximindan, bu yol verilmazdir. Bels ki, strlgen inikasli sifrlenmanin
birbasa tetbigi zamani, masalan, “Salamov_Sabir’ ba “Salahov_Cabir’ acar sdzlerindan biri ile
sifrlenmis sesli malumat ikinci asar sozle desifre olunaraq dinlenildikde rahat basa dusullr.
Demali, bu halda Uglincl terafin alina disdlylna gbre acgar s6zinun dayisdiriimasi sifrlenarak
otardlan sasli malumatin maxviliyini tamin etmoayacak. (Qeyd etmak lazimdir ki, bu problemlor
matn tipli malumatlarin sifrienmasi zamani meydana ¢ixmir). Adi ¢ekilan problemlarle bagl sasli
malumatin sifrlenmasi zamani onun gizliliyini temin etmak Ugun ilkin agar s6zu eosasinda
muayyan torama agar sozlarin generasiyasi algorirmlari iglanilmigdir. Bu algoritm ilkin A;A; 45 ... 4,
acgar sdzundan avvalca boyuk Uzunluga malik qeyri trivial ByB;B;...B, (n = k), sonra B, B:B5 ... B,
gsasinda C; = Y, (i+j) xB; formulu Gzre C,C,C;...C, tdrema agar s6zinin generasiyasini taklif
edir. (Acar s6zun ardina 6zinun salava edilmasi hesabina onun uzadilmasi trivial uzadilma hesab
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edilir va burada tatbiq edila bilmaz!)

Layiha Uzre ndvbati 6 ayi arzinds iglonmis program taminatinin texniki qugulara yuklanmasi
ile bagl igler nazerda tutulurdu. Lakin layihanin yeni variantinda novbati 6 ay erzinde onun ilkin
variantindan fargli olaraq mobil éturtgu qurgularin yaradilmasi Ggun zaruri olan avadanliq, cihaz
ve qurgularin elde olunmasi nazarde tutulmadigindan, malumatin oturilmasinin masalasinin
hallinde texniki qugulari sabakada isloeyan komputerlardan istifade etmaklea hayata kegirmoak
gerara alindi.

Beloaliklo, layiha Uzre tadqgigatin strukturuna uydun olaraq iki komputer arasinda rabite
sistemini qurmasi va mubadilanin tegkili masalaleri hall olunmusdur. Bu xlisusda xususi program
interfeysi yaradilmisdir. ki is yeri arasinda sifrlenan sesli melumat mibadilssini aparmaq Ugiin
programin iglema ssenarisi islenilmis ve hamin ssenari Uzrse iglayan komputer-program sistemi
yaradilmisdir. Bu ssenariya uygun olaraq komputer-program sistemi eyni sabakads olan va is
yerlari kimi faaliyyat gosteran iki komputerde arasinda slaganin quruldugunu yoxlayir, mubadila
protokollarini razilasdirir, operatorlar terefinden daxil ediloen parollari gabul va sasli malumatin
mubadile rejimina kegir.

Kompduterler arasinda informasiya mubadilasi yaratmaq Ugun socket programlasdirmadan
istifade olunmusdur. Socket programlasdirma vasitasile informasiya mubadilesi yaradilarkan har
bir is yerinde server socket va klient socket vasitesile sada klient-server arxitekturasi
qurulmusdur. Bu zaman, server kimi istifade olunan program teminati musyyan IP Unvanda va
muayyan port ndmrasinda olan serveri aktivlaesdirir. Klient kimi istifade olunan program teminatlari
ise serverin IP Unvanini va serverin istifade etdiyi port ndmrasi daxil edarek servere qosulur.
Sonra program teminatinin interfeysi vasitasile informasiya mubadilesi kanali yaradilir.

Windows emaliyyat sistemine malik muxtsalif kompuUterlor arasinda sesli malumatin
sifrlenarak oOtlrldimasini hayata kegiron program modulunun iginin dayanigliigni yoxlamaq
maqgsadi ile adadi eksperimentler layihalandiriimis ve c¢oxsayll sinaglar apariimigdir.
Eksperimentlarin naticelarine uygun olaraq, interfeys tekmillagdiriimis, program modulunun isi
mukammallesdirilmisdir. Toklif olunmus malumatlarin sirisan inikash sifrleanmasi Gsulunun
kriptohicumlara garsi (UgUncl sexslar terafinden oxunaraq desifre olana bilma cahdlarina qarsi)
dayanighihgi giymatlendirilmisdir.

Layihadan gdzlanilan naticaler - sasli malumatlarin sifrlenmasi ve desifrlanmasin nazariyyasi
muasir hesablama texikasinin imkanlarinin tetbiqgi istiqamatinds inksaf etdirilmasi, uygun elmi
maqalealar ¢ap etdiriimasi, hamginin, sasli malumatlar sifrleayen va desifrleyan program sistemi
islonib hazirlanmasi va sasli malumatlari siflemek ve desifrlamakla iki is yeri arasinda malimat
mubadilasini temin edan program sistemi islenib hazirlanmasi tam sakilde alde olunmusdur.
Program interfeysinin asas soahifasi asagidaki sakilda verilir.
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Belaliklo, is tam yerina yetirilmisdir.

Layihanin yerina yetiriimasi zamani muxtalif problemlerin hall edilmasi zerurati meydana
cixmisdi. Problemlarin bir hissesi sesli malumatin bilavasite sifrlenmasi va desifreleanmasi
masalasi ile bagli olmusdur, onlarin halli Gslin sistemli analiz ve riyazi modelasdirma
usullarindan, hamsinin garsiligl-birgiymatli inikas Usullarindan istifade olunmusdur.

ikinci qrup problem - komplterlerin eyni hiiquglu olmagla bir-biri arasinda arasinda
informasiya mubadilesinin hayata kegirilmasi problemi olmusdur. Onun halli Gg¢ln soket
programlagsdirmadan istifade olununmus, komputer-program sisteminin yaradilmasi zamani
obyekt yonumlu programlasdirma prinsipi tetbiq olunmusdur.

Layihanin hoyata kegirilmasi tizra planda nazards tutulmus islorin yerins yetirilmo daracesi (faizle
giymotlondirmali)

Layihadan gdzlanilan naticaler - sasli malumatlarin sifrlenmasi ve desifrlenmasin nazariyyasi
muasir hesablama texikasinin imkanlarinin tetbiqi istiqamatinds inksaf etdirilmasi, uygun elmi
maqalalar ¢ap etdiriimasi, hamginin, sasli malumatlar sifrleayen va desifrleyan program sistemi
islonib hazirlanmasi va sasli malumatlari sifflemak va desifrlemakls iki is yeri arasinda malimat
mubadilasini temin edan program sistemi islenib hazirlanmasi tam sakilda alda olunmusdur.

Belalikla, is tam yerina yetiriimigdir - 100%.

Hesabat dovriinds alinmis elmi naticalar (onlarin yenilik deracasi, elmi ve tacriibi shomiyyati, naticalarin
istifadasi ve tatbigi miimkiin olan sahalor aydin sokilde gostorilmalidir)

- Sasli malumatlarin sifrlenmasi vae desifrlenmasi Uglun “sirligan inikash sifrleanma” Usulu
islonilmisdir. Usulun yeniliyi ondadir ki, tatbiq olunan acar sdzii kifayst geder uzundur ve
sifrlema zaman oturilecak malumatlarin hissaleri “muxtalif kodlarla” sifrlenmis olur. Bu,
sifrlendikdan sonra eyni tipli malumatlari bir-birinden farglandirir ve onlarin desifrleanmasi
Ucun agar s6zun tapilmasinda tezliklerin analizi Gsullarinin tetbigini manasiz edir.

- Insan qulaginin sesin taninmasinda robastliq xiisusiyystine gére sesli malumatin
sifrelenmasi U¢ln “strlgen inikasli siflenma” Gsulunun tatbiq olunmasi “elave tedbirlerin®
totbiq edilmasinin zaruri etdi. Bu masalani hall etmak ugun ilkin acar s6zu asasinda
muayyan torama agar sozlarin generasiyasi alqorirmlari islanmisdir.

- Socket programlasdirma vasitasile informasiya mubadilesi yaradilarkan har bir is yerinde
server socket va klient socket vasitasile sada klient-server arxitekturasi taklif
olunmus va qurulmusdur. Belalikle har bir is yeri eyni zamanda server va client olmugdur.
Basqa sdzls, yaradilmis program teminati ham server kimi, ham da klient kimi faaliyyat
gosterir. Bu halda, is yerlari (komputerlar) arasinda olan malumat mubadilasinin
yaradilmasi tgln alave heg bir server telab olunmur. Komputerlar arasinda informasiya
mubadilasinin hayata kegcirilmasi Ugun taklif olunmus bu arxitektura alinmis elmi nazica
hesab oluna biler.

Saesli malumatin cifrlanmasi ve o6tlrtlmasi ile bagh térama acar sdzlarin tatbiq olunmasi
ideyasi bu layiha tedgiqatlari zamani asas elmi yeniliklarden biri hesab oluna biler.
Layihada, hamginin bu ideyanin realizasiyasi hayata kecirilmis, torema acar sozlerin
generasiyasi alqorirmi isleanmisdir.

Layiha g¢argivesinds alde edilmis elmi naticaler harbi tayinatli rabite sistemlarinds ve digar
gulc strukturlarinin idareetma sistemlairinds sasli malumatin (danigiglarin) 6tirilmasi
zamani istifade oluna biler. Térema acgar s6zlerin generasiyasi alqorirmlari Homginin harbi
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tayinatli telekommunikasiya ve komputer gebakslarinde melumatlarin rabite kanallari
vasitasi ile oturulmasi zamani konfidensialligin tamin edilmasi maqgsadila tatbiq oluna biler.

Layiha tizra elmi nasrlar (elmi jurnallarda maqalslar, monoqrafiyalar, icmallar, konfrans materiallarinda
moqalslar, tezislor) (darc olunmus, ¢apa qabul olunmus va gapa gondarilmisleri ayriligda geyd etmaklo,
uygun moalumat - jurnalin adi, némrasi, cildi, sehifalari, nasriyyat, indeksi, 1mpact Factor, hommuialliflor
va s. bunun kimi melumatlar - ciddi sokilds daqiq olaraq gostorilmalidir) (suratlarini kagiz iizarinda va CD

saklinda alava etmali!)

Layiha Uzrs 2 maqgals ve 2 tezis ¢ap olunub:

- Hesanov A.H., Sebzyiev E.N., Talibov .M., imanov R.R., Nifraliyev T.A. Horbi toyinatli
idareetma sisteminda sasli malumatin siriisen inikasli sifrlenmasi // informasiya
tohliikesizliyi (elmi-metodiki jurnal), 2019, Ne2, S.16-19. (jurnal EIF-na teqdim olunub).

- Hasanov A.H., Sabzyiev E.N. Sasli malumatin sifrlanma problemlarinin analizi va halli
yollari // Milli tehliikesizlik ve harbi elmlor, 2019, C.5, Ne2, S.13-16. (jurnal EiF-na teqdim
olunub).

- Cab63ues 3.H., Capgbirosa P.U., MamepoBa Y.M., AMupacnanoBa 3.H. LUndposaHue
peyeBon MHpOPMaLUK C MPUMEHEHMEM METOAA reHepaLmm BTOPUYHbIX KoYeBbIX CrioB //
MaTtepianu ges'aTol MiXKHaAPOXHOI HayKOBO-TEXHIYHOT KOHepeHuIT "CyyacH! Hanpsamm
PO3BUTKY IHOPMAL,IMHO-KOMYHIKaLIMHUX TEXHOMON Ta 3acobiB ynpaBniHHa", 11-12
anpenb 2019, Xapbkos, YkpauHa. C.94. (1 Seh). (tezis EiF-na teqdim olunub).

- Aliyev Y.A. Position encryption according to the key’s symbols for data protection // 10th
International Conference "Modern Directions of Development of the Information and
Communication Technologies and Control Systems". 9-10 April 2020, Xarkiv. Vol 2, p.4. (1
Saeh). (tezis EiF-na teqdim olunub).

Ixtira vo patentlor, somaralasdirici tokliflor

Layiha muqavilssinin qlvvada oldugu middastdas ixtira, patent ve semaralasdirici takliflar olmayb.

Layiha iizra ezamiyyetlar (ezamiyye bas tutmus teskilatin ads, sehar va 6lks, ezamiyye tarixlari, hamginin
ezamiyye vaxti bas tutmus miizakiralar, goriislor, seminarlarda ¢ixislar va s. doqiq gostorilmalidir)

Layiha muqavilasinin quvvads oldugu muddatds layiha Uzre ezamiyyatler olmayb.

Layiho {izra elmi ekspedisiyalarda istirak (egor varsa)

Layihs {izra digoar tedbirlards istirak (ager varsa)

(burada doldurmali)

Layihos movzusu {izrs elmi maruzslor (seminar, deyirmi masa, konfrans, qurultay, simpozium va s.
¢ixaslar) (melumat tam sokilds gostarilmolidir: a) maruzenin novii: plenar, dovatli, sifahi ve ya divar
moaruzasi; b) tedbirin kateqoriyasi: dlkedaxili, regional, beynalxalq)

(burada doldurmal1)




- 2019-cu ilin 11-12 aprelinda Xarkov Masingayirma Texnologiyalari elmi tedqigat
institutunun tegabbusu ils tagkil edilmis beynalxalq "CyyacHi HanpsAMKK PO3BUTKY
iHdbopMaLiiHMX TexHornorin i 3acobis 38'asky" ("Informasiya texnologiyalarinin ve rabite
vasitalerinin maasir inkisaf istigamatleri") konfransina "LLndposaHne peyeson
VHGOPMALIMM C MPUMEHEHNEM METO/a reHepaLmy BTOPUYHbIX Krtouesbix cnos” ("ikinci
acar sézlerinin generasiya olunma tlisulunun tatbiqi iloe danigiq malumatinin
sifrlanmasi") adll maruzas teqdim olunmusdur.

Maruzanin névu: sifahi
Tadbirin kateqoriyasi: beynalxalq

- 2020-ci ilin 9-10 aprelinde Xarkov Masingayirma Texnologiyalari elmi tedqigat institutunun
tosabbusu ile teskil edilmis beynalxalq "Cy4yacHi HanpsiMkn po3BUTKY iHGOpPMaLiNHNX
TexHomorin i 3acobis 38'asky" ("informasiya texnologiyalarinin ve rabite vasitelarinin miiasir
inkisaf istigamsatlari") konfransina "lNo3MUMOHHOE WNpoBaHNE NO CUMBOSIAM Kitoya Ans
3awmTbl AaHHbIX" (" Otiiriilan malumatlarin qorunmasi liglin agar s6ziin simvollari iizre
movaqeli sifrloma") adli maruzes teqdim olunmusdur.

Maruzanin névu: sifahi
Tadbirin kateqoriyasi: beynalxalq

Layiha tizra alds olunmus cihaz, avadanliq ve qurgular, mal ve materiallar, komplektlosdirma

10
momulatlari
Layihenin ilkin variantina uygun olaraq onun ilk merhalsleri dovrinds avadanliq, cihaz ve
qurgularin adlari ve spesifikasiyasi tortib olunarag alinmaq udg¢tn EImin Inkisaf Fonduna teqdim
edilmisdi. Lakin bir sira obyektiv sebablerden onlar slde olunmadi. Sonraki merhalaeds - Elmin
Inkisaf Fondu yenidan feaaliyyate basladiqdan sonra imzalanmis razilasmaya uygdun olaraq
avadanliq, cihaz va qurgularin alinmasina maliyye vasaiti ayrimamisdir, ona goéra da
avadanliglarin alinmasi masalasi tamamila glindalikden ¢ixariimisdir.

11 Yerli homkarlarla slagalor
Sifrlema problemi hale cari layihe tesdiq olunmadigi dovrde da Silahli Quvvalerin Ali Harbi
Akademiyasinin ve Milli Elmler Akademiyasinin Idareetms Sistemleri Institutunun diqgst
markazinda olmusdur. Bu islerda aparici yerlardan birini tutan Idareetma Sistemlari Institutunun
laboratoriya rehberi ©dalat B.Pasayev ve genc mutaxassislor kigik elmi is¢i Yadigar Oliyev ve
Mircalal Talisinski layiha il bagli tedqiqatlara calb edilmisdir.

12 | Xarici homkarlarla alagoalor
Layiha mugavilasinin qlivvada oldugu middatds layiha Uzre gdrulen tadqiqat isleri ile bagh xarici
hamkarlarla alagaler olmayb.

13 | Layihe mdvzusu iizre kadr hazirlif1 (sger varsa)

14 Sergilarda istirak (egar bas tutubsa)

15  Toacriibsartirmada istirak va tocriibs miibadilasi (ager bas tutubsa)
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16 Layiha m&vzusu ilo bagl elmi-kiitlovi nagrlar, kiitlovi informasiya vasitelarinda ¢ixislar, yeni yaradilmis
internet sohifolori vo s. (malumati tam gokilds gostorilmalidir)
Layiha muqavilssinin quvvads oldugu muddastds layiha Uzra gorulen tedqgigat isleri va layiha
movzusu ile bagl elmi-kutlavi nagrler, kutlavi informasiya vasitalarinds gixiglar, yeni yaradilmis
internet sahifelari ve s. olmayb.

SIFARISCI: ICRACE:

Elmin Inkisafi Fondu

Aparic1 maslahatci Layiha rahbari

Hiiseynzads Leyla Ilqar q1z1 Sabziyev Elxan Noariman oglu

(imza) (imza)

“_r 2021-ci il

“_r 2021-ci il




AZORBAYCAN RESPUBLIKASININ PREZIDENTI YANINDA
ELMIN INKiSAFI FONDU

MUQAVILOYO OLAVO

Azarbaycan Respublikasinin Prezidenti yaninda Elmin Inkisafi Fondunun
“Elm-Tahsil Inteqrasiyas1” maqsadli qrant miisabigasinin
(EIF/MQM/EIm-Tahsil-1-2016-1(26)) qalibi olmus
layihanin yerina yetirilmasi iizra

ALINMIS NOTICOLORIN OMOLI (TOCRUBI) HOYATA KECIRILMOSI
VO LAYIHONIN NOTICOLORINDON GOLOCOK TODQIQATLARDA
ISTIFADO PERSPEKTIVLORI HAQQINDA
MOLUMAT VOROOQI
(Qaydalar iizrs Olavas 16)

Layihenin adi: Harbi-miidafis sisteminda 6tiiriilon sasli malumatlarin siiriisan inikasl
sifrlanmasi sistemi
Layiha rahbarinin soyadi, ad1 ve atasinin adi: Sebziyev Elxan Nariman oglu
Qrantin mablagi: 28 600 manat
Layihanin nomrasi: EiF/MQM/EIm-Tshsil-1-2016-1(26)-71/06/1-M-09
Miiqgavilenin imzalanma tarixi: 17 avqust 2020-ci il
Qrant layihasinin yerins yetirilma miiddati: 6 ay
Layihanin icra miiddati (baslama ve bitma tarixi): 01 sentyabr 2020-ci il — 01 mart 2021-ci il
Diqgat! Biitiin malumatlar 12 6l¢iilii Arial srifti ils, 1 intervalla doldurulma

Layihanin naticalarinin amali (tacriibi) hayata kecirilmasi

Layihanin esas oamoli (tocriibi) neticelari, bu naticelerin malum analoglar ils miiqayisali

xarakteristikasi

Layiha c¢ergivesinde islenilmis sas signalinin surtsan inikasli sifrlenmasi alqoritmi
malumatlarin emali noqteyi nezerden standart acar sozunu terbiq etmakle matn tipli
malumatlarin sifrlenmasi Ugln tatbiq olunan sifrlema alqoritminin takmillasdirilmis analoqu hesab
oluna biler. Bu baximdan mdvcud alqoritmlarden asas ferq tetbiq olunan alifba duzulusindn
muntazam olaraq surusdurulmasindan ibaratdir.

Lakin meatnlerin sifrlenmasi Ucln islenmis alqoritmi formal olaraq sasli malumatin
sifrlenmasina tatbiq olunmasi demak olar ki, he¢ bir misbat natice vermir. Ona goérada sifrlema
usulunun tarkib hissasi kimi ikinci acar s6z generasiya olunur.

Usulun mahiyysti ondan ibaratdir ki, kicik uzunluglu (3 simvoldan az olmamagq sarti ila) ilkin
acgar s0z xususi gaydada tertib olunmus algoritmla lazim olan gadar birgiymatli sekilde uzadilir
vo sifrlema zamani 6turtlacak malumatlarin hissalarinin sifrlenmasinda istifada olunur.
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Usulun Ustlinllyl ondan ibarstdir ki, generasiya edilon acar s6z kifayst gader
uzadildigindan sifrlema zamani 6turulacek malumatlarin hissalari tamamile dayisdirilmis olur. Bu
gaydada sifrlendikden sonra eyni tipli malumatlar (chunk-lar [¢ank]) bir-birinden kaskin
foerglanmis olur va Uguncu terefin onlarin desifrlenmasi Ugun acar sdzun tapilmasinda tezliklerin
analizi Gsullarinin tetbigini manasiz edir.

Beloliklo, taklif olunan sas signallarinin siflema Usulu mdvcud enenavi sifrlama
usullarindan onunla ferglenir ki, eavvelce ilkin qisa agardan istifade edilsrek uzun acar
generasiya edirloer, sonra ise uzun agar vasitasi ile oOtlrdlen sas signalinin har chunck-i
sifrlenarak gondarirler, gebul edan terafds de ilkin qisa agardan eyni gqaydada uzun acar
generasiya edirlar va alinmis sifrli ses chunck-ini desifre edarak saslandirici qurguya otururler.

Mahiyyatina gora oturulen sas signali sifrlendikden sonra da melumat sas signall formatina
malik olur, ona gbra da onu ragamsal rabite sabakalari ilo gondarilmasi alava texniki qurgular
tolab etmir. Belalikla, maxfilagdiriimis sasli malumatlarin agiq rabite kanallar ile 6tlrdlmasi
zamani taklif edilen sifrloma-desifrlama alqoritmi tatbiq edils bilar.

Layihonin naticalarinin amali (tacriibi) hoyata kegirilmasi hagqinda moalumat (istehsalatda tetbiq
(tatbigin aktini alave etmali); tadris ve tohsilda (nasr olunmus elmi asarlor va s. — tahsil sistemina
totbiqin aktimi slave etmsli); baglanmis xarici miiqavilalor ve ya beynslxalq layihalor (kimla
baglanib, miigavilenin ve ya layihenin ndmrasi, adi, tarixi ve doyeri); dovlet proqramlarinda
(dovlet orqammnin adi, gerarin nomrosi ve tarixi); ixtira tiglin alinmis patentlorde (patentin

nomrasi, verilma tarixi, ixtiranin ad1); vo digearlorinda)

(burada doldurmal1)

Hazirlanmig program teminatini 2019-cu ilin oktyabrinda Silahli Quvvalarin  Harbi
Akademiyasinda sinaqdan kecirilmigdir. Aparilmis sinaglarin naticasi haqqinda aktda bildirilir ki,
prorgam teminati qosunlarin idare edilmasi zamani mealumat tehllkasizliyinin temini Ggln
dinlayicilerin biliklarinin tekmillasdiriimasi maqsadile tedris prosesinda tetbiq edile bilar. Sinaq
aktinin suraeti alave olunur.

1. Layihanin naticelarindan goalacok tadqiqatlarda istifads perspektivlari

Noticalorin istifadasi perspektivlori (fundamental, totbigi ve axtarig-innovasiya yonlii elmi-
todqgiqat layihe ve proqramlarinda; dovlet proqramlarinda; dovlet qurumlarmin sahe tadgiqat
proqramlarinda; ixtira ve patent {iglin verilmis orizalords; beynslxalq layihaslerds; ve

digarlarinda)

(burada doldurmali)

Layiha cargivesinds islanilmis sas signalinin slrigan inikaslh sifrlenmasi alqoritminin Silahli
qguvvalerde, xUsusi rabite sistemlarinde maxfilesdirilmis sasli malumatlarin agiq rabite kanallari ile
oturulmasi zamani tatbiq edils biler.




SIFARISCI: ICRACL:
Elmin Inkisafi Fondu Layiho rohbori
Aparic1 maslahatci

. . Sabziyev Elxan Nariman oglu
Hiiseynzadas Leyla Ilqar qiz1

(imza)

“ ” iil (imza)
_ 2021-ci i “ __” mart 2021-ci il
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AZORBAYCAN RESPUBLIKASININ PREZIDENTI YANINDA

ELMIN INKiSAFI FONDU

Diqgat! Biittin malumatlar 12 6l¢tilii Arial srifti ils, 1 intervalla doldurulmalidir

MUQAVILOYO OLAVO

Azarbaycan Respublikasinin Prezidenti yaninda Elmin Inkisafi Fondunun

“Elm-Tahsil Inteqrasiyas1” maqgsadli qrant miisabiqasinin

(EIF/MQM/EIm-Tahsil-1-2016-1(26)) qalibi olmus

layihanin yerino yetirilmasi iizra

ALINMIS ELMI MOHSUL HAQQINDA MOLUMAT

(Qaydalar iizrs ©lavs 17)

Layihanin adi: Harbi-miidafia sisteminda otiiriilan sasli malumatlarin siiriisen inikasl

sifrlanmasi sistemi

Layiha rahbarinin soyads, ad1 ve atasinin adi: Sebziyev Elxan Nariman oglu

Qrantin mablagi: 28 600 manat

Layihanin nomrasi: EiF/MQM/EIm-Tshsil-1-2016-1(26)-71/06/1-M-09

Miiqgavilenin imzalanma tarixi: 17 avqust 2020-ci il
Qrant layihasinin yerins yetirilma miiddati: 6 ay
Layihanin icra miiddati (baslama ve bitma tarixi): 01 sentyabr 2020-ci il — 01 mart 2021-ci il

1. Elmi asarlar (say1)

Tamliq deracasi

Elmi moahsulun né')Vﬁ

Darc olunmus

Capa
gebul
olunmus
vaya
capda
olan

Capa

gondarilmis

Monogqrafiyalar

homginin, xaricda ¢ap
olunmus
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Maqalslor

hamginin xarici nasrlards

Hesanov A.H., Saebzyiev E.N.,
Talibov .M., imanov R.R., Nifraliyev
T.A. Herbi teyinatli idaraetma
sisteminda sasli malumatin surigan
inikasli sifrlanmasi // Informasiya
tahlukasizliyi (elmi-metodiki jurnal),
2019, Ne2, S.16-19. (jurnal EiF-na
teqdim olunub).

Hasoenov A.H., Sabzyiev E.N. Sasli
malumatin sifrlanma problemlarinin
analizi va halli yollari // Milli
tehllkasizlik ve harbi elmlar, 2019,
C.5, Ne2, S.13-16. (jurnal EiF-na
teqdim olunub).

Konfrans materiallarinda
maqalalor

O ciimladan, beynoalxalq
konfras materiallarinda

Moruzolorin tezislori

hamginin, beynoalxalq
tadbirlerin toplusunda

Cab3wuneB 3.H., Caabirosa P.U.,
Mamepgosa Y.M., AMmpacnaHoBa
3.H. WndposaHme peyeson
NHopMaUun ¢ NpUMEHEeHNeM
MeTo4a reHepauumn BTOPUYHbIX
KntoyeBbIX cnoB. // MaTtepiann
0eB'aATOl MDKHaPOXXHOI HayKOBO-
TEXHIYHOT KOHepeHu|IT "CyyacHI
HanpsiMn PoO3BUTKY IHopMaL,INHO-
KOMYHIKaLINHUX TEXHOSIONN Ta
3acobiB ynpasniHHa", 11-12 anpenb
2019, XapbkoB, YkpaunHa. C.94. (1
Seh). (tezis EIF-na teqdim olunub).

Aliyev Y.A. Position encryption
according to the key’s symbols for
data protection // 10th International
Conference "Modern Directions of
Development of the Information and
Communication Technologies and
Control Systems". 9-10 April 2020,
Xarkiv. Vol 2, p.4. (1 Sah). (tezis EIF-
na taqdim olunub).

Digar (icmal, atlas, kataloq ve

s.)
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2. ixtira ve patentlar (say1)

No  Elmi mahsulun névii Alinmis Verilmis Orizasi verilmis
1. Patent, patent almaq tiglin arize
2. Ixtira
3. Semaoralasdirici toklif

3. Elmi tadbirlards maruzalar (say1)

No | Tadbirin adi (seminar, doyirmi
masa, konfrans, qurultay,
simpozium vo s.)

Toadbirin Mbaruzanin Say1
kateqoriyast novii  (plenar,
(olkadaxili, dovaetli, sifahi,
regional, divar)

beynolxalq)

1. 2019-cu ilin 11-12 aprelinda Xarkov
Masingayirma Texnologiyalari elmi
tedqgigat institutunun tasaebbusu ila
toskil edilmis beynalxalq "Cy4acHi
HanpsMK1 pPO3BUTKY iIHPOPMaLINHNX
TEeXHOsorin i 3acobiB 3B'A3Ky"
("informasiya texnologiyalarinin ve
rabite vasitalarinin muasir inkisaf
istiqgamatlari") konfransi

beynalxalq sifahi 1

2. 2020-ci ilin 9-10 aprelinda Xarkov
Masingayirma Texnologiyalari elmi
tedqiqgat institutunun tagabbusu ila
toskil edilmis beynalxalq "Cyu4acHi
HanpPsMKN pPO3BUTKY iIHPOPMaLINHNX
TEeXHosorin i 3acobiB 3B'a3Ky"
("informasiya texnologiyalarinin ve
rabita vasitalarinin muasir inkisaf
istiqgamatleri") konfransi

beynalxalq sifahi 1

SIFARISCI:
Elmin inkisafi Fondu

Aparic maslahatgi
Hiiseynzads Leyla Ilqar qiz1

(imza)
“or 2021-ci il

ICRACE:

Layiha rahbari
Sabziyev Elxan Nariman oglu

(imza)
“or 2021-ci il
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