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Yerina yetirilmis islar:

Son zamanlar strateji resurs kimi dayarlondirilon big data faydalari ilo yanasi yeni
tohliikasizlik problemleri ils diqget ¢okmisdir. Belo ki, movcud tohliikssizlik sistem va
modellari kicik ve orta Olgiilii verilonlar tiglin nazerde tutuldugundan, big data miihitinds
dinamik verilonlar axinin1 emal eds ve tohliikssizlik baximindan adekvathgr temin ede
bilmirlar.

Big data-nin tahliikesizliyi ve fordi malumatlarin gizliliyinin daha yaxs1 basa diistilmaesi
magqsadi ile CSA (Cloud Security Aliance — Bulud tshliikesizliyi tizrs isci qrup) dord qrupda
(infrastruktur tshliikesizliyi, verilenlorin gizliliyi, verilonlarin idars edilmasi ve reaktiv
tohliikasizlik) on tahliikeni taqdim etmisdir. Onenavi informasiya tohliikesizliyi problemlori

(konfidensialliq, tamliq, slyetorlik) ilo miiqayisede big data-nin tohliikesizlik problemlori
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asagidaki xtisusiyyetloari ilo izah olunur: big data sexsi malumatlarin sizmasini artirir, davamh
tokmilloson hiicum dasiyicisina gevrilir, badniyystlor asas server qovsaqlarina nazaret edir,
botnet hiicumlar heyata kecirir vo s. Belslikls, administratora tehliikesizlik monitoringini
diizgiin istigamatds aparmagina mane olur. Boyiik verilonloar hamise daqiq, diizgiin ve etibarl
olmur. Odur ki, verilanlarin tohrif olunmasi analizin naticalarine tasir edir. Big data miihitinda
olyetarliyo nazatot da vacibdir. Istifadacilerin ¢ox olmasi, tez-tez salahiyyat doyisiklikleri big
data miihitinds rollar asasinda slyetorliye nazarst ti¢tin effektiv sayilmir. Big data-nin hacm,
miixtaliflik vo yiiksok stirot kimi xarakteristikalar1 tohliikesizlik ve fordi malumatlarin
gorunmast baximindan yeni etik vo hiiquqi problemlari daha da keskinlosdirmisdir.

Big data ve informasiya tahliikasizliyi problemlarina iki aspektdon baxmaq lazimdir: boytik
verilonlards informasiya tohliikasizliyi problemloari vo informasiya tohliikasizliyinds big data
texnologiyalar1. Informasiya tehliikesizliyi sahesinde big data problemlori asagidaki kimi
qruplasdirilmisdir: 6zal hayatin gizliliyi ve fordi mslumatlarin konfidensiallig1; yiiksok stiratli
vo fordi moelumatlarin konfidensialligin1i tomin eden daha siiretli kriptoqrafiya; elmi
todqgiqatlar/etalon testlor tiglin big data toplulary; verilonlorin menbayi ve bdoyiik ol¢ii
problemi; informasiya tohliikesizliyi {i¢iin vizuallagdirma; haker tofokkiirlii Data Scientist vo s.

Big data analitikanin informasiya tehliikasizliyine vedlari ise asagidaki masalalords 6z
oksini tapmisdir: miixtelif menbelorden alinmis strukturlasdirilmamis verilonlorin analizi;
situasiyadan tam malumatli olmaq (situational awereness); tohdidlarin ve riskli davramslarin
erkon askarlanmasi; yeni hiicumlarin erken askarlanmasi; insidentlorin avtomatik
cavablandirilmasy; insidentlarin qisa miiddatde ve minimal xarclerle aradan qaldirilmasi va s.

Hor iki istiqgamatde meydana ¢ixan maselolorin halli multidistiplinar yanasma telob edir.
Kriptografiya ve informasiya tohliikesizliyi sahesinde multidistiplinar perspektivler IT
miitoxassislor vo elmi tadqiqatcilardan ¢oxprofilli proqram teminatlar1 ve yeni metod, model
va alqoritmlarin islonmasini taleb edir. Multidistiplinar yanagmalar talab edan problemlarin, o
cimladen  anomaliyalarin, DDoS  hiicumlarin, zearerli  proqramlarin, botnetlorin
askarlanmasinda, tohliikasizlik risklorinin idars olunmasinda, tohliikasizlik sistemlarinin
giymatlendirilmasinds, insidentlorin idare edilmasinds informasiya tohliikasizliyi sahasinds
verilonlorin intellektual analizine osaslanan tiglincii nesil big data analitikasi
texnologiyalarinin tetbiqi zaruridir.

Big data-min emali boyiik hesablama resurslarina malik (super)kompiiterlar telob edir.
Boyiik hesablama resurslarlarina malik (super)kompiiterlor iss boyiik maliyye resurslar:
demoakdir ki, bu da her zaman slcatan olmur. Bununla slagadar olaraq, tedqiqatcilar son
zamanlar big data-nin emali {i¢iin daha effektiv metodlarin yaradilmasma xiisusi diqqst
yetirirlor. Bu meaqsadle big data-min emali (anomaliyalarin, DDoS ve hadafyoniimli
hiicumlarin agkarlanmasi va s.) tiglin movcud metodlar ve alqoritmlar analiz olunmus, onlarin
catismayan cehotlori miisyyen edilmisdir. Naticods, miixtslif informasiya tohliikesizliyi
obyektlorinds toplanmis big data-nin emali, daha dogrusu anomaliyalari, DDoS hiicumlarin
askarlanmasi tli¢tin daha effektiv metod va alqoritmlar islonmisdir.

Masin talimi tisullar1 anomaliyalarin agkarlanmasi sistemlarinde normal profilin qurulmasi
vo miidaxilalarin agkarlanmasinda asas rol oynayir. Anomaliyalarin askarlanmasinda normal
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davranisa uygun nisanlanmis verilonlor adsten alyetor olur, anomal davranisa uygun
verilonlor iss mdvcud olmur. Oyradilon magin telimi metodlarina hiicum olmayan talim
verilonlori lazzimdir. Lakin real sebaka miihitinds bu ctir talim verilanlorini alds etmak ¢atindir.
Belo talim verilonlorinin olmamas: masin Oyronmoesinde taninmis verilonlarin balansh
olmayan paylanmasina gotirib ¢ixarir. Bundan basqa, dayisen seboke ve ya xidmatlor
miihitinde normal profil ntimunalari do deyisecek. Talim va test verilonlari arasinda bels
forglor miidaxilalorin Oyradilon askarlanmasi sistemlorinds yiiksok yalnis-pozitiv faizlers
gotirib ¢ixarir. C")yradilmayan anomaliya askarlanmasi sistemlari dyradilon analoji sistemlorin
nogsanlarini aradan qaldira bilar. Buna gore, yarim dyradilon ve dyradilmaysn masin talimi
usullar1 tez-tez istifade olunur. Bunlari nezars alaraq, big data miihitinde anomaliyalarin
agkarlanmas: ti¢lin bir ne¢o klasterizasiya (Oyradilmayon) metodu toklif edilmis vo onlarin
eksperimental giymoatlondirilmasi aparilmisdir. Eksperimentlorin noticelori toklif edilmis
metodlarin effektivliyini stibut etmisdir.

DDoS hiicumlarin askarlanmasi alqoritmlarini iki asas qrupa tesnif etmak olar: signaturaya
osaslanan vo davranisa osaslanan. Signaturaya asaslanan askarlama tisulunda slds edilon
trafik avvelcodon miisayyen edilmis hiicum niimunslari ilo miiqayise edilir. Bu {isul hiicum
edanlarle onlarin “zombi” kompiiterlori arasinda kommunikasiyani askarlamagq {ticiin faydali
ola bilor. Kommunikasiya sifrlondikds bu tisul samarasizdir. Davramnisa asaslanan yanasmanin
asas ideyasi trafik sablonlar1 asasinda trafik tiglin nayin normal davranis olmasini miisyyan
etmokdir. Normal davranislardan her hansi bir sapma badniyystli hesab edilo bilor.
Umumiyyatls, sapmalari daha asan konfiqurasiya ve miixtalif sortlors adaptasiya etmok iigiin
sorhad qgiymetlori miiayyen edilir.

Son zamanlar DDoS hiicumlarin askarlanmasinda masin tolimi metodlari, xiisusils,
klasterlosmo metodlar1 genis totbiq olunur. Klasterlogsdirmo metodlarimin dagqiqliyi birbasa
DDoS hiicumlarin agkarlanma dearacasinae tosir edir. DDoS hiicumlarinin agkarlanma
daqiqliyini artirmaq {tciin bir neco metoddan eyni zamanda istifade olunmasi, basqa sozls,
miixtalif metodlarin naticalarinin birlagdirilmaesi ¢ox boyiik tstiinliiys malikdir. Amma burada
mithiim maqamlardan biri miixtslif metodlarin naticalarinin necs birlasdirilmasi masalesidir.
Miixtolif metodlarin naticalorinin birlasdirilmasi tiglin ¢oxlu yanasmalar movcuddur. Amma
burada asas problem miixtalif metodlar arasinda konsensusun tapilmasidir. Mahz buna gore
son illor klasterlosmanin naticesinin daqiqliyini ve stabilliyini artirmaq {tigtin konsensus
klaterlosma yanasmas: genis istifade olunur. Coakili konsensus klasterlosmo metodu miixtalif
faydaliliq funksiyasindan istifade edersk ayri-ayr1 klasterlosma metodlarina ¢okilar
moanimsadir. Konsensus klasterlogsmasi etibarli klasterlor yaratmaga, kiiy ve “outlier”i emal
etmayo vo bir ¢ox meanbalarden alinmis hsllarin birlesdirilmasine komak eda bilar. Konsensus
klasterlosmosi informasiya toplusundan klaster strukturlar1 axtarmaq tigiin perspektivli bir
hoalldir. Konsensus yanasmasi klasterlosma alqoritmlsrine asaslanir. Bunun {i¢iin ssas metodlar
tizorinde igloyan faydalihq funksiyas: taklif edilmisdir. Faydaliliq funksiyasinin segilmasi
konsensus klasterlosmasinin ugurlu olmasi tiglin vacibdir. Burada faydaliliq funksiyasinin
toyini vo metodlar ansamblinda har bir metodun ¢akisi birbasa naticoys tesir eden amillardir.
Bunlar1 nazors alaraqg, yeni faydaliliq funksiyas: daxil edilmis ve metodlarin ¢okisinin tayini
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ticltin optimallasdirma modeli toklif edilmisdir.

Big data saxsi hayatin gizliliyine, vetandas azadliglarinin pozulmasina potensial tohdidlar
yaradir, dovlet ve korporativ nezaret imkanlarini artirir. Sirketlerin marketing maqsadlari
ticlin Big data analitikasindan istifads edarok soxs barasinds gizli malumatlar slds eds bilarloar.
Eynils, analitika {i¢lin verilonlorin anonimlasdirilmasi istifadac¢i mexfiliyini qorumaq tigin
kifayot deyil. Buna goro ds, fordi melumatlarin intellektual analizi zamam maxfiliyinin
pozulmasi hallarinin garsisini almagq ti¢lin miivafiq yanasmalar, metodlar ve texnologiyalarin
islonilmasi vacibdir.

PPDM (Privacy-preserving data mining — maxfiliyi tomin etmokls verilonlarin intellektual
analizi) yanasmasinin maqgsadi data mining ve ya masin telimi metodlarinin tatbiqi ilo alinmis
moaxfi informasiyaya icazasi olmayan istifadacilorin girisinin qarsisini almaqdir. Tedqgiqatcilar
moaxfiliyi qorumaq tg¢in PPDM-ds data mining ve masin tolimi alqoritmlarinds bir gox
uisullardan istifads edirlar.

Mo6vcud PPDM iisullari altt prosedurdan ibaretdir: moaxfiliyi saxlamaq fti¢lin ilkin
verilonlorin modifikasiyasi, verilonlorin toplanmasi, maxfiliyi saxlamaq {i¢lin aqreqasiya
verilonlorinin modifikasiyas;, PPDM alqoritmlori, konkret fordi verilonlor {i¢iin mining
noticalerinin rekonstruksiyast vo PPDM naticalerinin qiymatlondirilmasi. Ilkin verilanlorin
modifikasiya edilmoesi fordi verilonlorde hassas malumatlarin agiglanmasinin ve ya fordlorin
moaxfiliyinin pozulmasimin garsisini almaga xidmat edir. Genis istifads edilon data mining va
ya magin telimi tisullarindan farqli olaraq, PPDM giris verilanlarinin modifikasiya edilmasini
telab edir. PPDM alqoritmlarinin aksariyyati nazari olaraq taklif edilib ve onlarin yalniz kigik
bir gismi real praktiki situasiyalar {i¢iin realizo edilmisdir ve ya real verilonlorden istifads
edilorek test edilmisdir. Bu iss onlarin istifadagilora temin edacayi tahliikassizlik saviyyasini
birgiymatli miiayyen etmayi ¢otinlosdirir.

Maoxfiliyi tomin etmokls verilonlarin intellektual analizinin asas maqsadi maxfi verilonlorin
hatta analizin aparilmasindan sonra da mexfi qalmasini temin etmak {iglin verilanlarin
miiayyan yolla transformasiyasini hayata kegire bilon metodlarin islonmasidir. Bu problem big
data miihitinde daha da boyiik aktualliq kasb edir. Maxfiliyi qorumagqla verilonlarin analizi
sahasinde movcud olan snanavi metodlarin va darin talim metodlarinin qisa icmali aparilmas,
onlarin istiin ve catismayan cohstlori miisyyan edilmis ve naticede boyiik zaman siras
verilanlarinin moaxfiliyi qorumaqla analizini hayata kegiran yeni derin tolim metodu toklif
edilmisdir.

Aydindir ki, e-dovlet layihslerinin hayata kecirilmasinde effektli idaresetma
mexanizmlarinin islonmasi mithiim masaladir. Sosial media vasitalarinin, sosial sabakalarin
totbiqi e-dovletin idareetms effektivliyinin yaxsilagsdirilmasina ve aks alage mexanizmlarinin
yaradilmasina imkan verir. Sosial medianin analizi tisullarinin islonmasi vetendasla dovlat
arasinda qarsiligh slageslerin genislonirilmasins, e-dovlstin tohliikesizliyi, semoarsli idars
olunmasi va aks alags mexanizmlarinin islonmesins imkan verir.

Sosial media istifadagilarinin spektri olduqca miixtalifdir. Adi istifadagilor sosial mediadan
tnsiyyot, tanishq, giindslik hoyata aid moalumatlarin, sokillorin paylasimi vasitesi kimi
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yararlanirlar. Sosial medianin semarsli aks alage imkanlar1 onu alverisli kommunikasiya ve
tosir kanalina cevirir. Son dovrler dovlst hakimiyyeti orqanlari, siyasi partiyalar, vetondas
comiyyeti institutlary, 0zal sektor sosial medianin bu potensialindan genis istifade etmoyo
calisirlar. Sosial media 6zii ilo bir sira tahliikelor do getirir. Bu tahliikalar fardlers, sosial
qruplara, biitovliikkde dovlate ve comiyyeta yonals bilar. Sosial seboakalarin fordlars yonalik
tohliikalori barads elmi adebiyyatda miifossal moalumat verilir vo konkret tovsiyelor toklif
edilir. Son illords sosial medianin milli tahliikasizliye tohdidlar yarada bilacoyi narahatliqlar:
biitlin diinya 6lkalarinda dovlat hakimiyyeti orqanlarinin niimayandaleri terafinden dafslorls
bayan edilir. Burada miixtalif risk ssenarilori miimkiindiir — terrorcular terafinden sosial
medianin genis istifads edilmasi, xarici qiivvalar tarafindon 6lkenin daxili siyasatine tesir alati
kimi istifads edilmasi vo s. Bu narahatliglarin tacriibi asas1 da var ve “Orab bahar1” siibut etdi
ki, sosial media kiitlolori yoOnlondirmak, hadisalori dramatik sokillondirmoak, sosial
doyisikliklar, ingilablar etmok tiglin giiclii silahdir. Dovlat hakimiyyati orqanlarinin
informasiya siyasotinin osas moaqgsadlori vetondaslari 6z faaliyyetlori haqqinda
molumatlandirmaq ve kiitlovi kommunikasiya vasitoelorinin komoyi ilo vatondaslarla oks
alageni taskil etmoakdir. Eyni zamanda, dovlet orqanlar1 miinaqiss, sosial gorginlik yarada
bilon, yanlis ictimai roy formalasdiran, hakimiyyat orqanlarinin niifuzuna ziyan vura bilon
informasiya tohdidlerins operativ reaksiya vermays borcludurlar.

Beynoalxalq tacriibade dovlstlor sosial mediaya vo sosial media analitikas1 vasitalarine
yanagmada miixtalif fikirlorin olmasina baxmayaraq, dovlet idaragiliyinin tekmillagdirilmasina
boytik tesiri oldugu heg bir siibha dogurmur. Bir ¢ox hokumatlar sosial medianin moévgeyini
aktivlesdirmoak {i¢lin maraq niimayis etdirir, amma bununla bels, 6z fealiyyatloride oks
slagenin temin olunmas: {iciin sosial mediadan istifade edirloer. Bu baximdan e-ddvlastin
formalasdilmasi vo samaerali idare olunmasinda sosial medianin rolunun arasdirilmasi olduqca
aktualdir. Tadgiqat isinds sosial mediadan istifade eden hokiimat orqanlarinin vatandaslarla
qarsiligh elage qurmagq figiin razilagdirilmis uzunmiiddstli magsadinin moévcudlugu, e-
dovlstle vetondas arasindaki oks slagenin qurulmasinda sosial gebekalerin rolu, e-dovlatde
sosial mediadan istifade ve idaresetms mexanizmlarinin transformasiyasi kimi masalalars
baxilmigdar.

Toedgiqatlardan goriintir ki, bu masalalor multidistiplinar xarakterlidir, bir cox elm
sahalarinin (kompiiter elmlsrinden baslayaraq statistika, riyaziyyata qadar bir bir elm ¢ox elm
sahalori, o ctimloaden predmet sahesi kimi informasiya tehliikasizliyi) kasismasinda
miumkiind{ir.

Istifads olunmus iisul ve yanasmalar:

Data mining; big data analitikas1 texnologiyalar1; text mining; web mining; magm telimi
(machine learning); tebii dilin emali (natural language processing — NLP); informasiyanin
¢ixartlmast  (information  extraction); biliyin askarlanmasi (knowledge discovery);
optimallasdirma metodlars; klasterizasiya; particle swarm optimization; neyron sebokalar;
dorin talim (deep learning); sentiment analiz; opinion mining; web 2.0; sosial seboke analizi
texnologiyalari; e-dovlst texnologiyalari; coxkiteriyali garar gebuletms; fuzzy TOPSIS metodu;
worst case metodu.
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Layihonin hoyata kegirilmasi {izro planda nazarde tutulmus islorin yerino yetirilma doracasi (faizle
giymetlondirmali)

100%

Hesabat dovriinde alinmis elmi naticalor (onlarin yenilik dorocesi, elmi vo tacriibi shamiyyati,
naticalarin istifadesi ve tatbiqi miimkiin olan sahalar aydin sekilds gosterilmalidir)

Miixtolif informasiya tahliikesizliyi obyektlorinde toplanmis boytiik hacmli verilonlardas (big
data) anomaliyalarin askarlanmas: tgiin ¢okili k-means metodu toklif edilmisdir. Onun k-
means metodu ilo mugqayiseli analizi eksperimental yolla yeddi boyiik verilonlor bazasi
tizorindo aparilmisdir. Toklif edilon metodun hom klasterizasiya, hom do anomaliyalarin
askarlanmasi noqteyi-nazarden k-means metodundan {stiinliiyli gosterilmisdir. Bu metodun
hesablama noqteyi-nazarden effektivliyi, homg¢inin miixtalif sahalords totbiq imkanlari onun
ustiin cohotlorindondir. Hamginin, soboke trafikinde anomaliyalarin agkarlanmas: {iglin
optimallasdirma modeli toklif edilmis, onun k-means metodu ilo eksperimental miiqayisosi
aparilmisdir. Eksperimentin naticasi toklif olunan modelin iistiinliiytinti niimayis etdirmisdi.
Hoar iki modelds, hom ¢okili k-menas, hom do optimallasdirma modelinda eksperimentin
naticalarari Purity, Mirkin, F-measure, Variation of Information (VI), Partition Coefficient (PC)
va V-measure metrikalarindan istifade etmokls qiymatlondirilmisdir.

Miixtolif tobiatli big data-da anomaliyalarin agkarlanmasi {i¢tin {i¢ klasterizasiya metodu
toklif edilmisdir. Teklif edilmis alqoritmlar goxkriteryalidirlar. Belo ki, onlar kompakthq
(klasterdoki noqtelorin onun markeszine yaxinligi), klasterlorin markazinin biitiin verilonlor
¢oxlugunun moerkezinden uzaqligr ve klasterlorin bir-birinden arali olmasi (klasterlorin
moarkazlarinin bir-birinden miimkiin geder maksimum masafada olmasi) kimi kriteryalar1 eyni
zamanda optimallagdirir. Anomaliyalarin askarlanmasi {iglin islonmis alqoritmlarin
effektivliyini qiymatlondirmak {iciin onlar kicik, orta ve boyiik olgiilii real verilanler iizarinda
tocriibadon  kegcirilmisdir. Alqoritmlerin giymatlondirilmasi UCI Machine Learning
repozitoriyasindan gotiiriilmiis alt1 verilanler bazasi tizerinds aparilmisdir: Diabetic, Phishing,
NSL-KDD, Banknote authentication, Spam ve Covertype. Klasterizasiyamin naticalarinin
effektivliyi alti metrika asasinda giymotlondirilmisdir: Purity, Mirkin metric, F-measure,
Partition coefficient, Variation of information ve V-measure. Toklif edilmis alqoritmlarin
effektivliyini giymsatlondirmak tiglin onlarin k-means alqoritmi ile miiqayisesi verilmisdir.
Eksperimentlarin naticosinde malum olmusdur ki, tiglincii alqoritm kigik ve boyiik olgiilii
verilonlor {izerinds, ikinci alqoritm ise orta Olciilii verilonlar tizerinds yaxsi neticelar
vermigdir.

Big data-da anomaliyalar1 agkarlamaq {iciin toklif edilon diger bir metod da
klasterizasiyaya oasaslanir. Burada verilanlerin klasterizasiyasini hayata kegirmak {iciin ¢akili
PSO (Particle Swarm Optimization) alqoritmi asasinda qurulmus ¢oxkriteriyali
optimallagsdirma  metodu  toklif edilimisdir. = Metodda  klasterdaxili = masafenin
minimallasdirilmas: ve Kklasterloraras1 masafenin maksimallasdirilmas: optimallasdirma
kriteriyalar1 kimi secilmisdir. Metodun effektivliyini giymetlondirmak {iciin Yahoo! S5
verilonlar bazasi tizerinde onun k-means metodu il miiqayiseli analizi eksperimental yolla
aparilmisdir. Eksperimentlorin noaticosi gostormisdir ki, toklif edilmis metod daha yaxs:
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(optimal) holl tapmaqla k-means alqoritmini {istaloyir, verilonlorde anomaliyalar1 daha
daqiqlikls askarlaya bilir ve xataya az yol verir. Aparilan bir sira eksperimentlarin naticosinda
miloyyo edilmisdir ki, ¢oki amsalimin (kriteriyalara menimsadilon) « =0.731 giymatinde
klasterlogsmanin naticesi nisbaten sabit ve daha yaxs1 olmusdur. Klasterizasiyanin effektivliyi
dord metrika osasinda qgiymotlondirilmisdir: Dunn, Silhouette, Purity ve Entropy.
Eksperimentlorin aparilmas: tiglin Yahoo! S5 bazasindan tmumi olaraq 84 noqte
gotliriilmisdiir, onlardan 68-i normal 16-1 anomal noqtslerdir. Bu baza {izerinds aparilan
eksperimentlords k-means alqoritminin naticasine gore bu verilonlarin 79-u normal, 5-i ise
anomal kimi identifikasiya edilmisdir. Burada 11 noqta yalnis identifikasiya edilmisdir. Toklif
edilmis PSO alqoritminda ise timumi verilonlarin 72-i normal 12-i anomal kimi identifikasiya
edilmisdir. Bu alqoritmdes 4 noqte vyalmis identifikasiya edilmisdir. Bundan slave
klasterizasiyanin giymoatlondirilme metrikalarina goroe k-means alqoritminin Dunn indeksi
0.0510, PSO algoritminin Dunn indeksi isa 0.3847 taskil etmisdir. Silhouette indeksine gore k-
means alqoritmi 0.3899, PSO alqoritmi 0.8722 naticasini gostormisdir. Toklif edilmis metod
digor metrikalar {lizro do yaxst natico gostormisdir. Belo ki, Purity indeksi k-means
alqgoritminda 0.8690, PSO alqoritminda ise 0.9524 qiymati almisdir. Entropiyanin hesablanmasi
zamani iso k-means alqoritminin entropiyasi 0.5821, PSO alqoritminin entropiyasi isa 0.3096
togkil etmisdir. Qeyd edak ki, Dunn, Silhouette vo Purity indekslarinin qiymati ne gadar boytik
olarsa, ve aksine, Entropy indeksinin ise giymati noe qadar kigik olarsa, alqoritm bir o qadar
effektiv hesab edilir. Demali, eksperimentin naticalarine asason demok olar ki, taklif olunmus
metod k-means alqoritmi ilo miiqayisods daha yaxs1 natice gostarir.

Kompiiter sobakolorindo DDoS hiicumlara qarsi effektiv miibarize aparmaq tglin
klassifikatorlar ansambllar1 miiveffaqgiyyatle totbiq edilir. Klassifikatorlar ansamblina
asaslanan ¢oxlu sayda yanasmalarin olmasina baxmayaraq, konkret verilonlor ¢oxlugu tiglin
ansamblin lazimi konfiqurasiyasinin tapilmasi miirokkeb masalo hesab olunur. Bu magsadla
yeni klassfikatorlar ansambli yanasmasi toklif edilmisdir. Taklif edilmis metodun effektivliyini
yoxlamaq tiiglin eksperimentlar aparilmisdir. Eksperimentlor NSL-KDD verilonlor bazasi
tizorinds aparilmigdir. Verilanlar bazasi har biri 41 atributdan ibarat 125973 sayda talim ve
22544 sayda test verilonlorden ibaretdir. Eksperimentin naticelori gostermisdir ki,
kalssifikatorlar ansambli, ansambla daxil olan her bir metoddan yiiksek daqiglik niimayis
etdirir. Klassifikatorlar ansamblina goararlar agaci, miixtslif niive funksiyali dayaq vektorlar:
metodu (Support Vector Machines, SVM), KNN va Naive Bayes alqoritmlari daxil edilmisdir.

Bulud infrastrukturunun keyfiyyst gostaricilorinde anomaliyalarin yiiksek daqiglikls
agkarlanmasmi tomin etmok tiglin klassifikatorlar ansamblina esaslanan yarim-Gyradilon
(semi-supervised) yanagma toklif edilmisdir. Toklif edilmis yanasma dord moerhsladen
ibaratdir: 1) Tasnif olunmamis verilonlar bazasinin normal ve anomal siniflora boliinmasinin
togkili; 2) Coxsayl klassifikatorlarin tesnif edilmis verilonlar ssasinda her birinin fordi
gerarlarinin formalagdirilmasi; 3) Kollaborativ gerarin gabul olunmasi tigiin klassifikatorlarin
irali stirdiiyti foerdi gorarlar1 birlesdiren yekun anomaliya balinin hesablanmasi; 4) Qararin
gebulu. Burada anomaliyalarin askarlanmas tictin qurulan robast sistemds Naive Bayes, J48,
SMO, Multilayer Perseptron, IBk ve PART Kklassifikasiya alqoritmlori istifade edilmisdir.
Modelin eksperimental giymsatlondirilmasi zamam anomal davrams: askarlamaq {giin
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keyfiyyot gostoricilari izro Google vo Yahoo! sirkstlorinin agiq verilonlari, Python 2.7, Matlab,
Weka vo  Google Cloud SDK Shell proqramlari istifade edilmisdir. Toklif etdiyimiz
klassifikatorlar ansambli yanasmasinda biitiin gostoricilor tizro demak olar ki, ¢ox yiiksak
naticalor oalde edilmisdir. Har bir Kklassifikator miixtalif anomal veziyyeti farqli
agkarladigindan, klassifikatorlar ansamblin1i yaratmaqla biz burada bir klassifikatorun
askarlama prosesinda yol verdiyi sahvlari diger klassifikatorla kompensasiya edirik. Metodun
effektivliyi (askarlama daqiqliyi) Precision, Recall, FP (False Positive), F-measure, TP (True
Positive), Acuracy metrikalar1 asasinda yoxlanilmisdir. Anomaliyalarin askarlanmasi tigiin
istifade olunan verilonlar bazasinda alamatlar vektorunu CPU sarfiyyat: (CPU usage), yaddas
sorfiyyati (memory usage), yaddasa giris-¢ixis cohdlari (memory I/O (reads, writes)), disk
sahoasi (disk space), yerina yetirilon tapsiriqlarin say1 (number of running task) ve zaman (time)
parametrlori togkil edir. Eksperimentlorin aparilmas: iigiin istifade olunan “Google cluster
trace” verilonlor bazasmin “machine usage” loq yazilari 6 elementdon ibarat oalamsot
vektorundan ve 1048576 satrdan ibarat olaraq taskil olunmusdur. Burada toplanmis verilonlor
kifayot goder boyiik hacmas malikdir. Bu hacma malik verilonlarin fordi kompiiterlor vasitosi
ilo emali demak olar ki, geyri-miimkiin hesab olunur. Bu sebabden isds toklif edilmis metodun
eksperimental qiymoatlondirilmaesi AMEA-nin AzScienceNet elm-kompiiter gobakasinin
verilonlor moarkezinin ¢oxsayli qovsaglardan ibarst bulud miihitinde aparilmisdir. Burada
RAM 24 Gb, CPU 2.93 GHz parametrloro malik virtual masin istifads edilmisdir.

Dorin tolim texnologiyasinin modellorindon olan Gaussian-Bernoulli tipli Mahdud
Boltzman Masmlarinin (Restricted Boltzmann Machine — RBM) sobokada DoS hiicumlarinin
askarlanmasi masoalasinin tatbiqine baxilmisdir. DoS hiicumlarin askarlanmasi daqigliyini
artirmaq tgiin RBM-in goriinen ve gizli laylar1 arasma 7 olave lay slave edilmisdir. Toklif
edilmis derin RBM modelinin hiper-parametrlori optimallasdirilaraq, DoS hiicumlarin
askarlanmasinda yiiksok dogqiqglik olde edilmisdir. Burada RBM-in kasilmez verilonlars
totbigine imkan veran formasindan istifade edilmisdir. Bu tip RBM-da goriinan layin ehtimal
paylanmas: Qauss paylanmasi ilo avez edilmisdir. Teklif edilmis metodun DoS hiicumlar:
agkarlama daqiqliyinin Bernoulli-Bernoulli RBM, Gaussian-Bernoulli RBM, Deep Belief
Network kimi darin talim metodlar: ilo miiqayiseli analizi aparilmisdir. Metodlarin DoS
hiicumlar1 agkarlama daqiqliyi NSL-KDD bazas: iizerinds yoxlanilmisdir. Eksperimental yolla
miiayyon edilmisdir ki, toklif edilmis ¢oxlayli derin Gaussian-Bernoulli tipli RBM daha yiiksak
notico gostarir.

Mbslumdur ki, DDoS hiicumlarin agkarlanmasinda klasterlosma metodlar1 genis tatbiq
olunur. Klasterlosdirmas metodlarmin daqiqliyi birbagsa DDoS hiicumlarin agkarlanma
daracesine tesir edir. DDoS hiicumlarimin agkarlanma daqiqliyini artirmaq tiglin bir nega
metoddan eyni zamanda istifade olunmasi, basqa sozls, miixtelif metodlarin naticelarinin
birlagdirilmasi ¢ox boyiik istiinliiye malikdir. Amma burada miithiim maqamlardan biri
miixtalif metodlarin naticalorinin necs birlesdirilmesi masalesidir. Burada osas problem
miixtalif metodlar arasinda konsensusun tapilmasidir. Mahz buna gore son iller
klasterlasmanin naticesinin daqiqliyini ve stabilliyini artirmaq ticiin konsensus klaterlosmoe
yanasmasi genis istifade olunur. Cakili konsensus klasterlosma metodu miixtalif faydaliliq
funksiyasindan istifade edarak ayri-ayri klasterlosma metodlarina ¢okilor manimsadir. Bunun
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tiglin klasterizasiya metodlarinin els ¢akili kombinasiyas: segilir ki, bu kombinasiyanin verdiyi
natico ilo har bir metodun verdiyi natico maksimal daracads uygunluq toskil etsin. Qoyulan
mosolo metodlarin ¢okilorinin optimal secilmoasi masalosine goatirilmis ve optimallasdirma
mosoalesinin hoalli {i¢clin alqoritm islonilmisdir. Konsensus klasterizasiya metodu etibarl
klasterlor yaratmaga, kiiylori ve kenaragixmalar1 (“outlier”) daha yiiksek daqiqlikle askar
etmayo, hamginin bir ne¢o metoddan alinmis hallarin birlasdirilmasine komak eds biler.

Eksperimental olaraq DBSCAN, OPTICS, CLARANS, k-means vo SNNC metodlar:
ansambl kimi secilmis vo purity faydaliliq funksiyasindan istifade edarak bu metodlarin ¢akili
konsensusuna baxilmisdir. Eksperimentlor Windows®10-64 bitlik emsaliyyat sisteminds, Core
i7 (2.5 GHz) prosessorlu vo 8.0 GB RAM olan kompiiterds aparilmisdir. Klasterizasiyanin
naticosini giymotlondirmak tiglin bes metrikadan istifade edilmisdir: Purity, Mirkin, F-
measure, Variation of information ve Partition coefficient. Eksperimentlor Banknote
authentication, Phishing, Diabetic, Magic04, Credit card clients vo NSL-KDD verilonlor
bazalar {izerinds aparilmisdir. Toklif olunan yanasma ansambla daxil olan diger klasterlosma
metodlar ilo miiqayise edilmisdir. Toklif edilon alqoritm miixtslif moasafe metrikalar1 (Evklid,
Minkovski, kvadratik Evklid, kosinus ve Cebisev) osasinda gqiymsatlondirilmisdir.
Eksperimentin naticelori gostarmisdir ki, en yaxsi natice kvadratik Evklid metrikasi istifade
edildikds alinir. Aparilmis eksperimentin naticalori gostormisdir ki, ansambla daxil olan har
bir klasterlosmo metodu ilo miiqayisada toklif olunan ¢okili konsensus yanasma big data
klasterlosmaosi liciin daha effektivdir.

E-dovlastin informasiya fozasi miixtslif informasiya tehliikasizliyi siyasatlori ilo idars edilon
ayri-ayri informasiya tohliikesizliyi domenloarinden ibarstdir ve hazirda bu domenlorin har
birinde informasiya tohliikesizliyinin monitoringi avtonom sakilde hoayata kegirilir. E-dovlatin
informasiya tohliikasizliyi sshnasinde bas veranlorin biitov menzeresini gormoak, bir nego
domeni hadafe alan koordinasiya edilmis genis miqyasli hiicumlar1 erken marhslads
agkarlamaq va biitlin sistem baximindan adekvat olan effektiv aks-tadbir qararlarini vaxtinda
gebul etmak {igiin monitoring sistemlarinin inteqrasiyas: vacib sertdir. Bu magsadle avtonom
monitoring sistemlerinin effektiv inteqrasiyasi iiglin “net-sentrik miihariba”, “sistemlarin
sistemi” ve big data konsepsiyalar1 asasinda e-dovlstin informasiya tohliikesizliyinin
monitoringi sisteminin qurulmasi {iciin konseptual net-sentrik model toklif edilmisdir.
Miixtalif administrativ. domenlora moaxsus paylanmis informasiya sistemlorine kiber
hiicumlarin agkarlanmas tigtin kollaborativ yanasma toklif edilmisdir.

Sosial mediada meatnlerin analizi yolu ile DDoS hiicumlarin bag verms ehtimalini
progqnozlasdiran metod toklif edilmisdir. Burada matnlarin pozitiv ve neqativ siniflords
yliksak dagqiqlikle klassifikasiyasim1 hayata kegirmak ticiin 13 laydan ibarat CNN modeli vo
yaxsilagdirilmis LSTM metodu istifade olunur. DDoS hadisesinin novbati giinds bas verma
ehtimalini prognoz etmok {igiin sosial sebake matnlarinds qeyd olunan xosagelmez ve ya
neqativ sentimentlar istifade edilir. Metodun effektivliyini yoxlamaq ticiin eksperimentlor
Twitter verilonlori tizerinde aparilmigdir. Taklif edilmis metodda recall, precision, F-measure,
train loss, train accuracy, test loss ve test accuracy metrikalar1 {izro uygun olaraq 0.85, 0.89,
0.87, 0.09, 0.78, 0.13 vo 0.77 qgiymsotlori alinmisdir. Toklif edilmis metodlarin daqiqliyini
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yoxlamaq {iciin coxsayli eksperimentlor aparilmisdir. Istifade edilmis verilonlor bazasinda
3048 sayda sotr pozitiv, 17761 sayda sotr neqativ sentimentlardir. Bu metodlarin tistiinliiytinii
gostormok ti¢lin yaxsilasdirilmis CNN (Convolutional Neural Network) vo LSTM (Long Short-
Term Memory) modellarinin ananavi CNN vo LSTM modellari ilo miixtalif metrikalar {izro
miiqayisesi aparilmisdir. Aparilmis eksperimentlorin naticasi gostarir ki, yaxsilasirilmis CNN
va LSTM modellari anenavi CNN ve LSTM modellari ilo miiqayisede daha yaxs1 naticelor
vermisdir. Eksperimentlor parametrlori dayismaklo aparilmis ve LSTM sabekasinde optimal
naticolor BATCH_SIZE=10, EPOCHS=140, Ir=0.001, momentum=0.99, decay=1le-6,
nesterov=True qiymsatlorinds, CNN gobakesinde ise BATCH_SIZE=10, EPOCHS=500
giymatlarinds alinmigdir. Bundan olave, naticalori yaxsilasdirmaq tigiin kernel regularizer
(12=0.2), BatchNormalization, Weight regularizer (12=0.03) laylar1 LSTM gobokasins, kernel
regularizer (12=0.04) vo Dropout=0.25 laylar1 iss CNN sabokosine olave edilmisdir. Har iki
modelds optimallasdirma funksiyasi sgd (stochastic gradient descent), aktivlesdirmao
funksiyas1 ReLu (rectified linear unit) ve itki funksiyast RMSLE (root mean squared
logarithmic error) gotiiriilmiisdiir. Toklif edilmis metodda “batch size” vo “regularized
parameter” parametrlorinin tasiri do dyrenilmisdir. Eksperimentlorin naticasi gostormisdir ki,
“batch size” parametrinin kigik giymatinde CNN vo LSTM modellari daha daqiq klassifikasiya
hayata kegirir, bu parametrin boytik giymetinds klassifikasiya modeli 6z daqiqliyini itirir.
Toklif edilmis metodun osas catismazligi odur ki, burada toklif edilmis CNN vo LSTM
modellorinin optimal parametrlorinin hesablanmasini tomin edsn miiayyen bir alqoritm
islonmamigdir. Umumiyyatls, optimal parametrlorin segilmosi derin tolimin aciq qalmisg
problemlsrindandir ve indiyadak 6z hallini tapmamaisdir.

Misyyon edilmis meyarlara goro qeyri-solis TOPSIS metodunun tetbiqi ilo sosial
sobakolorin tohliikesizliyine olan potensial tohdidler ranglasdirilmisdir. Eksperimentds sosial
soboko istifadagilorine badniyyetli miixtolif xarakterli hiicumlarin (fising, saxta istifadagi
profillari, istifadaci yazismalarina miidaxilolor, hassas melumatlarin icazesiz agkarlanmasi,
kiber izlonmo) edilmasi ehtimal olunur. Taklif olunan yanasma asasinda tohdidler konfidensial
molumatlarin alo kegirilmasi, hokumsatlo vetondas arasindaki miinasibatlorde niifuzun
itirilmasi vo sosial-siyasi miinaqisalerin yaradilmasi meyarlarina gora qiymetlondirilmis vo
ranglasdirilmigdir.

Sosial gabekalarin populyarligi onlarin istifadacileri {iciin boyiik riskler yaradir. Sosial
sobako istifadagilorinin paylasdigi soxsi melumatlarin hacminin siiretlo artmas: onlar:
badniyystli gsaxslarin arzuolunan hadafine cevirir. Hazirda e-dovlet sistemini hadaf alaraq
sosial sobakolora miixtalif xarakterli hiicumlar edilir vo bunlar istifadagiler ti¢iin boyiik tahdid
hesab olunur. Maqalada e-dovletde sosial gsebokelerin rolu ve tehliikesizlik masslalari
aragdirlir. Sosial sebokslerin tahliikesizliyine olan potensial tehdidler analiz olunur va
tosnifatlagdirilir. Sosial sebakalara olan hiicumlar asasen 4 kateqoriya (multimedia mazmunlu
tohdidler, fordi melumatlarin tohliikssizliyi tohdidleri, sosial yontimlii tehdidler, usaqlar
hadaf alan tehdidler) {izra tesnif olunur. Sosial seboakalarin tahliikesizliyine olan tehdidlerin
analizi tictin coxmeyarli giymatlondirme metodu taklif olunmusdur.

E-sasvermo sistemins dair yanagmalar, sistemin tatbiqini zeruri eden amillor ve onun
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tohliikasizliyine olan tohdidlor arasdirilmis, coxmeyarli giymatlondirma metodu asasinda e-
sasvermsa sisteminin tohliikasizliyins olan tehdidlerin empirik giymatlondirilmesi masalasinin
hall tigiin an pis hal (Worst Case) metodundan istifade edaroak biitiin alternativlarin ¢okilori
hesablanir vo Belman-Zadas prinsipine asasen tohdidler ranqlasdirilmisdir. Alinmis naticalarin
miiqayisesi li¢lin tohdidlarin ranglasdirilmas: ti¢tin TOPSIS metodundan istifads olunmusdur.
Bu metodlar arasinda miiqayisede TOPSIS metodu har bir altmeyar1 ve meyarlar1 nezera
almagla alternativler ¢coxlugundan bir sira alternativlerin secilmasini vo ranglasdirilmasini
hayata kecirmays imkan verdiyinden tshdidlsrin giymsatlondirilmaesi {i¢iin bu metod daha
uygun hesab olunmusdur.

E-dovlat miihitinde dovlat sleyhine faaliyyet gostoron gizli sosial seboakalarin agkarlanmasi
e-dovletin tohliikasizliyinin tomin olunmasinin osas amillarinden biridir. Gizli sosial
sobokalorin askarlanmasi dovlete qarst tebligatin garsisiniin  alinmasmin  mihiim
faktorlarindan biridir. Miixtalif miihitlordon gizli sosial sebokslorin askarlanmasi tigiin
miixtalif todqgiqatgilar torefindon bir ¢ox isler aparilmisdir. Bu miihitlara veb, e-poct, bloglar,
onlayn sosial saboka saytlari, viki miihit ve s. daxildir. Bu layihada ise e-dovlat miihitinde gizli
sosial sabokalorin askarlanmas: ti¢iin metod taklif olunmusdur. Burada asas maqgsad e-dovlat
miihitinde dovlate qars: tebligatda siibhali bilinen sosial qruplarin vaxtinda askarlanmasidir.

Moalumdur ki, istifadagilor e-dovletde har hansi mealumata yazdiqlar: serhlor vasitasilo
miinasibat bildirirlor. Bu gorhlorin arxasinda kriminal qruplarin, dovlets qars: tebligatlarin
olub-olmamasini miisyyon etmak {i¢iin onlar analiz olunmalidir. Toklif edilmis yanasmada
istifadagilorin e-dovlet miihitinde yazdig1 serhlorin sentiment analizi vasitasilo gizli sosial
sobokolorin agkarlanmasi nezerde tutulmusdur. Bu yanasmada gizli sosial sebokalar,
istifadagilorin yazdiqlar1 serhler opinion ve text mining texnologiyalarmin komayilo analiz
edilorak askarlanir. Toklif olunmus yanasma dord morholodon ibarstdir: Verilonlorin
toplanmas: va ilkin emals; tosnifat; sosial sebakenin qurulmasi; sosial sebakenin analizi. Birinci
moarholada e-dovlet miihitinde har hansi mslumata yazilan serhlar ¢oxlugu toplanilir. Daha
sonra onlar iizerinda ilkin emal hayata kegirilir. Ilkin emal zamam durgu isarsleri ve probellor
aradan qaldirilir. fkinci moarhaladas her bir malumata yazilan sarhlor coxlugu 3 sinifde (pozitiv,
neqativ va neytral) qruplasdirilir. Bunun {giin duygu analizindan istifads olunmas: toklif
olunur. ©vvalca sozlarin polyarliq daracasini (yeni, pozitiv ve neqativ balini) gostaran cadval
qurulur, daha sonra her bir ctimlenin ve bunun asasinda har bir gerhin polyarliq daracasi
miisyyan olunur. Polyarliq deracesi vasitasile serhin miisbat ve ya manfi fikri ifads etdiyi
miisyyen olunur. Ugiincii marhalode sosial gebekenin qurulmasi heyata kegirilir. Sosial
sobokenin qurulmasi {iciin iki tip yanasmadan istifade olunmasi toklif olunur: neqativ sinfs
daxil olan istifadagilorin birgs goriindiiyti malumatlarin ve bu malumatlara yazilan serhlarin
say1 osasinda sosial sebakanin aktorlar1 arasinda miinasibstlorin miioayyean olunmasy;, neqativ
sinfo daxil olan istifadacilerin yazdig1 serhlorin semantik yaxinli§1 asasinda sosial sebskenin
aktorlar1 arasinda miinasibatlorin miisyyan olunmasi. Serhler arasinda semantik yaxinhgi
miiayyan etmoak {i¢lin Jakkard Ol¢iisiindan istifade olunmasi toklif olunur. Sonuncu marhslada
sosial gebokenin analizi hayata kegirilir. Sosial sebekenin analizi zamani osas aktorlar ve
onlarin shamiyystlilik darscesi miieyyen olunur. Bunun tgiin avvelcs qurulmus sosial
sobakenin niivasinin na derace kompakt oldugu gosterilir ve daha sonra niiveys daxil olan
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aktorlarin ranqlasdirilmas: hoyata kegirilir. Aktorlar1 ranglasdirmaq tiglin onlar arasindak:
miinasibatlorin ¢akisinden ve slagalarin sayindan istifads olunur.

Boyiik zaman siras1 verilonlarinin maxfiliyi qorumagqla analizini hoyata kegiran darin talim
metodu islonmisdir. Bu metod fordi malumatlarin zaman sirasinin sensitiv hissasinin sensitiv
olmayan verilonlar sokline transformasiyasi ideyasina asaslanir. Bu prosesi hayata kecirmok
tclin maxfiliyi qorumagqla verilonlorin analizini yerina yetiron iki marhalali arxitektura toklif
edilmisdir. Burada modifikasiya olunmus sparse denoising auto-encoder (SAE) vo CNN
(convolutional neural network) modellari arxitekturanin asas bloklar1 kimi istifads edilmisdir.
Arxitekturada modifikasiya olunmus sparse denoising auto-encoder verilanlarin
transformasiyast  funksiyasini, CNN ise transformasiya olunmus verilonlorlarin
klassifikasiyasini hoyata kegirir. Verilonlorin transformasiyas:t zamani olduqca az itkiys yol
verilmasina nail olmagq ti¢tin avtoenkoderin maqgsad funksiyasina Kullback-Leibler divergence
funksiyas vasitesi ilo seyroklik parametri alave edilmisdir. Seyroklik elementi adaton neyron
sobokanin gizli layinda islayir ve funksiyas: aktiv neyronlarin sayim idars etmoakdir. Zaman
sirast verilonlorinin moaxfiliyi qorumaqla analizini hayata kegiran toklif edilmis modelin is
prosesinin alqoritmik tesviri verilmisdir. Burada modelin effektivliyinin qiymatlondirilmasi
MSE (mean squared error) itki funksiyasi esasinda aparilmisdir. Transformasiya prosesinin
daqiqliyini giymatlondirmoak ticiin SAE alqoritmi vasitesi ilo dyradilmis slamatlor derin CNN
alqoritminin girisine otiiriilorak rekonstruksiya olunmus veriloanlarin Black (0), White (1) va
Gray (2) ilo adlandirilmis siniflore klassifikasiyast aparilmisdir. Burada Black sinfinin
verilonlorinin Gray sinfinin verilonlarine transformasiyas: aparildigindan, klassifikasiya
zamani CNN alqoritmi Black sinfinin verilanlarini 0.99 daqiqliyi ile Gray sinfinins aid
etmigdir. Skoda verilonlari {izerinde aparilmis eksperimentlor gostermisdir ki, enenavi
metodlarla miiqayisads teklif edilmis SAE metodu verilonlerin transformasiyas: zamani
minimal itkiya yol verarak, verilonlorin maxfiliyinin qorunmasim yiiksok effektivliklo hayata
kecirmisdir.

Layiha t{izro elmi mnasrlar (elmi jurnallarda moagqalalar, monoqrafiyalar, icmallar, konfrans
materiallarinda mogqalslar, tezislor) (derc olunmus, capa gobul olunmus ve capa gondarilmislori
ayriligda qeyd etmakls, uygun melumat - jurnalin adi, némrasi, cildi, sshifsleri, nasriyyat, indeksi,
Impact Factor, hammiialliflor vo s. bunun kimi malumatlar - ciddi sokilde daqiq olaraq gosterilmoalidir)

(suratlarini kagiz iizarinda va CD saklinda alava etmali!)

Darc olunmus elmi nasrlar
> Jurnal maqalalari

1. RM. Alguliyev, RM. Aliguliyev, L.V. Sukhostat, “Weighted consensus clustering and
its application to big data” // Expert Systems with Applications, 2019. (Web of
Science, IF: 4.292; Scopus)

ISSN: 0165-1684; eISSN: 1879-2677

https://doi.org/10.1016/j.eswa.2020.113294

2. RM. Alguliyev, RM. Aliguliyev, F.J. Abdullayeva, “Deep learning method for
prediction of DDoS attacks on social media” // Advances in Data Science and

12/19



https://doi.org/10.1016/j.eswa.2020.113294

Adaptive Analysis, vol.11, nos.1&2, Article 1950002, 19 pages, 2019. (Web of Science,
ESCI; Scopus)

ISSN: 1793-5369; eISSN: 1793-7175

https://doi.org/10.1142/52424922X19500025

R.M. Alguliyev, R M. Aliguliyev, F.]. Abdullayeva, “Privacy-preserving deep learning
algorithm for big personal data analysis” // Journal of Industrial Information
Integration, vol.15, pp.1-19, 2019. (Web of Science, ESCI; Scopus)

ISSN: 0165-1684; eISSN: 1879-2677

https://doi.org/10.1016/.jii.2019.07.002

R.M. Alguliyev, RM. Aliguliyev, F.J. Abdullayeva, “Hybridization of classifiers for
anomaly detection in big data” // International Journal of Big Data Intelligence,
vol.6, no.1, pp.11-19, 2019. (Scopus)

ISSN: 2053-1389; eISSN: 2053-1397

https://doi.org/10.1504/1JBDI1.2019.097396

R.M. Alguliyev, R.M. Aliguliyev, G.Y. Niftaliyeva, “Extracting social networks from e-
government by sentiment analysis of users’ comments” // Electronic Government,
vol.15, no.1, pp.91-106, 2019. (Scopus)

ISSN: 1740-7494; eISSN: 1740-7508

http://www.inderscience.com/info/ingeneral/forthcoming.php?jcode=eg
https://doi.org/10.1504/EG.2019.10015731

R.M. Alguliyev, RM. Alguliyev, F.F. Yusifov, “MCDM for candidate selection in e-

voting” // International Journal of Public Administration in the Digital Age, vol.6,
no.2, pp.35-48, 2019. (Web of Science, ESCI)

ISSN: 2334-4520; eISSN: 2334-4539

https://doi.org/10.4018/]JPADA.2019040103

R.M. Alguliyev, RM. Aliguliyev, F.J. Abdullayeva, “PSO+k-means algorithm for
anomaly detection in big data” // Statistics, Optimization and Information
Computing, vol.7, no.2, pp.348-359, 2019. (Scopus)

ISSN: 2311-004X, eISSN: 2310-5070

https://doi.org/10.19139/s0ic.v7i2.623

R.M. Alguliyev, R M. Aliguliyev, M.Sh. Hajirahimova, “Classification ensemble based

anomaly detection in network traffic” // Review of Computer Engineering Research,
vol.6, no.1, pp.12-23, 2019. (Crossref, Google Scholar, CiteFactor)

ISSN: 2412-4281; eISSN: 2410-9142

https://doi.org/10.18488/journal.76.2019.61.12.23

Y.N. Imamverdiyev, F.J. Abdullayeva, “Deep learning method for DoS attack
detection based on Restricted Boltzmann machine” // Big Data, vol.6, no.2, pp.159-169,
2018. (Web of Science, IF: 1.489; Scopus).

ISSN: 2167-6461; eISSN: 2167-647X

13/19



https://doi.org/10.1142/S2424922X19500025
https://doi.org/10.1016/j.jii.2019.07.002
https://dx.doi.org/10.1504/IJBDI.2019.097396
http://dx.doi.org/10.19139%2Fsoic.v7i2.623

10.

11.

12.

13.

14.

https://doi.org/10.1089/big.2018.0023

R.M. Alguliyev, RM. Aliguliyev, F.F. Yusifov, “Role of social networks in e-
government: risks and security threats” // Online Journal of Communication and
Media Technologies, vol.8, no.4, pp.363-376, 2018. (Web of Science, ESCI)

eISSN: 1986-3497

https://doi.org/10.12973/0jcmt/3957

R.M. Alguliyev, RM. Aliguliyev, Y.N. Imamverdiyev, L.V. Sukhostat, “Weighted

clustering for anomaly detection in big data” // Statistics, Optimization and
Information Computing, vol.6, no.2, pp.178-188, 2018. (Scopus).

ISSN: 2311-004X; eISSN: 2310-5070

http://iapress.org/index.php/soic

https://doi.org/10.19139/s0ic.v6i2.404

R.M. Alguliyev, R M. Aliguliyev, Y.N. Imamverdiyev, L.V. Sukhostat, “An improved

ensemble approach for DoS attacks detection” // Radio Electronics, Computer
Science, Control, no.2, pp.73-82, 2018. (Web of Science, ESCI).

ISSN: 1607-3274; eISSN: 2313-688X

http://ric.zntu.edu.ua/

https://doi.org/10.15588/1607-3274-2018-2-8

R.M. Alguliyev, F.F. Yusifov, “Multi-criteria evaluation of electronic voting system
security threats” // Cybersecurity Issues (Borpocsl knbep6es3onacHocTn), no.3(27),
pp-16-21, 2018. (Web of Science, ESCI).
ISSN: 2311-3456
http://cyberrus.com/wp-content/uploads/2018/11/16-21-327-18_3.-Rasim.pdf
https://doi.org/10.21681/2311-3456-2018-3-16-21

R.M. Alguliyev, E.F. Yusifov, “The role and impact of social media in e-government”
/| Optimizing E-Participation Initiatives through Social Media (eds. L. Alcaide-
Munoz and F.J. Alcaraz-Quiles), IGI Global Publishing, chapter 2, pp.28-53, 2018.
(Web of Science)

ISBN-10: 1522560823; ISBN-13: 978-1522560821

https://www.igi-global.com/book/optimizing-participation-initiatives-through-social/188333

15.

16.

B.R. Nabiyev, “Application of clustering methods network traffic for detecting DDoS

attacks” // Problems of Information Technology, no.1, pp.98-107, 2018. (Copernicus,
INSPEC, Google Scholar, CiteFactor)

ISSN 2077-4001; eISSN: 2304-0157

https://doi.org/10.25045/jpit.v09.i1.11

R.M. Alguliyev, RM. Aliguliyev, L.V. Sukhostat, “Anomaly detection in big data
based on clustering” // Statistics, Optimization and Information Computing, vol.5,
no.4, pp.325-340, 2017. (Scopus)

ISSN: 2311-004X; eISSN: 2310-5070

14/19



https://doi.org/10.1089/big.2018.0023
https://portal.issn.org/resource/issn/1986-3497
https://doi.org/10.12973/ojcmt/3957
http://dx.doi.org/10.19139%2Fsoic.v6i2.404
https://doi.org/10.15588/1607-3274-2018-2-8
http://cyberrus.com/wp-content/uploads/2018/11/16-21-327-18_3.-Rasim.pdf
https://doi.org/10.21681/2311-3456-2018-3-16-21
https://doi.org/10.25045/jpit.v09.i1.11

17.

http://iapress.org/index.php/soic
https://doi.org/10.19139/s0ic.v5i4.365

R.M. Alguliyev, RM. Aliguliyev, Y.N. Imamverdiyev, L.V. Sukhostat, “An anomaly
detection based on optimization” // International Journal of Intelligent Systems and
Applications, vol.9, no.12, pp.87-96, 2017. (Scopus)

ISSN: 2074-904X; eISSN: 2074-9058

https://doi.org/10.5815/ijisa.2017.12.08

Konfrans maqalalari

18.

19.

20.

21.

22.

23.

24.

R.M. Alguliyev, R.M. Aliguliyev, E.F. Yusifov, “MCDM model for evaluation of social

network security threats” // Proceedings of the 18" European Conference on Digital

Government, Spain, pp.1-7, 25-26 October 2018. (Web of Science; Scopus)
https://scholar.google.com/scholar?hl=ené&as_sdt=0%2C5&q=%E2%80%9CMCDM+m

odel+for+evaluationt+of+social+network+security+threats%E2%80%9D &btnG=

E.F. Yusifov, “Weighted voting as a new tool of democratic elections” // Proceedings

of the 18™ IFAC Conference on Technology, Culture and International Stability

(TECIS 2018)”, Baku, 4 pages, 13-15 September, 2018. (Web of Science; Scopus)
https://doi.org/10.1016/j.ifacol.2018.11.259

R.M. Alguliyev, F.J. Abdullayeva, “Web application anomaly detection based on
logistic regression” // Marepuaant XIV mexXxayHapoaHOJ Hay4HO-TeXHUYeCKOWM
KoH(pepeHmm «PacriosHaBanme — 2018», c¢.14-16, Kypck, Poccust, 25-28 cents06ps
2018. (PVIHII)

https://swsu.ru/structura/up/fivt/kvt/recogn18.php

R.M. Alguliyev, RM. Aliguliyev, L.V. Sukhostat, “Purity-based consensus clustering
for anomaly detection in big data” // MaTtepuaant XIV mexayHapoaHOI Hay4IHO-
TexHM4YecKol KoHPpepenuym «Pacriosnasanme — 2018», c.16-19, Kypck, Poccus, 25-
28 cents10psa 2018. (PVIHLI)

https://swsu.ru/structura/up/fivt/kvt/recognl8.php

P.M. Aariryanes, S1L.H. VMimamBepaues, ®./. AGayaaaesa, “ObHapy>KeHre aHOMaANI B
oOaaunbix Big Data ganmsix” // Marepmaanr XIII MexayHapoAHOV HayYIHO-
TexHM4YecKoM KoHpepenuuu «Pacrrosaasanme — 2017», ¢.35-37, Kypck, Poccus, 16-
19 maa 2017. (PVHII)
https://elibrary.ru/defaultx.asp?rpage=https://elibrary.ru/item.asp?id=29292804

P.M. Aapiryanes, J1.H. Vimamsepanes, /A.B. Cyxocrat, “OnTuMmn3aioHHbINN HOAX0A K
oOHapy>XeHMI0 aHomaamii B Big data” // Marepmaant XIII mexayHapoaHOV
Hay4JHO-TexHIdeckoy KoHpepenuun «Pacmosnasanme — 2017», ¢.38-40, Kypck,
Poccms, 16-19 mast 2017. (PVTHII)
https://elibrary.ru/defaultx.asp?rpage=https://elibrary.ru/item.asp?id=29292804

Y.N. Imamverdiyev, “Meros Makpo-koppeasAnum coOBITUII B KOAAaDOPaTMUBHBIX

15/19



http://iapress.org/index.php/soic
http://dx.doi.org/10.19139%2Fsoic.v5i4.365
https://doi.org/10.1016/j.ifacol.2018.11.259

cucremax oOHapykeHns arak” // Proceedings of the 4th International Conference

«Computational Intelligence» (Results, Problems and Perspectives), Kyiv, Ukraine,

pp-168-169, May 16-18, 2017. (PVIHLI)
http://docs.wixstatic.com/ugd/6cb55e_af960211f9d6416db146514811c87ecl.pdf

25. Y. Imamverdiyev, “E-dévlatin informasiya tehliikesizliyi {iciin net-sentrik monitorinq
sisteminin konseptual modeli” // “Elektron imza” Informasiya Camiyystinin
(Elektron hokumsoat) vacib atributudur: Elektron imza tatbiqinin iistiinliiklari vo
aktual problemlari” respublika elmi-praktik konfransi, Baki, 18-19 aprel 2017.

26. R.M. Aliguliyev, Y.N. Imamverdiyev, M.Sh. Hajirahimova, “Multidisciplinary
problems of big data in information security” // Proceedings of the II International
scientific and practical conference Information Security and Computer
Technologies, Kirovograd, Ukraine, pp.10-11, April 20-22, 2017. (PVIHII)

https://www.researchgate.net/publication/317546479_The_multidisciplinary_problems_of
_big_data_in_information_security

27.  R. Oliquliyev, R. Alquliyev, F. Abdullayeva, “Bulud infrastrukturun keyfiyyot
gostaricilorinde anomaliyalarin real zamanda askarlanmasi metodu” // “Proqram
miihandisliyinin aktual elmi-praktiki problemlari” I respublika konfransinin
materiallari, Baki, s.30-36, 17 may 2017.

https://doi.org/10.25045/NCSoftEng.2017.05

28. P.M. Aaryames,  SL.H. Vmamsepaues,  /.B. Cyxocrar, “Obecrieuenne
nHpopManmoHHoy OesomacHocTn  kubepdusmueckux cucrem” //  “Proqram
miihandisliyinin aktual elmi-praktiki problemlari” I respublika konfransinin
materiallari, Baki, s.40-45, 17 may 2017.

https://doi.org/10.25045/NCSoftEng.2017.07

29. P. Aaryames, P. Aarpiryanes, fl. Vimamsepaues, /. Cyxocrat, “O0Hapyxenne DoS
atak c TpuMeHeHmeM  aHcambas  kaaccuukatopos”  //  “Informasiya
tohliikasizliyinin aktual problemlari” III respublika elmi-praktiki seminarinin
materiallari, Baki, s.12-18, 8 dekabr 2017.

https://doi.org/10.25045/NCInfoSec.2017.02

30. R.M. Alhquliyev, M.S. Hacirohimova, “Big data analitika asasinda informasiya
tohliikesizliyi obyektinde anomaliyalarin agkarlanmasi modeli” // “Informasiya
tohliikasizliyinin aktual problemlari” III respublika elmi-praktiki seminarinin
materiallari, Baki, s.96-99, 8 dekabr, 2017.

https://doi.org/10.25045/NCInfoSec.2017.22

31. R. 9Sliquliyev, R. Alquliyev, Y. imamverdiyev, F. Abdullayeva, “Boyiik verilonlards
anomaliyalarin agkarlanmasi {i¢iin ¢oxkriteriyal1 optimallasdirma tisulu” //
“Informasiya tohliikasizliyinin aktual problemlari” III respublika elmi-praktiki
seminarinin materiallar1, Baki, s.7-11, 8 dekabr 2017.

https://doi.org/10.25045/NCInfoSec.2017.01

16/19




32. R. Aliquliyev, N. Ismayilova, “Sosial mediada milli informasiya tehliikesizliyine
tohdidlerin askarlanmasi {i¢iin yanasma” // ”informasiya tohliikasizliyinin aktual
problemlari” III respublika elmi-praktiki seminarinin materiallari, Baki, s.70-72, 8
dekabr 2017.

https://doi.org/10.25045/NCInfoSec.2017.15

33. F. Yusifov, “Elektron sosverma sisteminin tahliikesizliyine olan tshdidlarin
giymetlondirilmasi” // “Informasiya tehliikesizliyinin aktual problemlari” III
respublika elmi-praktiki seminarinin materiallari, s.19-23, Baki, 8 dekabr 2017.

https://doi.org/10.25045/NCInfoSec.2017.03

Ixtira vo patentlor, somaralasdirici tokliflor

Yoxdur

Layiho {izro ezamiyyatlor (ezamiyyo bas tutmus toskilatin adi, sehor ve 0Olke, ezamiyya tarixlori,
homginin ezamiyyo vaxti bas tutmus miizakirelor, goriislor, seminarlarda ¢ixaslar ve s. daqiq
gostarilmalidir)

1. Haydelberq, Almaniya. 22-28 may 2017-ci il.
e Haydelberq Universitetinin Informatika Institutu
Direktor: Mixael Gerts
e BASEF sirkoti
Direktorlar surasinin sadri: Yiirgen Hambrext
Ezamiyyat miiddstinde asagidaki movzularda seminarlar ve deyirmi masalar kegirilmisdi:

e Big Data analitika sahesinde aparilan tadqgiqatlarin  miiasir veaziyyoti veo
problemlari

e Boyiik olgiilii tibbi verilonlarde anomaliyalarun agkarlanmasi metodlari
e Moxfiliyi tomin etmakls tibbi verilanlarin intellektual analizi metodlar:

e Boytik olg¢iilii tibbi verilonlarin vizuallagsdirilmas: vasitelori.

2. Barselona, Ispaniya. 09-15 sentyabr 2018-ci il.
e Kataloniya A¢iq Universiteti (Kompiiter Elmlari Kafedrasi)
Rektor: Xosep A. Planell i Estani
Kataloniya Politexnik Universiteti (Tatbiqgi Riyaziyyat Kafedrasi)
Rektor: Francesk Torres Torres
Ezamiyyet miiddstinds asagidaki movzularda seminarlar kegirilmisdi:

e Metaevristik ve evolyusiya optimallasdirma metodlar1 ve onlarin miixtslif
sahalars tatbiqi

e Boyiik ol¢iilii geyri-hamar optimallagdirma masalalarinin hall alqoritmlari

17/19




Layihas {izra elmi ekspedisiyalarda istirak (egar varsa)

Istirak edilmomisdir.

Layiha lizra digar tedbirlards istirak

Istirak edilmomisdir.

Layiho movzusu iizra elmi moaruzalor (seminar, doyirmi masa, konfrans, qurultay, simpozium vo s.
¢ixislar) (malumat tam sokildo gostorilmalidir: a) maruzenin novii: plenar, dovatli, sifahi vo ya divar
moaruzasi; b) tedbirin kateqoriyasi: 6lkadaxili, regional, beynalxalq)

AMEA hnformasiya Texnologiyalari Institutunun Elmi Seminarinda plenar moaruzalar
edilmisdir.

Institutun 1, 2, 13 va 17 sayli sdbalorin birgs 9 seminari kegirilmisdir. Skype iizorinden Adil
Bagirov (Avstarliya Federasiya Universitetinin professoru) ve Ankara Universitetinin
professoru Sahin Omrahov ilo elmi miizakirslor aparilmisdir.

Layiho tiizro alde olunmus cihaz, avadanhq ve qurgular, mal ve materiallar, komplektlogdirma
moamulatlari

1. Printer (Black-White MFP Xerox WC3025BI (Copier/Printer/Scanner)) — 1 adad
2. Kompiiter (Lenovo Think Pad E580 (Intel Core i7-8550U Processor)) — 2 adad

Yerli homkarlarla alagalor

AMEA Informasiya Texnologiyalarmin amakdaslarimn istiraki ile birgs seminarlar ve dayirmi
masalar kegirilmisdir.

Xarici homkarlarla alagalor

Prof. Adil Bagirov (Avstraliya Federasiya Universiteti)
Prof. Albert Ferrer (Kataloniya Politexnik Universiteti)
Prof. Sahin Emrah (Ankara Universiteti)

Dr. Raif Riistomov (AT&T Labs Research, ABS)

Layiha movzusu tizra kadr hazirlig (sger varsa)

Texnika elmlori iizro folsefo doktorlari Yadigar iImamverdiyev, Forhad Yusifov, Lyudmila
Suxostat ve Ferqana Abdullayevanin elmlsr doktorlugu dissertasiyalarinin ve doktorant
Gilinay Niftsliyevanin falsefs doktorlugu dissertasiyasiin movzulart  qrant layihoesi
¢orcivasinds aragdirilmis movzularla bilavasite baghdir.

Sergilarda istirak (egar bas tutubsa)

Istirak edilmomisdir.

18/19




Tocriibsartirmada istirak va tocriibs miibadilasi (agor bas tutubsa)

Istirak edilmamisdir. Ankara Universiteti il tacriibs miibadilasi apariimigdir.

Layiho movzusu ile bagl elmi-kiitlovi nesrler, kiitlovi informasiya vasitelorinds c¢ixslar, yeni
yaradilmis internet sohifolori vo s. (malumati tam sokilde gostorilmoalidir)

www.ikt.az saytinda 16 dafe (27.01.2017, 06.02.2017, 24.02.2017, 16.05.2017, 08.12.2017,
01.02.2018, 06.02.2018, 04.04.2018, 17.04.2018, 26.04.2018, 25.06.2018, 06.07.2018, 09.07.2018,
04.10.2018, 20.11.2018 vo 26.11.2018 tarixlorinds) informasiya verilmisdir.

www.science.az saytinda 6 dafe (20.11.2018, 04.10.2018, 24.09.2018, 09.07.2018, 06.02.2018 va
01.02.2018 tarixlarinde) informasiya verilmisdir.

SIFARISCI:
Elmin Inkisafi Fondu

Aparic1 maslahatci
Giinay Xudayat q1z1 Hasanli

(imza)
“ ” dekabr 2018-ci il

ICRACE:

Layiha rahbari
Ramiz Mahammad oglu Aliquliyev

(imza)
“07” dekabr 2018-ci il

19/19




