ELMIN INKISAFI FONDU

Azorbaycan Respublikasinin Prezidenti yaninda Elmin Inkisafi Fondunun va
Azarbaycan Respublikasinin Rabite ve Informasiya Texnologiyalar: Nazirliyinin
IKT-nin inkigafina yénalmis shamiyyatli layihalorin destaklanmasi maqsadi ilo
qrantlarin verilmasi iizrs 2013-cii il ii¢iin 2-ci maqsadli birgs IKT miisabiqoasinin
(EIF-RITN-MQM.-2/iKT-2-2013-7(13)) qalibi olmusg vo yerina
yetirilmis layihs iizre

YEKUN ELMI-TEXNIiKi HESABAT

Layihenin adi: Asimmetrik kriptoqrafiya asasinda mslumatlarin sifralonmasi ve onun Azarbaycan
Respublikasinda elektron hékumsat xidmatlarinda tatbiqi

Layiha rehbarinin soyads, ad1 ve atasinin adi: Mailov Arif Blssgar oglu

Qrantin mablagi: 99 000 manat

Layihonin némrosi: EIF-RITN-MQM-2/IKT-2-2013-7(13)-29/19/1-M-23

Miigavilenin imzalanma tarixi: 30 aprel 2014-cii il

Qrant layihasinin yerina yetirilmo miiddati: 12 ay

Layihanin icra miiddoti (baglama vo bitmo tarixi): 01 may 2014 cii il - 01 may 2015-ci il

Digget! Bitin melamatlar 12 8l¢lili Arial srifti ils, 1 intervalla dolduralmahidir

Diggat! Uygun malumat olmadigt taqdirde miivalig bdlme bog buraxilir

Hesabatda agagidaki masalalar isiglandiriimalidir:

1 Layihanin hayata kegirilmasi {izra yerins yetirilmis iglor, istifads olunmus tisul ve yanagmalar

. 1. Java Kriptografiya Arxitekturasi (JCA/JCE) Uclin tatbiq edilon FlexiProvider kitabxanasi

. qurasdirildi ve kriptografik modullarin kémayi ile elliptik syrilere esaslanan sifrelema ve

- desifrelema programi yazilmisdir. Sads edadler sahssinin Z, iizerinds tayin edilmis elliptik syrinin

. standart formasi

f y?=x%+ ax + b (mod p)

- Weierstrass tenliyi ile tosvir edilir.

. Elliptik syrilerin domeyn parametrlori a,b €Zp, p, n, sade adadlerdir ve G - kriptiografiyada istifade
edilen (xg, Ys) ndqtesinin generatorudur. Burada singulari§i istisna eden esas sert 4a°> +27b% #0
- (mod p) olmalidir.

. Kriptografiyaya aid sdsbiyyatda adi gekilen taninmis secp256r1 NIST ayrisi tictin toklif olunan

| parametrler agagida kimi istifade edilmisdir:

. p = FFFFFFFF 00000001 00000000 00000000 00000000 FFFFFFFF FFFFFFFF FFFFFFFF =
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W e e T
a=FFFFFFFF 00000001 00000000 00000000 00000000 FFFFFFFF FFFFFFFF FFFFFFFC
b =5AC635D8 AA3A93E7 B3SEBBD55 769886BC 651D06B0 CC53B0OF6 3BCE3C3E 27D2604B

|G = 036B17D1F2 E12C4247 F8BCEGES5 63A440F2 77037D81 2DEB33A0 F4A13945
- D898C296

256-bit brainpoolP256r1 ayrisi Uglin isa domeyn parametrler

- p =A9FB57DB A1EEA9BC 3E660A90 9D838D72 6E3BF623 D5262028 2013481D 1F6E5377

. a=7D5A0975 FC2C3057 EEF67530 417AFFE7 FB8055C1 26DC5C6C E94A4B44 F330B5D9

. b =26DC5C6C E94A4B44 F330B5D9 BBD77CBF 95841629 5CF7E1CE 6BCCDC18 FF8C07B6
G = A9FB57DB A1EEA9BC 3E660A90 9D838D71 8C397AA3 B561A6F7 901EOE82 974856A7

Elliptik syrilere ssaslanan sifrelema ve desifreloma GF(p) sade adadler sahasinds SHA-1 algoritm
ile apariimigdir ve zeruri program teminati Java Eclipse mibhitinde yaziimisdir.
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. FlexiProvider kitabxanasinin shate etdiyi 70-den gox elliptik syri yoxlaniimisdir ve sifrelemenin

. naticaleri RSA sifrlemanin naticesi ile qarsilagdirimisdir.

- Asagida teqdim edilen cedvelde agarlarin generasiya muddstlerinin agarlarin uzunlugundan asili

: olaraq Intel(R) Core i7-2630QM CPU@ 2.00 GHz ve RAM 6.00 GB prosessoru va Windows 7 64-
. bit emaliyyat sistemi olan komputerde hesablanmisdir

Elliptik ayrinin Acarlarin Acarlarin
novi uzunlugu (bit) generasiya
miiddati
(msec)
BrainpoolP160r1 160 411
BrainpoolP192r1 192 410
BrainpoolP224r1 224 417
BrainpoolP256r1 256 419




BrainpoolP320r1 320 429
BrainpoolP384r1 384 437
BrainpoolP512r1 512 473
Secp112r1 (NIST 112 412
ayrilar)

Secp160r1 160 407
Secp224r1 224 406
Secp384r1 384 428
Secp512r1 512 475
Secp160k1 160 402
Secp192k1 192 405
Secp224k1 224 406
Secp256k1 256 412
RSA sifreloms

RSA512 512 565
RSA1024 1024 840
RSA2048 2048 3592
RSA3072 3072 12534
RSA4096 4096 29576

. Elliptik eyrilerls sifrlemade generasiya olan 256 bit uzunlugda acarlarin tahlikesizliyi RSA

. sifflemada istifade olunan 4096-bit agarin tehlikesizlik seviyyssine berabardir. Cadvalden gérunir
- ki, RSA 4096-bit agarlarin generasiya muddsti elliptik ayri ile 256 bit agarin generasiya

- middstinden an azi 50 dafoe daha goxdur. NIST ve Brainpool eyriler arasinda agarlarin qenerasiya
. muddstinde heg bir forq miisahids olunmur.

. 2. Istifade edilen smart kart cipinin smeliyyat sisteminin desteklediyi ECC Brainpool standart
 elliptik syriler generasiya edilmisdir va kriptodayanighiginin tayin edilmasi liciin mivafiq program
teminatinin hazirlanmisdir;

. 3. Elliptik syriler kriptografiyasina ssaslanan sifrelemenin desteklonmasi ve sertifikatlarin

- hazirlanmasi tigtin Sertifikat Xidmstleri Merkazinds Agiq Agar infrastrukturunun layihslendirilmesi

- apariimisdir ve HSM, Vaxt méhuri xidmatinin avadanhgi, LDAP serveri qurasdiriimisdir;

| 4. Sertifikat Xidmatleri Markazinds elliptik ayrilor kriptografiyasini desteklayan Agiq Agar

| infrastrukturunun qurasdiriimasi Gzre igler apariimigdir. Layiha Giglin yeni alinmis — Fargo

. DTC4500e smart karti ferdilogdiren printer qurasdirilib sistems daxil edilmisdir. ki tip smart

- kartlarin (NXP J3A081 dual interfeysli ¢ip, emaliyyat sistemi JCOP 2.4.2 ve CardOS 5.0 infineon )
- oxunmasi ligtin agsagi seviyyali drayverlerin yazilmisdir. Elliptik syriler kriptografiyasinin

| infrastrukturunun xarici miidaxilelerden gorunmasi ticiin layihe gorgivesinds alds edilmis Cisco

. ASAS5550 fayrvol avadanligi konfiqurasiya edilib sistema qosulmusdur.

. 5. Malumatlarin tehliikesiz miihitde saxlaniimasi ticlin aciq acar infrastrukturunda verilenlor

. bazasi failover klusteri néviinde konfiqurasiya edilmisdir. Bundan alave olaraq sertifikatlari derc
- eden server (issuing CA) qurasdirimigdir ve hal-hazirda onun sistems inteqrasiyasi tizre isler

- apariimaqgdadir.




Elliptik eyrilars osaslanan sifreloms sertifikatlann
verilmasi liglin Agig Agar infrastrukturunun
diagram:
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6. Smart kart ¢gipine yazilacaq sertifikatin profili tertib edilib sistems inteqrasiya edilmisdir.

- Sifrelema sertifikatin generasiyasi 256-bit NIST ve Brainpool elliptik ayrilor asasinda acarlar tigin
- hazirlanmigdir. Sertifikatlar 512-bit agarlar tigtin ise hal-hazirda miitaxassislarimiz terefinden

| todqiq edilmisdir.

7. Oyrilerin xtisusiyystlerinin dyranilmasi istiqametinds de igler apariimisdir.
. K6k markazinin agarlarinin 512-bit uzunlugda olmasini nazsre aldigda asagidaki domeyn
| parametlori brainpool 512-bit ayriler igiin gabul edilmisdir:

p = AADD9DB8DBEY9C48B3FD4EGAE33CI9FC07CB308DB3B3C9D20EDBG39CCA7
1 03308717D4D9B009BC66842AECDA12AEBA380E62881FF2F2D82C68528AA6056583A48F 3

A = 7830A3318B603B89E2327145AC234CC594CBDD8D3DF91610A83441CAEA9863
' BC2DED5D5AA8253AA10A2EF1C98B9AC8B57F1117A72BF2C7B9E7C1AC4D77FC94CA

B
=3DF91610A83441CAEA9863BC2DED5D5AA8253AA10A2EF 1C98BOACBB57F1117A72BF2C7
. BSE7TC1AC4D77FC94CADCO083E67984050B75EBAESDD2809BD638016F 723

x = 81AEE4BDD82ED9645A21322E9C4C6A9385EDIF70B5D916C1B43B62EEF4D009
. 8EFF3B1F78E2D0D48D50D1687B93B97D5F7C6D5047406A5E688B352209BCBIF822

Asagidaki cedveldas Intel(R) Core i7-2630QM CPU@ 2.00 GHz ve RAM 6.00 GB prosessoru ve
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| Windows 7 64-bit emaliyyat sistemi olan kompiiterds hesablanmis elliptik ayrilerin bir nece névii
- Ggtin 100 Kb matnin sifrelema ve desifreloma miiddatlerinin agarlarin uzunlugundan asili olarag

naticaleri taqdim edilmisdir.

Elliptik ayrinin ndvii Acarlarin Acarlarin Sifralema Desifralama
uzunlugu generasiya miiddsti middati
(bit) miiddati (100Kb-hq (100Kb-hq
(msec) matn) matn)
(msec) (msec)
BrainpoolP160r1 160 5 22 32
BrainpoolP192r1 192 7 28 39
BrainpoolP224r1 224 9 38 49
BrainpoolP256r1 256 12 47 62
BrainpoolP320r1 320 19 72 94
BrainpoolP384r1 384 31 103 140
BrainpoolP512r1 512 66 201 299
Secp112r1 (NIST 112 3 16 26
ayrilar)
Secp160r1 160 5 23 32
Secp224r1 224 8 32 53
Secp256r1 256 12 41 68
Secp320r1 320 17 53 83
Secp384r1 384 28 102 125
Secp512r1 512 68 227 279
Certicom syrileri
Secp160k1 160 4 19 32
Secp192k1 192 6 24 38
Secp224k1 224 8 30 47
Secp256k1 256 11 37 56
RSA sifraloms
RSA512 512 46 52 53
RSA1024 1024 307 312 293
RSA2048 2048 2717 2896 3011
RSA3072 3072 12898 23668 14157
RSA4096 4096 42619 49196 38892

Musyyan olunmusdur ki, elliptik syrilerde matnin sifrlema ve desifrlemea middstleri bir negs vahid
. faktora qeder ferglenir. RSA sifrlemads ise qeyd edilen prosesler arasinda vaxt forgi misaide
- edilmamigdir.

8. Kriptodayaniqliq elliptik ayriler Gizarinde diskret logarifm probleminin halli ile slagslidir. River-

. Samir-Adleman alqoritmden fergli olaraq elliptik ayrilorde hallin miiroekkabliyi agarlarin bit sayindan
. (n) asilidir ve nezeriyyads sub-eksponensial (~polinomiala yaxin) formada

— 02
C ecop (n = 2"

' toqdim edilir.
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> - Layihonin hoyata kegirilmasi iizre planda nazerds tutulmus islerin yerina yetirilme daracesi (faizla

: 100%

Hesabat dovriinds alinmig elmi naticslor (onlarin yenilik daracasi, elmi ve tacriibi shemiyyati, naticalerin
| istifadesi ve totbigi miimkiin olan sahaler aydin sakilds gosterilmelidir) T
Kriptosistemin yaradllmaSI liciin @sas (¢ alqoritmin olmasi zeruridir:

— Acarlarin generasiya algoritmi;

- Sifrlema algoritmi;

— Desifrloms alqoritmi.
Neazeri ve praktiki tadgigatlar gdstarir ki, RSA sifrlemays asaslanan kriptosistemlerin kiber
hGicumlara dayanaqligi texniki avadanhgin siratli inkisafi sebabindan yetsrince yliksek saviyyads
deyil. Diger tsrefden tahlikesizlik seviyyesinin ytksaldilmasi maqsadi ile sadece acarlarin
uzunlugunun artirllmasinda RSA sifrlema ve elektron imza sertifikatlarinin istehsal vaxtinin
shamiyyetli dereceds bdylimasi ile naticalenir. Bu sebsbdean Elliptik ayrilers ssaslanan
kriptosistemler daha gox perspektivler vad edir. Sifrelamads istirak eden agarlarin daha kigik

uzunlugunu nazare alinarsa, elliptik ayriler alqoritmleri riyazi ko-prosessorlar olmadan da smart
kartlarda tetbiq ola biler.

Azarbaycan Respublikasinda yeni nasil saxsiyyst vesigasinin tatbiqi ile bagh slave tadbirler
haqqinda Azarbaycan Respublikasi Prezidentinin 2014-ct il 28 noyabr tarixli 893 némrali
Serancamin 2-ci bendine asasen vetendaslarin elektron imza sertifikatlarini yeni nesil sexsiyyat
vasigelerina daxil edilmesi Azarbaycan Respublikasinin Rabits ve Yiikssek Texnologiyalar
Nazirliyine tapsinimisdir. Sertifikatlar RYTN-in Sertifikat Xidmatleri Merkezi terefinden hazirlanaraq
Daxili isler Nazirliyinin ferdilesdirma merkezlerine tohlilkesiz sebska tizerinden étiiriilmasi nazarde
tutulmusdur.

Lakin nazards tutulmus yeni nasil saxsiyyat vasigalerinin ¢ipinde RSA acarlarin generasiyasi icragi
olan Isvegrenin Triib sirketinin qoydugu teleblers cavab vermirdi (ilde 2 min. agarin generasiyas).
Bu meqgsadls yeni ve dayaniqhgi ylksek olan alqgoritmin istifadesi tizerinde tedgigatlarin
aparilmasi razilasdiriimisdir. Sertifikat Xidmatleri Markazinin miitexassisleri grant ¢argivesinds
alds etdiklari naticalerini yeni nasil sexsiyyet vasigasi layihasinds tetbiqini taklif etdiler.

Elliptik ayriler esasinda yaradilacaq alqoritm, RSA algoritmi ile miiqayisede daha tez isleyacek ve
acarin daha kicik uzunlugunda mugayise olunmayan deracads hakerlarin hiicimuna yiksak
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dayanlqllgjltemln a2 T P, T

Layihs tizre elmi nagrlar (elmi jurnallarda maqalalar, monoqrafiyalar, icmallar, konfrans materiallarinda

moaqalsler, tezisler) (darc olunmus, ¢apa qabul olunmus va ¢apa gondarilmiglari ayriliqda qeyd etmokls,
uygun malumat - jurnalin adi, némrasi, cildi, sehifaleri, nasriyyat, indeksi, impact Factor, hammualliflor va
' s. bunun kimi molumatlar - ciddi sokilde daqiq olaraq gostarilmalidir) (suratlorini kagiz tizarindas va CD

. saklinda alava etinalil)

. “Study and Implementation of Elliptic Curve Encryption Algorithm for Azerbaijan e-ID card” moqalosi

. International Journal of innovative Research in Computer and Communication Engineering jurnala
. gonderilmisdir. Scientific Journal Impact Factor value for 2014 is 5.618. Magqalenin stirati kagiz tizerinds
. vo CD saklinda slava olunur.

- Ixtira vo patentlor, somoralogdirici tokliflor
- Yoxdur

. Layiha {izra ezamiyyatlar (ezamiyya bag tutmus tagkilatin ad, sehar ve 6lke, ezamiyys tarixlari, homginin

. Diger nazirlikler ve komitelerls birlikde Azsrbaycan Respublikasi vatendasinin yeni nasil soxsiyyet
. vasiqgesi Uzre layihanin is¢i grupunda istirak edilmisdir

. Layiho m&vzusu {izrs elmi maruzaler (seminar, deyirmi masa, konfrans, qurultay, simpozium ve s. ¢ixislar)
. (malumat tam gokildo gostorilmalidir: a) maruzenin névii: plenar, davatli, sifahi vo ya divar maruzesi; b)

_ tadbirin kateqoriyasi: 6lkadaxili, regional, beynalxalq)

0 Layiha tizrs olds olunmus cihaz, avadanhq va qurgular, mal ve materiallar, komplektlogdirms mamulatlar

- a) “Elliptik syrilere ssaslanan sifrelema” adli 6lkedaxili maruzs Rabite ve Yiiksek Texnologiyalar
: Nazirliyinin Melumat Hesablama Markazi

. b) Azerbaycan Respublikasi vatendaslarinin yeni nasil sexsiyyst vesigesina elektron imza
sertifikatlarin daxil edilmesi layihssi Uizre is¢i grupu tgtin 6lkedaxili meruze “Status of Azerbaijan
- e-ID chip”.

1. 1U Rack Server kompiteri HP Proliant DL360p G8, SixCore Xeon E6-2620v2,8

w N

GB,SATA/SAS (RAID 0/1/1 + 0/5/5 + 0), 2x300 GB 10K SAS 2.5 SC HDD, DVD-RU,
NC331FLR 4-port GigabitEth, 460W Gold PS - 1 adad;

. HP 82Q 8Gb Dual Port PCi-E FC HBA - 2 adad;

. HP MSA 2040 SAN DC SFF Storage (HP MSA 12x450 GB 6 G SAS 10K 2.5in DP ENT HDD,
2xHP MSA 2040 8GB SW FC SFP 4 Pk HP 3Y 4 Hr 24x7 Proactive Care SVC, 8xHP Premier
Flex LC/LC 5 cbl) -1 eded;

4. Dual-sided ID Card Printer — Fargo DTC4500e (Asure ID 7 Exchange + 047709 iSO Magnetic

Stripe Encoder + 053724 Dual-Sided Simultaneous Lamination Module) + 045200 ECO
YMCKO: Full color ribbon with resin black and clear overlay panel — 500 images;

5. Intellid IDEA 13.X Commercial License (JAVA programlasdirma mihit) - 2 adad;
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| 6.JCOP v 2.4.2 NXP J3A081 Dual interface Smart Card - 10 eded + JavaCard SDK3.0.1 |
. (Windows);
. 7. PVC cards with CardOS 5.0 + CardOS V5.2 AP| (Windows) - 2 adad.

Yerli homkarlarla alagaler

Yoxdur

Xarici hamkarlarla slagalar

. Layiho m&vzusu iizrs kadr hazirhg1 (ager varsa)

- Yoxdur

Sergilerda igtirak (ager bas tutubsa)

oy -

| Tocriiboartirmada istirak ve tacriibs miibadilasi (agar bas tutubsa)

. Yoxdur

il Layihs movzusu ile bagh elmi-kiitlavi nagrlar, kiitlavi informasiya vasitelarinds ¢ixiglar, yeni yaradilmis

..........................................................................................................................................................................

' http://bizimyol.info/news/50925.html
- http://news.milli.az/society/333793.html
 http://apa.tv/video/18699

Elliptik syrilsre ssaslanan sifrleyici program asagida gosterilan saytdan teqdim edilir-
- http://e-imza.az/esigner.php?tp=encoder&ide=53&lang=az
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AZORBAYCAN RESPUBLIKASININ PREZIDENTI YANINDA

ELMIN INKISAFI FONDU

MUQAVILOYS OLAVO

Azarbaycan Respublikasinin Prezidenti yaninda Elmin Inkisafi Fondunun ve
Azarbaycan Respublikasinin Rabite vo Informasiya Texnologiyalar: Nazirliyinin
IKT-nin inkigafina yonalmis shamiyyaetli layihalorin destoklonmosi moaqsadi ile
grantlarin verilmasi iizrs 2013-cii il ii¢iin 2-ci magsadli birge IKT miisabigasinin
(EIF-RITN-MQM-2/IKT-2-2013-7(13)) qalibi olmus vo yerina
yetirilmis layihas tizra

ALINMIS NOTICOLORIN 8MOLI (TOCRUBI) HOYATA KECIRILMOSI
VO LAYIHONIN NOTICOLORINDON GOLOCOK TODQIQATLARDA
ISTIFADO PERSPEKTIVLORI HAQQINDA
MOLUMAT VOROQI
(Qaydalar iizrs Olava 16)

Layihenin adi: Asimmetrik kriptoqrafiya asasinda mealumatlarin gifrolonmoesi ve onun Azarbaycan
Respublikasinda elektron hokumat xidmatlarinda totbiqi

Layiha rehbarinin soyads, ad1 ve atasinin adi: Mailov Arif Olasger oglu
Qrantin mablagi: 99 000 manat

Layihonin némrosi: EIF-RITN-MQM-2/IKT-2-2013-7(13)-29/19/1-M-23

Miiqavilanin imzalanma tarixi: 30 aprel 2014-cii il

Qrant layihasinin yerins yetirilms miiddati: 12 ay

Layihonin icra miiddeti (baslama ve bitms tarixi): 01 may 2014-cii il — 01 may 2015-ci il

1. Layihenin naticalarinin amsali (tacriibi) hayata kecirilmasi

%Layihanin osas amwoli (tocrlibi) naticeleri, bu naticelerin maslum analoglar ile miiqayisoli
xarakteristikast

| - Hal-hazirda elektron senadler Rabite ve Yiiksak Texnologiyalar Nazirliyinin Milli Sertifikat 5
 Xidmeatlari Markazi terefinden sertifikatlasdiriimis elektron imza ile muihafize olunurlar. Bu

- imzanin yaradilmasinda boyiik adadlsrin faktorizasiyasina (RSA algoritmi) asaslanmis aciq

- acar kriptografik algoritm istifads olunur. Layihenin tedgigatlari naticesinds elliptik ayrilore

- @saslanan alqoritmin xtsusiyystleri arasdirilib RSA alqoritmi ile miqayise edilmisdir.

- Hesablamalar gésterdi ki, elliptik ayriler algoritmi RSA algoritmi ile miiqayisede dsfslerce tez
isleyir ve acarin daha kigik uzunluglarinda giritimaya daha ytksak dayanighgi temin edir.

- Layihenin ssas naticasi kimi, elliptik ayriler esasinda kriptografik sifrlema algoritminin

. Azerbaycan Respublikasi vetandaslarinin yeni nasil sexsiyyst vesigesinds acarlarin ve

- sertifikatlarin yaradilmasinda istifade olunacagi gosterile biler. Gésterilan alqoritm asasinda




Vo biznes strukturlarin istifadesi Ggtn teqdim edilmisdir (programi bu linkden slds etmek olar

Layihonin noticolorinin emoli (tocriibi) hayata kegirilmosi haqqinda melumat (istehsalatda
tatbiq (tetbigin aktini slave etmsli); tadris va tohsilda (nasr olunmus elmi asarlor vo s. — tohsil
' sistemina totbigin aktini slave etmsli); baglanmig xarici miiqavilalor ve ya beynslxalq layihalor
(kimls baglanib, miiqavilenin ve ya layihenin nomresi, adi, tarixi ve dayeri); dovlst
- programlarinda (dovlet orqamimun adi, gerarin némroesi ve tarixi); ixtira ficlin alinmis

patentlards (patentin némrasi, verilma tarixi, ixtiranin adz); ve digerlarindo)

~ Yeni nesil sexsiyyst vesigesinin tetbigi ilo bagl slave tedbirler hagqinda Azerbaycan
Respublikasi Prezidentinin 2014-ci il 28 noyabr tarixli 893 ndmrali Serencamina asasan yeni
' nesil sexsiyyat vasigasine elektron imza sertifikatlarinin daxil edilmasi dévlet layihasinde RYTN
yeni Sertifikat merkazinin qurasdiriimasi tapsiriimisdir.

2. Layihanin naticalarinden galacok tadqiqatlarda istifads perspektivlari

Noticolorin istifadesi perspektivleri (fundamental, totbigi ve axtarig-innovasiya yonlii elmi-
tadgiqat layihe ve proqramlarinda; dévlat programlarinda; dovlet qurumlarmimn sahe tadqiqat
programlarinda; ixtira ve patent figlin verilmis orizalords; beynslxalq layihalords; ve

digarlarinda)

~ Layihanin naticaleri galecakds dévist qurumlarinin sahe tedqigat programiarinda istifa edile
biler.
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ELMIN INKiSAFI FONDU

MUQAVILOYO OLAVO
Azarbaycan Respublikasinin Prezidenti yaninda Elmin Inkisafi Fondunun vo
Azarbaycan Respublikasinin Rabits ve Informasiya Texnologiyalar: Nazirliyinin
IKT-nin inkisafina yénalmis shamiyyetli layihoalorin dastoklonmasi moaqsadi ila
qrantlarin verilmasi iizre 2013-cii il ficiin 2-ci magsadli birge IKT miisabiqesinin
(EIF-RITN-MQM-2/iKT-2-2013-7(13)) qalibi olmus v yerina
yetirilmis layiha tizra

ALINMIS ELMI MOHSUL HAQQINDA MOLUMAT
(Qaydalar iizra Olave 17)

Layihenin adi: Asimmetrik kriptoqrafiya asasinda moalumatlarin sifralonmasi ve onun Azarbaycan
Respublikasinda elektron hkumat xidmatlarinda totbiqi

Layihs rehbarinin soyads, adi ve atasmin adi: Mailov Arif Olasgar oglu

Qrantin mablagi: 99 000 manat

Layihonin némrasi: EIF-RITN-MQM-2/iKT-2-2013-7(13)-29/19/1-M-23

Miiqavilenin imzalanma tarixi: 30 aprel 2014-cii il

Qrant layihasinin yerins yetirilms miiddati: 12 ay
Layihonin icra miiddati (baglama ve bitmsa tarixi): 01 may 2014-cii il — 01 may 2015-ci il

Digget! Blitin molumatlar 12 8¢l Arial srifti ils, 1 intervalla doldurulmalidar

1. Elmi asarlar (say1)

Tamliq deracesi Capa qobul

No | ) L0
Darc - olunmusg vo | Capa gondarilmis
olunmus | yacgapda
; T | 1

1 'Monoqraﬁyalar

hamginin, xaricds ¢ap olunmus

zMaqalalar =)




| “Study and ‘
Implementation of Elliptic
. Curve Encryption
Algorithm for Azerbaijan
e-ID card” moaqalasi

- hamcinin xarici nasrlords

International Journal of
Innovative Research in
Computer and
Communication

| Engineering jurnala
gondarilmisdir. Scientific
Journal Impact Factor

e o e e e
- maqalalor

O ctimladan, beynalxalq konfras
RO ool o | G DR, IR G LTI (SR, NN OIS S L
4. Mboruzelarin tezislari ’

hamcinin, beynalxalq tadbirlerin

2. Ixtira va patentlar (say1)

Ne  Elmi mahsulun ndvii - Alinmis - Verilmis Orizasi verilmis

" = atent, paten : al maqugun an Za .v ». i o e C T e
Ixtira
3 - Semoaroalagdirici toklif

3. Elmi tedbirlords maruzalar (say1)

Ne | Tadbirin ad: (seminar, dayirmi Tadbirin ' Maruzenin Say1
- masa, konfrans, qurultay, kateqoriyasi novi  (plenar,
simpozium va s.) (6lkadaxili, dovetli, sifahi,
' ' regional, . divar)
[N F R TS NIRRT 1 - - .- ) IS AR A RO S |
1. Azarbaycan Respublikasi Olkadaxili ' Plenar 1
- vatandasinin yeni nasil sexsiyyst |
- vesigasi layihesi Uzre is¢i grup
§ RN 4o S SN I U NI ARSI S ST
2. RYTN Mbalumat Hesablama - Olkedaxil | Plenar 1 ,




Morkazindas “Elliptik ayriler
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