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1 | Layihanin hayata kegirilmasi lizra yerina yetirilmis islar, istifada olunmus tsul va yanasmalar

internet miihitinds Azarbaycan Respublikasina qarsi reallagdirlan informasiya miiharibasi
texnologiyalarinin analizinda beynalxalq tacriiba dyranilmigdir.

Kibermakan anlayisina muxtalif 6lkalarin rasmi dairalarinds muixtalif isahlar verirlar. Masalan, ABS-da
kibertahlikasizlik Gzra milli strategiya ila bagli senadlarda gostarilir ki, kibermakan yliz minlarla bir-biri ila
alagali komplter, server, kabel, kommutator va yonaldicilarden ibarat olub, dovlstin kritik
infrastrukturunun normal isini tamin edir. Bu iss o demakdir ki, kibermakan odlkada iqgtisadiyyatin
inkisafinda va milli tahlikasizlikde mihim rol oynayir.

Sanadlarda o da gostarilir ki, kibermakan real cografiya ila alagalidir va geosiyasatin asas elementidir.
Bela ki, kommunikasiyalar, serverlar va texniki alagalar cografi lokalizasiyaya malikdirlar. Digar tarafdan
kibermakan domen zonalara, istifada olunan dila va dovlat nazaratina géra milli identifikasiyaya malikdir.

Kibermakan fiziki cografiyani xUsusi sakilda xarakterize edir: mixtalif xidmatlar, navigasiya cihazlari,

1




texniki gadjetlar va mobil cihazlar, sensorlar informasiya axinindan, qurgulardan va insanlardan ibarat
interaktiv xarita yaradirlar. Kibermakan kiberamaliyyatlarin reallasdirildigi makandir. Kibermakanda
informasiya amaliyyatlari hiicum, midafia va kasfiyyat xarakterli olurlar.

Muasir informasiya muharibasi texnologiyalarinin yaranmasi, inkisafi va genis tatbiginin miuxtalif
izahlari var:

Hesablama texnikasi va kommunikasiya vasitalarinin siratli inkisafi, sabaka texnologiyasinin
takmillagdirilmasi camiyyatda asas resurs kimi informasiyanin rolunun artmasina sabab olur.

Effektivliyine gora informasiya maddi resurslardan daha yuxarida dayanir. Elmi-texniki nailiyyatlar
harbi sahads istifada edilon ananavi silahlarla yanasi bir sira IKT vasitalsrinin kitlavi istehsalina ve
informasiya tahlikasizliyinin tamini Gglin genis istifadasina sarait yaranir.

insanlarin beynlarinin va davranislarinin éyranilmasinds alda edilon nailiyyatlar insanlara miixtalif
istigamatlarda psixo-fizioloji tasirlarin yollarini va vasitalarini daha yaxsi basa diismaya imkan verir.

“Informasiya miiharibasi” terminini ilk dofs, 1976-ci ilde amerikali miitaxassis Tomas Rona “Boeing”
sirkati U¢lin hazirladigl “Silah sistemlari va informasiya miharibasi” (Weapon Systems and Information
War) adli hesabatinda istifads etmisdir. Rona hesabatinda siibut etmisdir ki, IKT-nin inkisafi informasiya
infrastrukturunun dovlatlin igtisadiyyatinin asas komponentina gevrilmasina sabab olmusdur.

informasiya miiharibasinin ilk tadgigatcilarindan biri, ABS-in Milli Midafia Universitetinin amakdas!
Martin Libiki 1995-ci ilde yazdig “informasiya miiharibasi nadir?” (What Is Information Warfare?)
magqalasinda informasiya miharibasi texnologiyalarinin tasnifatini vermis ve gostarmisdir ki, son
dévrlards iKT-nin inkisafi naticasinda artiq informasiya miiharibasinda yalniz psixoloji deyil, ham da
igtisadi va harbi aspektlara istiinlik verilir. informasiya miiharibasinin marhalalari asagidakilardir:

Magsadin miiayyan edilmasi. informasiya miiharibasi na liclin lazimdir va naticads na alds edilacayi
gozlanilir.

Strategiyanin miayyan edilmasi. Burada iKT-nin doérd baza komponenti nazara alinmalidir:
informasiyanin hazirlanmasi, informasiyanin yonalacayi kommunikasiya kanalinin tayin edilmasi,
informasiyanin tasiri altina dilisacek auditoriyanin miuayyanlasdiriimasi, informasiya miiharibasi
metodunun se¢ilmasi.

Taktiki faaliyyat planinin hazirlanmasi.

Amerikanin “The Economist” jurnali kibermakani yer, daniz, hava va kosmosdan sonra 5-ci mihariba
makani elan etmisdir. Kibermakan tabii makanlarindan onunla farglenir ki, bu makan tabiat tarafindan
deyil, zamanla dayisdirilan KT vasitaleri ilo yaradilmisdir. ABS va Avropanin bir sira inkisaf etmis
Olkalarinda kibermiiharibalarda istirak etmak (i¢lin xtisusi kiberasgarlar hazirlanir.

“Kibermihariba” termini ilk dafe 1993-ci ildes Con Arkuilla va Devid Ronfeldt tarafindan
“Kibermuhariba galir!” (Cyber War Is Coming!) maqalasinda istifada edilmisdir. Magalada mualliflar
kibermiihariba va sabaka miiharibasi konsepsiyalarini irali slirmakla miasir dévrds sabaka muharibasinin
tasavvir edilandan daha ciddi problemlar yaratmaq imkanina malik oldugunu slibut etmaya ¢alismislar.

Tadgqigatlar gostarir ki, “kiberterrorizm”, “kibermiinaqisa”, “sabaka miharibasi” va “kiberhicum”
terminlari sinonim deyillar, lakin nazara alsaq ki, onlarin har biri internetls va kompiiter sabakasi ils six
baglidir, demak, bu terminlar arasinda imumi cahatlar coxdur. Kiberterrorizm kompliter sabakalarindan
istifade etmakla dovlatin kritik infrastrukturunun (enerji sistemi, naqliyyat, dovlat idaralari) siradan
cixarilmasina va ya vatandaslarin qorxudularaq psixoloji tasira maruz qoymaq magsadi dasiyir. igtisadi va
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dovlat sistemlarinin sabakadan asilihgl camiyyatda kiberterrorizm tahlikasinin artmasina sabab olmusdur.

Belalikls, beynalxalq tacriibs sahasinda aparilan tahlillar ona asas verir ki, informasiya muiharibasi
vatandaslarin davranislarinin idara olunmasi va informasiya resurslarinin siradan ¢ixmasi va ya funksional
nasazliglarin yaradilmasi kimi naticalara yonalmisdir. Qarsi tarafds hissedilacak iqtisadi bohranin
yaranmasi va ahali arasinda naraziliglarin artmasi il bagh problemlarin hallinda yeni yanasma va usullara
ehtiyac vardir. Taklif olunan yanasmada internet makaninda informasiya miharibasinin magsad va
hadaflarinin tayini ila yanasi, bu informasiya miharibasinda istirak edan gizli sosial sabakalarin
askarlanmasi masalasini hall edir. Clinki nazara almaq lazimdir ki, informasiya miharibasi xisusi talim
gormis mutaxassislor tarafindan aparilir. Yeni yanasma dovlstin igtisadi ve elmi-texniki siyasatinin
tahliikasizliyini tamin etmakla diinya acig sebakasina gosulmazdan onca milli informasiya tahliikasizliyi
masalasini hall eds bilar.
internet makaninda Azarbaycanin informasiya tahliikasizliyinin tamin olunmasinda viki-comiyyatin rolu
analiz olunmus, onun informasiya tahliikasizliyinda rolunu artirmagq igiin sartlar gostarilmisdir.

Tadqigatlar gostardi ki, viki-texnologiyalari ilo idara olunan Vikipediya virtual ensiklopediyasinin
dinamikliyi, viki-sahifalarin sayinin va hacminin son illar haddan artiq ¢oxalmasi, ensiklopedik maqalalarin
yaradilmasi prosesina milyonlarla internet istifadagisinin calb olunmasi viki-miihitds informasiya
tahllkasizliyi va viki-sahifalarin keyfiyyati ila bagl bir sira problemlarin meydana ¢ixmasina sabab
olmusdur. Viki-comiyyatin sosial-demoqrafik portretini analiz edarkan malum olmusdur ki, ixtisasindan,
yasiidan, sosial durumundan, yasadigi makandan asili olmayaraq wiki-mihitda har kas aktiv faaliyyat
gostara bilar. Viki-camiyyat Gzvlari faaliyyatlarindan asili olaraq asagidaki kateqoriyalara boltndrlar:

Oz biliyini kéniilli olaraq diinya ictimaiyyatina catdirmaq istayan miitaxassislar va elm adamlari;

dlava bilik alda etmak va bu biliyin dastyicilari ila bilavasita tanis olmaq istayanlar;

Wiki-muhitin verdiyi genis imkanlardan faydalanaraq yeni sosial miinasibatlar va wiki-layihalar yaratmaq
istayinda olan insanlar;

Wiki-texnologiyadan har hansi siyasi-ideoloji baxisin yayilmasinda istifade etmaya calisanlar.

Toasnifatlandirma sibut etdi ki, viki-comiyyat toarkibi va foaaliyyat istigamatlarine gora miuxtalif
insanlardan taskil olunur. Bu isa camiyyatin aktivliyina, hadisalara miinasibatina va s. amillara tasir edir.
Wikipedia layihasi camiyyatda bas veran proseslara miinasibatini, siyasi baxisini diinyaya 6tlirmak istayan
istifadacilarin kollektiv isladiyi yerdir. Bu baximdan maqalalarin mévzusu onu redakts edan istifadacilarin
biliyvini, dinya goristini aks etdirir. Tadqgigatlar naticasinds malum olmusdur ki, viki-istifadacilar
ensiklopediyaya talab olunan informasiyani deyil, saxsan onlari maraqglandiran malumatlari daxil etmalari
viki-sahifalarda informasiyanin hacmina, aktualligina, keyfiyyatina tasir géstarir va informasiya tutumuna
gora viki-sahifalar arasinda kaskin farg yaradir. Digar tarafdan, diinyada bas veran har hansi hadisa
(beynalxal konfliktlar, Prezident seckilari, global siyasi proseslar, idman yarislari va s.) viki-comiyyatin
aktivliyini kaskin artirir va wiki-sahifalarin reytingina tasir edir.

Toadgqigatlar gostardi ki, asas problem viki-comiyyatin yaratdigl kontentin ictimai fikra tasirinda rolunun
artmasidir. Viki-comiyyatda daima vyeniloanan kollektiv biliyin yaranma prosesini 6yranmak, wiki-
istifadacilar arasinda miinasibatlari va hansinin daha ¢ox nifuza malik olmasini tayin etmak (gilin
muiayyan elmi yanasmalar taklif edilir. Arasdirma zamani malum olmusdur ki, bu giin bir cox sirkatlar viki-
layihalardan ananavi statistik internet saytlarini avaz edan biliklar bazasi kimi istifads etmakdadirlar va
adi veb-saytlara nisbatan viki-texnologiya asasinda idara olunan layihalara daha cox Ustlnlik verilir.
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Tadqiq olunan predmet sahasina miuxtalif baxislarin analizi gostarir ki, viki-comiyyatin e-dovlatds rolu,
viki-camiyyati tagkil edan va ya onun aparici qlivvasi olan ayri-ayri sosial qruplarin davraniglari tam
oyranilmamisdir.

Viki-muhitda informasiya garsidurmalarinin kaskinlasmasi va uzun miiddat davam etmasi Vikipediya va
onun layihalarinin (Vikiligat, Vikisitat, Vikikitab. Vikimanba, Vikixabar, Vikiversitet va s.) inkisafina,
ensiklopedik maqalalarin keyfiyyatina, Vikipediya falsafasinin asasini tagkil edan istifadagilar arasinda
qarsihigl hérmat va tarafsizlik prinsiplarina ciddi zarba vurmaqdadir. istifadacilar arasinda konfliktlarin
aradan qaldirilmasi, ensiklopedik magqalsalarin vandalizm hallarindan, aks tabligat, dezinformasiya tipli
malumatlardan qorunmasi Ug¢ln viki-muhitin aktiv istifadagiloari da calb olunmagla administratorlar
tarafinden miixtalif qaydalar islanmakdadir

Tadgigqat zamani viki-camiyyatin informasiya tahllkasizliyinda rolunu artirmaq Uglin sartlar
dagiglasdirilmisdir va onlar asagidakilardir:
Problemlarin halli ile bagh mitamadi olaraqg forumlar kecirilmalidir. Gorilan islara nazarat edilmali va
problemlar tez bir zamanda 6z hallini tapmahdir.
Viki-camiyyatin birga amakdaslhginda va mitasakkil faaliyyatinda miihiim rol oynayan goéruslar kegirilmali,
bu gorislara muxtalif dovlat strukturlarindan niimayandalar davat etmalidir. Viki-comiyyatin faaliyyati
vatandaslarin vaxtinda malumatlandiriimasina yonaldiyi Ucln, o, e-dovlst prinsiplarinin camiyyatdas
taninmasinda mihim rol oynaya bilar.
internetin an global layihalarindan olan viki-layihalarin 6lkada taninmasi tgiin birga tadbirlar plani
islonmalidir.

Dovlstin informasiya-sabaka infrastrukturunun yaradilmasinda viki-comiyyatdan istifada biirokratik
manealarin daf edilmasi lGciin mihim amildir. E-dovlstin formalasmasinda viki-comiyyatdan istifada
edilmasi taklifi dovlet idaragiliyi sisteminin  muasirlasdirilmasi va takmillagdirilmasi prosesinda,
Azarbaycana qarsi tabligat xarakterli kontentin internetds azalmasinda miihiim addim ola bilar.
internet makaninda Azarbaycana qarsi informasiya miiharibasi aparan gizli sosial sebakalarin
askarlanmasi ligiin model taklif edilmisdir.

Tadqiqatlar géstarir ki, internetds faaliyyat gdstaran gizli sosial ssbakalarin hayata kegirdiklari
mutasakkil cinayatkarlig dovlst va camiyyata qarsi, ilk névbada isa Olka igtisadiyyatina dagidici tasir
glcina malikdir. Bu giin kibermakanda “garanlq veblar” (dark webs), “gizli igtisadiyyat” (underground
economy), gizli seabaka (covert network) kimi yeni problemlar yaranmisdir. Gizli sabakalar he¢ bir dovlat
tarafindan nazarat olunmayan sabakalardir va insan alveri, kibercinayatkarligin va terrorizmin
yayllmasinda asas alagalandirici vasitadir. Eyni zamanda kibermiinaqgisalards bu sabakalardan genis
istifade olunmagdadir.

Cox zaman mibahisa va qgarsidurma yaradan veb-saytlar internet istifadacilarinin maraq obyektina
cevrilirlar. Bunlari nazara alaraq, tadgigat zamani Vikipediya a¢iq sayti poliqon kimi istifads olunmus va bu
saytdaki gizli sosial qruplari askarlamagq t¢lin yeni metod taklif edilmisdir.

Gizli sosial sabakalari askarlamagq lglin masalanin marhalalarla hall olunmasi taklif olunur. Masalanin
halli informasiya garsidurmasina sabab olan veb-sahifalarin askarlanmasi, konfliktli sahifslarin mazmuna
gora gruplasdiriimasi, har bir grupdaki sahifalarin hazirlanmasinda istirak edan istifadacilarin askarlanmasi
va faaliyyatlarinin analizini hayata kecirmakla mimkiindir.

Todgigatda asagidaki gostaricilardan istifade olunmusdur:
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Veb-sahifalarin hacmi hacmi (baytlarla);

Sahifalarls alagadar aparilan onlayn muzakiralarin hacmi (baytlarla);

Sahifanin predmetini tayin edan ilk abzasdaki sozlar;

Miizakiralarda istirak edan internet istifadagilarinin sayi;

Veb-sahifada edilan duzalislarin sayi;

Veb-sahifada "silib-barpa etmak" (Reverting) amaliyyatlarinin sayi.

informasiya garsidurmasina sabab olan veb-sahifalari askarlanmasi ticiin har bir sahifadakii "silib-barpa

etmak” amaliyyatlar, sahifanin 6zlnlin va mizakira sahifasinin hacmi nazara alinmahldir. Bela ki,
informasiya garsidurmasina sabab olan sahifalar asagida gostarilan alamatlara géra normal danadlardan

farglanirlar :
1. Veb-sahifanin miizakira sahifalarinin hacmi sahifanin 6z hacmindan daha boyk olur;
2. Agiq sahifalarda "silib-barpa etmak" amaliyyati hayata kegirilir.

Yuxarida gostarilan sartlardan he¢ olmasa biri bas verarsa sahife informasiya garsidurmasina sabab
olan veb-sahifalar siyahisina daxil edilmalidir.

Klasterlasma algoritmlarindan, o cimladan qraflar nazariyyasindan istifada etmakla sahifalari muxtalif
sortlar daxilinds gruplara ayirmaq mimkindir. informasiya garsidurmasina sabab olan sahifalar tayin
edildikden va qruplara ayrildigdan sonra bu magqalslarin yaradilmasinda va redaktasinda istirak edan
sosial sabakalarin askarlanmasi masalasi hall edilmalidir. Bunun Ugin klasterlara ayrilmis konfliktli
magqalalarin log-fayllarindan istifade etmak nazards tutulmusdur. Log-fayllari analiz etmakla sahifanin na
zaman, kim tarafindan yaradilmasi va hansi redaktalarin edilmasi haqginda informasiya alds etak
muimkuinddr.

Log-faylin analizi zamani malum olur ki, istifadacilarin bir hissasi aciq sahifalards yalniz bir va ya iki dofa
redakta etdiklari halda, miiayyan sayda istifadacilarin redaktslarinin sayi onlarladir. istifadaci sshifani
redakta etdikca va har dafa “Save page” diymasini vurdugca onun istifadaci adi (user name) verilanlar
bazasinda geydiyyata duslir. Veb-sahifalarda etdiklari redaktalarin sayina gora istifadagilari gruplara
ayirmaq mimkindir. istifadscilarin qruplasdirilmasi naticasinda informasiya garsidurmasina sabab
istifadagilari asagidaki siniflar Gzra tasnifatlandirmaq mimkiindur:

Toasadlfi istifadacilar.

Veb-sahifanin hazirlanmasinda istirak edanlar.

Viki-sahifalari nazaratda saxlayan gizli qruplar.

internet miihitinda informasiya hiicumlarinda istifade olunan milli domen adlarinin analizi hayata
kegirilmisdir.

Milli domen adlari dedikds, virtual makanda domen adi kimi geydiyyatdan kecmis Azarbaycan
Respublikasina aid olan tarixi, madani, manavi va digar dayarlari 6zlinda aks etdiran adlar (cografi adlari,
amtaa va xidmat nisanlari, sirkat va digar qurumlarin adlari) basa disiliir. Masalan, www.azerbaijan.com,
www.baku.su,  www.nakhchivan.net, = www.sharur.com, www.sumgqait.net, www.aghdam.com,
www.fizuli.com, www.koroglu.net, www.azer.info, www.zurna.net va s.

Tadgigat naticasinds malum olmusdur ki, son illar internetds yiikssk saviyyali domenlarin kiitlavi
meydana galmasi va ¢ox siiratla artimi, eyni zamanda korporativ informasiya sistemlarinin, veb- saytlarin,
portallarin yaradilmasi domen adlari sahasinda bir cox problemlarin yaranmasina sabab olmusdur.




Tohlillor géstarir ki, domen adlarinin ilkin tayinati internet mihitinda invanlasdirma atributu, smtas
nisanlarinin, sirkat va digar qurumlarin adlarinin dasiyicisi olmasina baxmayaraq, bu giin geyri-saglam,
adalatsiz ragabat vasitasine c¢evrilmisdir. Bu maqgsadle aparilan arasdirmalar naticasinds miayyan
olunmusdur ki, Azarbaycana mansub olan bazi cografi adlari, tarixi, madani va digar dayarlari 6zlinda aks
etdiran milli domen adlari muxtalif o6lkalards yasayan xarici vatandaslar tarafinden qeydiyyatdan
kegirilmisdir. Bu da nainki Azarbaycan, eyni zamanda diinya 6lkalari lGgln da xarakterik masala olaraq
ciddi shamiyyat kasb edir.

internet miihitinds informasiya hiicumlarinda istifada olunan milli domen adlarinin analizinds statistik
malumatlardan istifade olunaraq miugayisali tahlil aparilmisdir. Migqayisali tahlil naticesinds malum
olmusdur ki, Azarbaycana maxsus domen adlari ¢cox zaman xarici vatandaslar tarafindan qeydiyyatdan
kegirilir.

Virtual makanda yiiksak saviyyali domen adlarin hiiquqgi aspektlari arasdirilmis va mévcud vaziyyat
giymatlandirilmisdir.

Tadgiqatlar gostarir ki, domen adlari Gzra mibahisalar amtaa nisanina, firma adina olan hiiququn
pozulmasi hallarinda bas verir. Obyektiv sabablara gora domen adi bir qayda olaraq konkret saxsin soyadi,
firma adi ve ya amtaa adi ila uygun gala bilar. Domen adlari bu va ya digar daracada fardilasdirma
vasitalari funksiyasini yerina yetirir. Virtual makanda vandalizma va muixtalif név cinayatkarliga garsi, o
cliimladan domen adlarinin hagiqi sahiblarina qaytarilmasi lg¢lin beynalxalq saviyyada gabul olunmus bir
sira sanadlar va mexanizmlar mévcuddur:

— informasiya cemiyyati masalalarina hasr olunmus diinya sammitlarinin sanadlari (Cenevra - 2003,
Tunis - 2005);

— BMT-nin Xl kongresi (aprel 2005);

— Avropa Surasinin “Kompyuter cinayatkarligi ils miibariza haqgqinda” Konvensiyasi (2001);

— WIPO va ICANN tarafindan “Domen Adlari Uzra Miibahisalarin Arasdiriimasinin Vahid Siyasati ve
Qaydalan” (24.10.1999).

“Domen” islari Gzra bir gox 6lkalarin (masalan, RF) mahkama praktikasi gostardi ki, mahkamalar bels
islora baxmaga hazir deyildir. intellektual miilkiyyat, internet adlari ila bagh islar cox genis yayilmis islar
kateqoriyasina aid deyil. Bu sahalar yeni yarandigina gora hala lazimi hiqugi baza yaradilmamisdir. Bu
sahalar lg¢lin hiiquqi kadrlarin hazirlanmasi talab olunur.

Yiksak saviyyali cografi domen zonalarinin miigayisali tahlili onu gostarir ki, domen adinin geydiyyati
va idara edilmasi ila bagh yaranan miibahisalarin halli yollari da mixtalifdir. Domen adinin geydiyyati va
idara edilmasi ila bagh yaranan miibahisalara baxilma 6lkalarin qeydiyyat gaydalarinda 6z aksini tapir. Bu
gaydalarin yerina yetirilmasinda zonanin inzibatgi/qeydiyyatci taskilati masuliyyat daslyir. Domen adlari ila
bagli yaranan miibahisalara baxilma bir ne¢a Usulla yerina yetirila bilar:

— ICANN tarafindan gabul edilmis UDRP c¢argivasinds;

— Beynoalxalqg Arbitraj Markazlara miiracist etmakls;

— 6lkanin mivafig ganunvericiliyina uygun olarag mahkamalara miiraciat etmakls;

ganuni metodlardan istifade etmakle miibahisa edan tarafloar arasinda mistaqil razilasma yolu ila
(danisiglar yolu).

Virtual makanda domen adlarinin haqiqi sahiblarina qaytarilmasi l¢lin beynalxalq saviyyadsa gabul
olunmus sanadlar moévcuddur. ICANN va WIPO-nun Siyasat va Qaydalarinin qlvvaya mindiyi vaxtdan
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domenlar haqqinda mibahisalara baxmaga salahiyyatlari olan Arbitraj Markazlar (onlarin sayi besdir)
tayin olunmusdur:

— Umumdiinya 9qli Miilkiyyat Taskilatinin Arbitraj ve Vasita¢ci markazi (World Intelectual Property
Organitation Arbitration and Mediaation Center, WIPO Arbitraj-vasita¢i markazi), 1 dekabr 1999-cu il;

— ABS-In Minnesota statinda yerlasan Milli Arbitraj Forumu (National Arbitration Forum, NAF), 23
dekabr 1999-cu il;

— Nyu-Yorkda yerlasan, miibahisalarin halli Gizra CPR institutu (CPR institute for Dispute Resolition), 22
may 2000-ci il;

— Domen Adlari Uzra Miibahisalarin Asiya Markazi (Asian Domain Dispute Resolition Center), 3 dekabr
2001-ci il;

— “eResolution Kanada tagkilati,” 1 yanvar 2000-ci il.

internetin dogurdugu hiiquqi problemlar “domen” fazasina da aid oldugu ticiin domen adlarinin hiiquqi
tanzimlanmasina boylk ehtiyac vardir. Bu problemlar ananavi hiiquq praktikasinda mévcud olmadigina
gora onlarin halli tG¢lin tamamila yeni metodlarin, mexanizmlarin islanmasi talab edilir. Clinki, domen
adlari il alagali mubahisalar adatan amtaa va ticarat nisanlari, soyadlari, fiziki va hlqugqi saxslarin
fordilesdirma vasitalari otrafinda bas verir. intellektual milkiyyatin qorunmasina dair ananavi
ganunvericiliyin internetdski miivafiq minasibatlora tatbiq edilmasinda bdyiik ¢atinliklar yaradir. Ona
gora da internetda intellektual miilkiyyat hiiquglarinin gorunmasina dair xiisusi beynalxalqg konvensiyanin
gabul edilmasina bdyuk ehtiyac duyulur.

Qeyd etmak lazimdir ki, batin bu g¢atinliklara baxmayaragq, son illar Birlagsmis Millatlar Taskilati (BMT)
mandati asasinda virtual mihitdaki idarsetma, tanzimloama problemlarinin halli il masgul olan internet
idaragiliyi Forumu, BMT-nin miivafiq ixtisaslasmis qurumlari, elmi markazlari, digar qurumlar internetla
bagl hiiqugi problemlarin hallina cahd gostarir, 6lkalar l¢lin model ganunlar, tovsiyalar hazirlayirlar.
Virtual makanda milli domen adlarindan informasiya miiharibasinda bir vasita kimi istifadasi ila bagh
masalalar arasdiriimis va problemin halli ila bagh takliflar verilmisdir.

Azarbaycan Respublikasinin maraglari ils bagli domen adlarinin real vaziyyatinin giymatlondirilmasi
magsadi ila aparilmis monitoring onu gostarir ki, bazi cografi adlar, tarixi, madani va digar dayarlari
O0zinda oks etdiran milli domen adlari mixtalif 6lkalards yasayan xarici vatandaslar tarafindan
geydiyyatdan kecirilir ~ (www.azerbaijan.tv, www.azer.info, www.baku.net, www.baku.su,
www.nakhchivan.net, www.sumqait.net, www.aghdam.com va s.).

Domen adlarinin xarici vatandaslar tarafinden geydiyyata alinmasinin bir sira sabablari var. Birinci
sabab aciq 6lks kodlu domenlarla (masalan, *.ru, *.de, *.cn, *.tv, *.ws, *.cc va s.) adlarin alinmasi va
geydiyyatdan kecirilmasi l¢lin, demak olar ki, he¢ bir mahdudiyystin olmamasidir. Buna gora da
informasiya muharibasi, qazanc alde etmak va s. magsadlarle nifuzlu adamlarin adlari, tarixi-manavi
dayarlar, cografi adlar, amtaa nisanlari, xidmat nisanlari, sirkat va digar qurumlarin adlari va s.-den
istifade etmakla domenlar yaradilir (www.baku.tv, www.karabakh.us, www.baku.ru va s.).

ikinci, yiksak saviyyali Gtmumi domenlarin (*.com, *.info, *.org, *biz, *.net va s.) aciq qeydiyyatindaki
bosluglarin olmasidir. Buna géra da bazi saxslar, diinyavi dayarlari, o ciimladan muxtalif 6lkalara maxsus
cografi adlari, tarixi-madani dayarlari va haqiqgatlari aks etdiran milli adlara sahib ¢ixaraq, onlari muxtalif
magqsadlarla (siyasi, biznes va s.) domen adlari kimi qeydiyyatdan kecirirlar (www.azerbaijan.com,
www.karabakh.com, www.karabakh.info, www.lachin.com, www.sumgait.info va s.). Masalan, aparilan
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arasdirmalar gostarir ki, mixtalif 6lkalarda yasayan saxslar Azarbaycanin maraglari ile bagh milli domen
adlarini ale kegirmakla virtual makanda Azarbaycana qarsi IM aparirlar. Domen adlarindan istifada
etmakls IM asasan bir neca istigamatda hayata kegirilir:

— aktiv IM, Veb-saytlarda Azarbaycana qarsi aks-tabligat (dezinformasiyalar) aparilir (xalgimizin milli
dayarlari saxtalasdirilaraq tahrif edilir);

— passiv IM, veb-saytlarda Azarbaycana aid olmayan informasiyalar verilir;

— informasiya blokadasi, Azarbaycana maxsus mashur adlarin aks olundugu veb-saytlar masgul edilir.

Yuxaridakilari nazara alaraq domen adlari sahasinda olan asas problemlar kimi asagidakilari géstarmak
olar:

— domen adi geydiyyatinin tanzimlanmasi sahasinds moévcud olan négsanlar;

—domen adlarinin geydiyyat prosesindaki saffafligin yetarinca olmamasi;

— domen adi sahibi tarafindan qeydiyyat qaydalarinin pozulmasi;

— domen adinin masuliyyatsiz geydiyyata alinmasi va istifadasi;

—domen adini zabt edanlara (kiberskvotting, fising va s.) garsi vahid siyasatin isleanmamasi;

— domen adlari sahiblarinin iP-linvanlara, elektron pogta, invana, ada, soyada, yasa, millats, dévlats,
NS servers, tagkilata va s. alamatlara gora daqiq (intellektual) analizini aparmaga imkan veran program
vasitalarinin olmamasi;

—domen zonalari lizra giymatlandirilma metodikasinin olmamasi;

—domen adlari sahiblarinin hliguqunun gorunmasi lGglin mexanizimlarin ¢ox zaif olmasi va s.

Bu problemlar biitévliikds biitiin internet sabakasi liciin xarakterikdir.

Bitiin bunlar nazars alarag WIPO, iCANN, Avropa Surasi, BMT kimi miivafiq qurumlara miiraciat
etmakls, virtual makanda Azarbaycan adlarina tacaviiz etmis adamlara garsi mibarizs aparmaq
mumkiindir. Bela ki, zabt olunmus domen adlarinin qaytarilmasi ile bagh bazi sirkatlarin bir neca dafa
beynalxalg Arbitraj mahkamalarina calb olunmasi, onlar tarafindan qeyri-qanuni ala kegirilmis domen
adlarinin ganuni sahiblarina gaytarilmasi faktlari var. Bundan basga virtual makanda mashur, strateji
ahamiyyat dasiyan domen adlarini geydiyyatdan kegirarak, onlari maggul (bron) etmakla gisman da olsa
problemin qgarsisini almaq olar.

Diinya informasiya fazasinda Azarbaycanin 6z yerini miayyan etmasi mohkamlandirmasi ve 6lkamiz
tigtin ciddi shamiyyat kasb edan iM-da Ustiinliik alda etmasi liclin asagida sadalanan bazi masalalarin halli
¢ox vacibdir:

— virtual makanda milli resurslarimiz artirilmali va gorunmahdir;

— Azarbaycana maxsus olan cografi, tarixi, madani, manavi va digar dayarlari 6ziinds aks etdiran —
domen adlari miiayyanlasdirib geydiyyatdan kegirilmalidir;

— IKT-da alda olunan an son nailiyyatlari Azarbaycanin milli dayarlarinin gorunmasi islarina tatbiq
olunmahdir.

Kibermakanda bas veran miinaqisalar va informasiya qarsidurmalari ila bagh problemlar analiz edilmis,
kiberhlicumlarin maqgsad va hadaflari gostarilmis, kibermakanda informasiya garsidurmasinin isul va
vasitalari tasnifatlandirilmisdir.

Tadgigat naticasinde malum olmusdur ki, kibermakanda bas veran minagisalar informasiya
muharibasinin tarkib hissasidir. Bu giin kibermiinaqgise miixtalif formalarda — sosial sabaklards bas veran
garsidurmalardan baslamis doévilatin milli dayarlarini aks etdiron domen adlarin ala kegirilmasi, haker
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hGcumlarina kimi butun istigamatlaorda hayata kegirilir.

Minagisa taraflar arasinda obyektiv va subyektiv ziddiyyatlarin tazahulridir. Kiberminagisa isa
kibermakanda yaranan kaskin garsidurmadir. Kibermuiinagisalar gizli, tahliikali, passiv, makrli ola bilirlar va
enerji, maliyya sistemlarinin dagilmasindan baslayaraq sabaka miuhafizasinin neytrallasdiriimasina kimi
biitlin amaliyyatlari shats edirlar.

Kibermiinaqgisalarin analizini aparmaq Ug¢un ilk névbads bu minagisalarin yaranmasi va
genislanmasinin sabablari arasdiriimalidir. Bu sabablar asagadakilardir:

Qlobal sabakada nazarat mexanizminin olmamasi;

Sabaka istifadagilarinin sayinin durmadan artmasi;

istifadacilarin anonimliyi, proksi-serverdan istifads;

Sabakada bosluglarin olmasi;

Avtomatlasma, sabakada zaman va makandan asililgin aradan galdirilmasi;
Kibermihitda hliquqgi amakdaslqgla bagh problemlar.

internet genislondikca kibermiinagisalar dayanigli templa miqyasina, miirakkabliyina va s.
xususiyyatlara gora gliclanmakda davam edirlar. Kiberminaqisalar global xarakter almagla ayri-ayri
taskilatlari, coamiyyati, Gmumilikda millatlari va dovlatlari shata edir.

Kibermiinagisa miirakkab dinamik proses olub asagidaki marhalalari 6zlinda birlasdirir:
obyektiv vaziyyat — kibermiinagisanin yaranmasinin obyektiv sabablari;
muinagisa tasiri — kiberminagisanin davam etmasi va ya genislanmasi;
kibermiinagisanin halli (tam va ya gisman).

Kibermiinaqisa iki istigamatda reallasdirilir: kibermidfis va kiberhliicum. Midafis va hiicum
amsaliyyatlarinin asasinda gararlarin gabulu sistemlari va onlarin tahliikasizlik masalalari dayanir.

Kibermiidafia kibermakanda informasiyanin askarlanmasi, analizi, dayisdiriimasi va icazasiz
mudaxilalarin xabardar edilmasina yonalan kiberamaliyyatdir. Kibermudafia 6zl da iki clr olur: passiv va
aktiv kibermuidafia. Aktiv kibermudafia dedikda sabakaya olunan hiicumlarin aktiv tayini, analizi, sabaka
tahlukasizliyinin pozulmasi naticasinda yaranan fasadlarin tez bir zamanda aradan qaldiriimasi va real
zaman ¢argivasinda aqgressuv aks-tadbirlarin gérilmasi nazards tutulur. Passiv kibermidafia dedikda isa
informasiya tahllikasizliyi masalalarini hall etmakls, sabaka kasfiyyati vasitalarindan istifads edarak garsi
tarafa aid sistemdaki maxfi informasiyanin ogurlanmasi va nazaratda saxlanmasi nazarda tutulur.

Camiyyatds siyasi va iqtisadi garginlik artdigca kibermakanda reallasdirilan passiv kibermuidafia bir cox
hallarda aktiv kibermiidafis ila avaz olunur, kibermiinagisalar coxalir.

Qloballasma kibermidafis amaliyyatlarinda bir sira ¢atinliklara sabab olur. Bir tarafdan informasiya
sistemlari vo sabakalari arasindaki asililiq informasiya tahlikasizliyi ils bagl bir gox masalalarin hallinda
cotinliklar yaradir, bela ki, sabakada hansisa bandin zaif olmayacagina tam amin olmaq mimkiin deyil,
digar tarafdan kibermiinaqgisada istifads olunan muiasir texnologiyalar masalanin hallini ¢atinlasdirir

Kiberhiicum amaliyyatini ilk dafa xlsusi informasiya taminatindan istifads edan hakerlar hayata
kecirmislar. Kiberhiicumlarda miixtalif IKT vasitalarindan istifada edilir ki, naticads garsiya goyulan
magsada c¢atmaq Uc¢ln sabaka il otirilan informasiyanin maqgsadyonli olaraq dayisdirilmasi,
kocurilmasi, hliquqi istifadacgilarin miiraciatlarine mahdudiyyat goyulmasi, dezinformasiyanin 6tiriimasi,
informasiya dasltyicilarinin funksionalliginin pozulmasi va s. amaliyyatlar hayata kecirilir.

Kiberhiicumlar zamani reallasdirllan asas amsaliyyatlar sabakanin struktur elementlarinin
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funksionalliginda effektivliyin azaldilmasi va ya sabakanin bitinlikda siradan gixarilmasidir. Sabakanin
ayri-ayri elementlarinin faaliyyatinin effektivliyini asagi salan Gsullardan an ¢ox istifada edilanlar sabakaya
robot programlarin muidaxilasi, xidmatdan imtina ile bagh DoS hiicumlar (Denial of Service Attack) va
mixtalif zararli programlarin tatbiqidir.

Kiberhiicumlarda informasiya mibadilasina zarar yetiran, garsi tarafin informasiya sabakasindan lazim
olan informasiyani cixara bilan vasitalar de movcuddur. Kiberhlicum vasitalarina dovlet va korporativ
informasiya sistemlarina daxil etmaya imkan yaradan va bu sistemlari uzaqg masafadan idara edan xuisusu
programlar daxildir.

Kiberhlicumlar harbi, igtisadi, bank, sosial va digar sahalari ahata edir va asagidaki maqgsadlari dasiyir:

— idara strukturlarinin, nagliyyat axininin va kommunikasiya vasitalarinin faaliyyatinin pozulmasi;

— g¢oxhissali texnoloji alagalari va garsiligh hesab sistemlarini pozmagla, valyuta-maliyya firildaglari
hoayata kecirmakla ayri-ayri muiassisalarin, banklarin, miuxtalif istehsal sahalarinin faaliyyatlarinin
mahdudlasdirilmasi va ya tamam tacrid edilmasi;

— tohlukali maddalar va enerjinin yliksak konsentrasiyalari ila alagali olan texnoloji proseslarin va
obyektlarin diizglin idarasinin pozulmasi naticasinda qarsi tarafin arazisinda iri texnogen gazalarin taskili;

— insanlarin stiuruna miayyan tasavviirlarin, davranislarin va axlaqgi stereotiplarin kitlavi yonaldilmasi
va yayilmasi;

— @ohali arasinda harcmarcliyin va naraziligin, elaca da ayri-ayri sosial qruplar arasinda destruktiv
faaliyyatlarin taskil edilmasi.

Kiberhlicumlar asagida gostarilon xtsusi strukturlar tarafindan hayata kegirilir:

— dovlat tagkilatlari tarafindan idaraetma funksiyalarini yerina yetiran komputer va alaga sistemlari;

— ordunun va harbi texnikanin idara edilmasi masalalari ils, elaca da harbi qlivvalarin maraglarina
uygun olarag informasiyanin yigilmasi va emali ile masgul olan harbi informasiya infrastrukturlari;

— banklarin, nagliyyat va istehsal miassisalarinin informasiya va idaraedici strukturlari.

KiberhlGcumlar asagida gostarildiyi kimi daxili va xarici manbalardan ola bilarlar:
Daxili manbalar:
Sistemin nasazligl naticasinda bas veran pozuntular;
Misassisanin amakdasi tarafindan tasadufi xarakterli, yani, bilmayarakdan edilan xatalar;
Muassisanin amakdasi tarafindan bilarakdan edilan midaxilalar.
Xarici manbalar:
Hakerlar tarafindan kiberhliicumlar;
Viruslarin otlridlmasi;
Xususi hazirlanmis kriminal gruplar;
Miayyan ideologiyaya malik aktivistlar;
Terroristlar;
Xarici dovlatlarin organlari.

8. Kibermiinaqisada effektivliyin alda edilmasi liglin yrina yetirilmasi vacib olan sartlar géstarilmis,
taklif va tovsiyalar verilmisdir.

Aparilan tadgigatlar naticasinda tayin edilmisdir ki, kibermiinaqgisada effektivliyin alda edilmasi yalniz
bir sira sartlarin 6danmasi naticasinde hoayata kecirila bilar. Bu sartloro asasan sabakaya icazasiz

10




mudaxilalarin tayini va qarsi tarafin informasiya hlicumlarinin garsisinin alinmasi daxildir.
Kibermiinagisada nazara alinmali asas sartlar asagidakilardir:

miinagisa pedmeti;

miinagqisa taraflari;

kibermiinagisanin davamli olmasi tglin sartlar;

kibermiinagisanin miqyasi: toskilatlararasi, dovlstlararasi va s.;

taraflarin strateji va taktiki davranisi;

kibermiinagisanin fasadlari.

Kiberhmiinaqisa naticasinda bas veran neqativ hallar kimi asagidakilari gostarmak olar:
informasiya axininin dayisdirilmasi va ya garsisinin alinmasi yolu ila istehsalat prosesinin iflic olunmasi;
qgurgularin zadalanmasi, isinin dayandiriimasi yolu ila istehsalat prosesinin iflic olunmasi, insanlarin
hayatina tahliika va ya atraf miihits neqativ tasir;
operatorlara yalan malumat géndarmakla onlarin faaliyyatlarinda sahv addimlar atmaga sovq edilmasi va
bununla da taskilatin normal faaliyyatinin pozulmasi va iqtisadi zararin bas vermasi;
sistemi siradan ¢ixarmagq lglin program taminatinin pozulmasi;
ziyanverici programlar vasitasi ila sistema xaricden midaxils naticasinda sistemin normal faaliyyatinin
pozulmasi va informasiyanin ogurlanmasi;
tahliikasizlik sistemlarini siradan ¢ixarmagla insanlarin hayatinin tahliikays maruz gqalmasi.

9. Azarbaycan Respublikasinin informasiya makaninda informasiya tahlikisizliyi vasitalarindan
effektiv istifada liclin metod va mexanizm taklif olunmusdur.

Taklif edilmisdir ki, internet makaninda informasiya miiharibasinin garsisini almagq lciin asagidaki sartlar
6danmalidir:
— miinaqgisanin manbayi tayin edilmalidir;
— miinaqisada istifada olunan program va aparat taminati (minaqisa vasitalari) analiz olunmalidir;
— miunagqgisanin névi muayyan edilmalidir;
— miinaqgisanin sabablari dyranilmalidir;
— minaqisanin xlsusiyyatlari tayin edilmalidir.

informasiya miiharibasinda qgarsi taraf (izarinda Ustiinliyiin alds olunmasi ila alagadar masalslari hall
etmak Ucilin internet sabakasinds miinagisalarin har (¢ aspekti nazara alinmalidir. Bu aspektlar
asagidakilardir:

Kompluter sabakasina icazasiz midaxilanin vaxtinda askar edilmasi ve mivafiq tadbirlarin gorilmasi;
Sabakanin ylklanmasinin garsisinin alinmasi.

9kshicumun taskil edilmasi: sabakadaki informasiya resurslarina tasir, dezinformasiyanin otlirtilmasi,
sobakanin normal faaliyyatinin pozulmasi.

Kompliter sabakalarinda bas veran miinaqisalarin yuxarida gostarilon aspektlari kibermiinaqgisanin asas
magsadini tayin edir ve sibut edir ki, informasiya tahllkasizliyi Gzra ananavi funksiyalar sabakada
informasiya miuhafizasi sisteminin yaradilmasinda kifayat deyildir. Kibermiinagisalarda eyni zamanda
informasiya tahllikasizliyi, icazasiz miudaxila va informasiya aks hicumu (zra bitliin masalalari hall eds
bilacak xlisusi sistem islanmalidir.

Noazara almaq lazimdir ki, kibermiinagisalarda kiberkinetik amaliyyatlardan genis istifada olunur.
Kiberkinetik amaliyyatlar dedikda sabakanin kanardan va daxildan icazasiz miidaxilayas davamli olmasini
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tamin etmak nazards tutulur ki, bu da sabakanin informasiya tahlikasizliyinda bir némrali masaladir.
Dévlatin va vatandaslarin informasiya, intellektual mulkiyyati ils bagl ganuni hiiquglarina istigamatlanmis
aclq siyasati Olka daxilinds sabaka vasitalarinin mihafizasi faaliyyatini dastaklomali va bu sabakaya
informasiya silahinin gizli elementlarinin daxil olmasinin garsisi batiin mimdakiin Gsullarla alinmalidir.

Sabakanin informasiya tahliikasizliyinin tamin edilmasi sistematik, kompleks yanagsma talab edir. Bu
sahada alagadar qurumlar tarafindan konseptual, taskilati, elmi-metodoloji, ganunvericilik, maddi-texniki
asaslarin yaradilmasi lizra islarin aparilmasi miasir dévrin an vacib talabidir.

Layihanin hayata kegirilmasi Uzra planda nazarda tutulmus islarin yerina yetirilma daracasi (faizle giymatlandirmali)

Layihanin hayata kegirilmasi izra planda nazarda tutulmus islarin yerina yetirilma daracasi yiiksak faizla
Olglla bilar

Hesabat dovriinda alinmis elmi naticalar (onlarin yenilik daracasi, elmi va tacriibi shamiyyati, naticalarin istifadasi
va tatbigi mimkin olan sahalar aydin sakilda gostarilmalidir)

internet miihitinda faaliyyat géstaran sosial sabsakalarin comiyyatda va elekrton dévlstin formalasmasinda
rolu gostarilmisdir. Tadqgigatin naticasi kimi taklif olunmus viki-comiyyatin e-dovlst programinda
istirakinin konseptual modeli dévlst va yerli 6ziinliidarsetma taskilatlarinin faaliyystinda viki-comiyyatdan
samarali istifads edilmasini tamin eda bilar ki, bu da 6z ndévbasinda dovlat orqganlari ils vatandaslar
arasinda minasibatlorde maddi resurslara va vaxta ganasat etmakls, inzibati xidmatlarin keyfiyyatinin
yuksalmasina tasir eds bilar. Bu magsadlara c¢atmaq Ugln taklif olunan viki-comiyyatin e-dovlat
¢arcivasinda faaliyyatinin konseptual modeli viki-comiyyatin bu va ya digar dovletda faaliyyatinin
samaraliliyine tasir etmakls, idarsetma masalalarinin hallini shamiyystli deracads asanlasdira va
Azarbaycan Respublikasinin internet makaninda tshliikssizlik masalalarina yardim géstara bilar. Olkads
saglam va aktiv viki-comiyyatin formalasmasi dévlstin informasiya resurslarinin internetds coxalmasi,
informasiya camiyyatinin inkisafi, sosial-iqtisadi alagalarin genislanmasi va nahayat diinyada siyasi va
igtisadi ntifuzunun yiksalmasina yardim eda bilar.

internet miihitinda faaliyyat gdstaran gizli sosial sabakalarin askarlanmasi ticlin yeni model islanmisdir.
Taklif edilan model sosial sabakalards, agiq layihalards, forumlarda va virtual ensiklopediyalarda konflikta
sobab olan ziyanli, tabligat xarakterli va informasiya tasiri amsaliyyatlari lglin nazards tutulmus
informasiya yaradan va onlari nazaratds saxlayan gizli sosial sabakalari askar etmaya kémak eda bilar.
Virtual makanda reallasdirilan reallasdirilan informasiya garsidurmalarinin qgarsisinin alinmasina va
internetda informasiya tahliikasizliyi probleminin hallina yardim edas bilar. Taklif olunan model, hamginin,
web2.0 texnologiyasi asasinda faaliyyat gostaran bir ¢ox sosial sabakalarin analizinda da istifads oluna
bilar.

Domen adlari sahiblarinin hiiquglarinin qorunmasi li¢lin normativ-hiqugi bazanin imkanlari xarakteriza
olunmus va bu sahada mévcud olan problemlarin halli ticiin tévsiyalar verilmisdir. Olkalards domenlarin
va milli resurslarin inkisafi, idaraciliyi vo qiymatlandirilmasi prosesinda problemlar hala da qalmagdadir.
Bu onu gostarir ki, milli internet tGnvanlarin geydiyyatinin tanzimlanmasi istigamatinda bir sira islarin
aparilmasi zaruridir. Bela ki, moévcud qeydiyyat prosesi beynalxalg normalara va 6lka ganunvericiliyina
cavab vermalidir. Telekommunikasiya haqginda Azarbaycan Respublikasinin Qanununa uygun olaraq
internet ictimaiyyatinin maraglarina cavab veran Qeydiyyat qurumunun indiyadak formalasmamasi,
Umumi maraglara cavab veran Qeydiyyat Qaydalarinin olmamasi manfi hal kimi geyd olunmalidir.
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internetin normal inkisafi vo 6lka domeninin daha da saffaf istifadasi li¢iin domenlarin paylanma
mexanizmi Azarbaycan dovlatinin maraqglari nazara alinmagla hayata kegirilmalidir.

Virtual makanda milli informasiya resurslarinin artirilmasi va gorunmasi ila bagh takhf va tovsiyalar
verilmisdir. Azarbaycanda son dovrlarda milli informasiya resurslarinin inkisafi va xarica axininin qgarsisinin
alinmasi istigamatinda muiayyan islar aparilir. Lakin beynalxalg standartlarin daha ugurla tatbiq olunmasi
Uclin onlarin uygun tacriibasini hayata kecirmak, Azarbaycanda hosting xidmatlari sahasinda uygunlugu
tamin etmak lazimdir. Eyni zamanda milli informasiya fazasinin inkisaf etdirilmasi oldugca 6namlidir.
Hosting xidmatlarin tanzimlanmasi U¢lin bitin taraflarin maraglarini tamin edan metodlarin segilmasi va
tatbiq edilmasi vacibdir. Muxtalif beynalxalg taskilatlar va sirkatlar tarafindan hazirlanan va taklif edilan
hosting xidmatlarin mivafig qurumlar tarafinden Oyranilmasi, milli maraglara uygunlasdirilmasi va
samarali gararlarin verilmasi zaruridir.

Virtual Azarbaycanin hartarafli inkisafina shamiyyatli daracads tasir eden amillara daim nazarat olunmali,
bu istigamatda islar suratlandirilmali, monitoring va giymatlondirilma mintazam aparilmahdir. Aparilan
islar virtual Azarbaycanin inkisafini langidan amillarin aradan galdiriimasina imkan veracakdir.

Dovlata garsl informasiya miharibasinda istifada olunan bazi informasiya miharibasi modellarinin analizi
va tasnifati aparilmisdir. E-dovlatin effektli idara olunmasi t¢lin hokumat siyasi, hliqugi ve diplomatiya
sahalarinda istifade olunan informasiya resurslarinin va sabakanin tahlikasizliyini tamin etmalidir.
Arasdirmalar gostarir ki, e-dovlstda informasiya miiharibasi ila bagli problemlari yalniz informasiya
sisteminin va ya kompluter sabakasinin tahlikasizliyini gliclandirmakla hall etmak mimkin deyil. E-d6vlat
guruculugunda istanilan informasiya sabakasinin layihalandirilmasini hayata kegirarkan, artiqg sabah onun
informasiya amaliyyatlari meydanina gevrilacayini nazara almagq lazimdir.

Tadqig edilan informasiya miharibasi modellarinin tatbigi yliksak saviyyali informasiya amsaliyyatlarina
aid oldugundan va yonaldici xarakterlarina géra daha ylksak infrastrukturun mudafiasinda istifads edils
bilar. informasiya miiharibasi hadaflari ils kritik infrastruktur eyni deyil va bu sababdan informasiya
muharibasi modelinin bltin mimkin ssenarilorda tatbiqgini gézloamak dlizgiin deyil. Har bir model ilk
névbads miiayyan konseptual saviyyada, mihits uygun insidentlar lcilin tatbig oluna bilsr. informasiya
muharibasinin  fundamental modellarinin  bazilarinin analizi ve miqayisasi e-dovilatda kritik
infrastrukturun midafiasinds mihim rol oynaya bilar.

Kibermiinaqisa va kibercinayatkarligla bagh problemlarin imumi informasiya muiharibasi problemlari ila
miiqayisali analizi apariimis, internetin genislonmasi ils slagadar son onillikda informasiya smaliyyatlari ila
bagh tshlikalar askarlanmisdir. Masalanin hallinda sistemin dayisan situasiyaya adaptasiya olmasi,
potensial kiberdiismanin qisa zaman intervalinda prognozlasdirilmasi va 6ziinutaskil xUsusiyyatina malik
olmasi kimi masalalarin halinin vacibliyi siibut olunmusdur. Tayin edilmisdir ki, informasiya miiharibasi va
kibercinayatkarligla bagl problemlar imumi informasiya muiharibasi problemlari il miiqayisade daha
cavandirlar va internetin genislanmasindan asili olaraq son onilliklari ahata edir. Hazirki vaziyyat va
golacak perspektivilarla bagh konkret fikir séylamak ¢atindir. Problem zaman kecdikca insan faaliyyatinin
yeni-yeni sahalarini ahata edir va yiksak templa inkisaf edarak ona garsi milli va beynalxalg saviyyada
adekvat va miasir tadbirlarin gorilmasini talab edir.

Layiha Uzra elmi nagrlar (elmi jurnallarda magalalar, monogqrafiyalar, icmallar, konfrans materiallarinda magalaler,
tezislar) (darc olunmus, ¢apa gabul olunmus va ¢apa gondarilmislari ayriligda geyd etmakla, uygun malumat -
jurnalin adi, némrasi, cildi, sahifalari, nasriyyat, indeksi, impact Factor, hammiialliflar va s. bunun kimi malumatlar -
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ciddi sakilda daqiq olaraq gostarilmalidir) (suratlarini kagiz lizarinda va CD saklinda alava etmalil)

dlakbarova I.Y. Viki-mihitda gizli sosial sabakalarin askarlasnmasi metodunun islanmasi / “E-dovlat
quruculugu problemlari” | Respublika EImi-Praktiki Konfrans, 4-5 dekabr, 2014 (¢ap olunmusdur).
Qasimova R.T. Domen adlarinin hiiquqi aspektlari // informasiya Camiyyati Problemlari, 2014, sah. 61-68
(cap olunmusdur).

Olakbarova i.Y. E-dévlstin formalasmasinda viki-camiyyatin rolu haqqinda // informasiya Camiyyati
Problemlari, 2014, sah. 40-49 (¢ap olunmusdur).

dlakbarova 1.Y. Kibermiinagisalorin yaratdigi problemlar va onlarin halli yollari / “informasiya
tahllkasizliyinin multidissiplinar problemlari” Gzra Il Respublika elmi-praktiki konfransi, 14 may, 2015
(capdadir).

Qasimova R.T. Qlobal domen infrastrukturunun tshliikssizliyi —DNSSEC texnologiyasi / “informasiya
tahllkasizliyinin multidissiplinar problemlari” {izra Il Respublika elmi-praktiki konfransi, 14 may, 2015
(capdadir).

ixtira vo patentlar, ssmaralasdirici takliflar

Kibermiinagisanin vatandaslarin davranislarinin idara olunmasi va informasiya resurslarinin siradan
¢ixmasi va ya funksional nasazliglarin yaradilmasi kimi naticalarin igtisadi béhranin yaranmasina va ahali
arasinda naraziliglarin artmasina yonaldilmasi askarlanmisdir. Dovlatin igtisadi va elmi-texniki siyasatinin
bir istigamati kimi diinya acig sabakasina qosulmazdan dnca milli informasiya tahllkasizliyi masalasinin
halli tovsiyya edilmisdir.

Azarbaycan Respublikasinin va onun vatandaslarinin informasiya, intellektual mulkiyyati il bagh ganuni
hiquglarina istigamatlanmis aciq siyasati 6lka daxilinda sabaka vasitalarinin muhafizasi faaliyyatini
dastaklamak va bu sabakaya informasiya silahinin gizli elementlarinin daxil olmasinin garsisinin alinmasi
va s. kimi masalalarin halli istigamatlari miayyanlasdirilmisdir.

Sabakanin informasiya tahlikasizliyinin tamin edilmasi Uglin sistematik, kompleks yanasma taklif
olunmusdur. Bu sahada alagadar qurumlar tarafindean konseptual, taskilati, elmi-metodoloji,
ganunvericilik, maddi-texniki asaslarin yaradilmasi Gzra islarin aparilmasi muasir dévriin an vacib talabi
kimi irali sirtilmusddr.

Layiha Uizra ezamiyyatlar (ezamiyya bas tutmus taskilatin adi, sahar va 6lka, ezamiyya tarixlari, hamcinin ezamiyya
vaxti bas tutmus mizakiralar, gorislar, seminarlarda ¢ixislar va s. dagiq gostarilmalidir)

(burada doldurmali)

Layiha Uzra elmi ekspedisiyalarda istirak (agar varsa)

(burada doldurmali)

Layiha lzra digar tadbirlarda istirak

(burada doldurmali)

Layiha moévzusu Uzra elmi maruzalar (seminar, dayirmi masa, konfrans, qurultay, simpozium va s. ¢ixislar) (malumat
tam sakilda gostarilmalidir: a) maruzanin noévi: plenar, davatli, sifahi va ya divar maruzasi; b) tadbirin kateqoriyasi:
olkadaxili, regional, beynalxalq)

irads Slakbarova tarafinden AMEA-nin informasiya Texnologiyalari institutunun elmi seminarinda maruza
edilmisdir. Movzu: “Viki-muhitds gizli sosial sabakalarin askarlasnmasi modeli” (24 aprel, 2014-ci il).
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Rana Qasimova tarafinden “E-dovlat quruculugu problemlari” | Respublika Elmi-Praktiki Konfransda
maruza ila ¢ixis edilmisdir: Movzu: “Milli domen adlarinin intellektual monitoringi sisteminin yaradilmasi”
(4-5 dekabr, 2014).

irade Slakbarova tarafindan “E-dovlat quruculugu problemlari” | Respublika Elmi-Praktiki Konfransda
maruza ila ¢ixis edilmisdir. Mévzu: “informasiya miiharibasi modellarinin miiqayisali analizi” (4-5 dekabr,
2014).

10

Layiha Uizra alda olunmus cihaz, avadanliq va qurgular, mal va materiallar, komplektlasdirma mamulatlari

Noutbuk kompiter — 1 adad

P Pavilion 17-e074er Core i7-3632QM, 2.2GHz, 8 GB RAM,

Tb HDD, DVD+/-RW, 1 GB AMD RN HD 8670M,

)2.11b/g/n WLAN, BT, 17.3 HD+ w/CAM display, Win8 64 Rus
N: 5CD33804LL

Coxfunksiyali printer 3-0 1-da — 1 adad
P Pro M1132 MFP A4, 18 ppm, 1200 dpi,
MB, USB, Faltbed

N: CNJB8FDXG58

3-U 1-da goxfunksiyal printer tGglin — katric — 1 adad
P LaserJet CE285 A Blak
N: 11373808768

Lisenziyal program taminati — MS OFICE 2013 std (ingilis dilinda) — 1 adad

1 illik lisenziyali program taminati — Kaspersky Antivirus 2014 —1 adad

11  Yerli hamkarlarla alagalar
(burada doldurmali)

12  Xarici hamkarlarla alagaler
(burada doldurmali)

13 | Layiha movzusu Uzra kadr hazirligi (agar varsa)
AMEA-nin informasiya Texnologiyalari institutununda Viki-Markaz vyaradilmis va viki-miihitds
Azarbaycanla bagh kontentin artirilmasi va qorunmasinin taskili magsadile muhaziralar va praktiki
seminarlar kecirilmisdir (1-30 aprel, 15 sentyabr — 15 oktyabr, 2014-cii il).
“Informasiya miharibasi texnologiyalari ” va “Vikipediya virtual ensiklopediyasinda informasiya
miuharibasi” moévzusu il doktorant va dissertantlara miihazira deyilmisdir.

14  Sorgilardas istirak (agar bas tutubsa)
(burada doldurmali)

15 ' Tacriibaartirmada istirak va tacriiba mibadilasi (agar bas tutubsa)
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(burada doldurmali)

o Layiha movzusu ila bagh elmi-kitlavi nasrlar, kiitlavi informasiya vasitalarinda ¢ixislar, yeni yaradilmis internet
sahifalari va s. (malumati tam sakilda gostarilmalidir)
dlakbarova i.Y., AzTV, “Sahar” programi, “Azarbaycan maraglari internet makaninda neca qorunur?”,
15.05.2014
dlakbarova I.Y., ATV, “Xabarlar” programi, “Azarbaycan hagigatlarinin internetda yayilmasi
hagqinda”,16.01.2015
dlakbarova i.Y., Lider TV, “Xabarlar” programi, “internetds 20 yanvar hadisalari neca isiglanir?”,
20.01.2015.

SIFARISCI: ICRAGI:

Elmin inkisafi Fondu

Miisavir Layiha rahbari

Babayeva adils 9li qizi dlakbarova irada Yavar qizi
(imza) (imza)

“_ 201 _-ciil “ 02" dekabr 2016-ciil

Bas maslahatgi
Dasdamirova Xanim Faiq qizi

(imza)
“ o 201_-ciil
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