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LAYIHONIN ADI:

Boyuk verilanlar (“big data”) muihitinde informasiya tahlukasizliyinin tamin
olunmasi metodlari va alqoritmlarinin iglanilmasi va onlarin bazi tatbigleri

1. Layihanin maqsadi, qarsiya qoyulan massalalari, aktualligi, kompleks proqram

va multidissiplinar xarakterinin asaslandirilmasi

Layihenin maqgsadi boyik verilenler (“big data”) muhitinde (erasinda) milli
informasiya tahlikasizliyi sisteminin tekmillesdiriimasi ti¢in metodlarin, yanagsmalarin
va alqoritmlarin iglanilmasi ve bir sira tatbiglerinin reallagdiriimasidir. Bu maqgsada
¢catmaq ugun asagidaki masalalerin halli nazerda tutulur:

e Muxtslif Informasiya tehlikasizliyi obyektlerinds toplanmis boyuk hacmli
verilenlarde anomaliyalarin agkarlanmasi Gg¢un metod ve algoritmlarin
islenilmasi;

e Milli informasiya infrastrukturuna olan xidmatdan kutlavi imtina (DDoS -
Distributed Denial of Service) hicumlarin agkarlanmasi Ugun metod ve
alqoritmlarin iglenilmasi;

e Sosial medianin analizi asasinda milli tehlikesizliys tehdidlerin ve camiyystda
anomal proseslarin agkarlanmasi Ugun text mining (matnlarin intellektual
analizi) yanasmalarinin teklif edilmasi;

e Hadafydnuimll hdcumlarin askarlanmasi ve analizi G¢ctin modellarin islanilmasi;

o Maxfiliyi teamin etmaklo fardi malumatlarin intellektual analizi 4gin metod va
alqoritmlarin islenilmasi;

e Taklif olunmus metod va alqoritmlerin korporativ sabakalardas tatbiqi.

Hazirda insan faaliyyatinin muxtslif sferalarinda boyuk hacmli verilenlar (Big Data)
istehsal olunur. Malumdur ki, onlar béylk informasiya ve bilik manbayidirlar. Lakin bu
cur boyuk hacmli verilanlerin analizi ve onlardan yeni informasiya va biliklarin alde
olunmasi muasir elmin qarsisinda aktual ve halli ¢atin olan multidissiplinar problemlar
goymusdur.
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Strateji shamiyystine gbra Big Data-ni yeni igtisadiyyatin, basqa sdézle biliklar
igtisadiyyatinin nefti adlandirirlar. Dinya igtisadi Forumunun 2011-ci ilde Davosda
kecirilon toplantisinda “Big Data yeni iqtisadiyyatin neftidir’ tezisi gabul edilmisdir.
Qabul edilmis sanadde Big Data xam neft kimi dayarlandirilir. Big Data giymatlidir,
lakin o da xam neft kimi emal edilmazse, istifade oluna bilmaz. Onun dayar alda
etmasi Gglin analiz olunmalidir. Diinya igtisadi Forumunun 2012-ci ilde kegirilan
iclasinda ise Big Data valyuta ve ya qizil deysrinde yeni iqgtisadi aktiv Kimi
dayerlandiriimis, beynalxalq inkigsaf G¢un Big Data-nin imkanlarini miuzakirs edan
senad hazirlanmisdir.

Dunyanin bir ¢ox inkigsaf etmis dlkalari — ABS, Boyuk Britaniya, Fransa, Yaponiya,
Cin va Koreya goalacakda davamli ve dayanigl inkigafi temin etmak Ugin 6zlarinin
Big Data strategiyalarini musayyanlesdirmis ve mivafiq senadlar gabul etmiglor.
Masalan, 2012-ci ilin martinda ABS Prezident Administrasiyasi hokumatin mudafis,
kibertehlUkesizlik, sahiyys, energetika, ekologiya, elm ve yiksak texnologiyalar
sahasinda Uzlesdiyi problemlarin hallinde Big Data-dan istifadenin rolunu tadqiq
etmak maqgsadile “Big data tedqigat ve inkisaf tagebbusi” adli senad gabul etmis ve
onun icrasi ugun ilkin olarag 200 milyon dollar vasait ayirmisdir.

Bir sira olkslerin informasiya tehlukesizliyi strategiyalarinda kiber hicumlar,
mutagokkil kiber cinaystkarlig va kiber terrorizm milli tehlukasizliys asas tehdidler
kimi xarakterize olunur. Aydindir ki, ananavi informasiya tahlikasizliyi sistemlarinin bu
tohdidlerin vaxtinda askarlanmasi ve qarsisinin alinmasi sahasinde problemlari
movcuddur. Burada asas problem informasiya tehlikasizliyi siyasastinin pozulmasi
hallarinin askarlanmasi zamani movcud texnologiyalarin butiin slyeten informasiya
manbalarindan miuxtslif tipli malumatlari alde etmasi, saxlamasi ve emal etmasi
imkanlarinin mahdud olmasidir.

Layihanin kompleks xarakteri bir ne¢a cehatda 6zunu gosterir:

e Qarsiya qoyulan masalalerin halli bir-birile salageli kompleks elmi-nazeri ve

totbigi xarakterli tadgigatlarin aparilmasini nazarda tutur

e Big Data muhitinde informasiya tehlikasizliyinin tamin edilmasi kompleks

yanasma telab edir.

e Boyuk hacmli ve muixtalif tabistli verilanlarin kompleks emali muxtalif profilli

mutexassislerin six amakdashgini talab edir.

Verilonlarin hacminin eksponensial artimi elmda yeni bir istigamatin — verilanlar
hagqginda elmin (Data Science) va yeni muitaxassislarin — verilanlerin emali Gzra
alimlerin (Data Scientist) meydana gelmasina sabab olmusdur. Data Science
verilanlarin analizi, emali ve taqdimati (vizuallasdirilmasi) problemlari ile masgul olur.
Verilonlar haqqinda elma bazan Datalogiya da deyirler. Data Science bir ne¢e elmin
— Komputer Elmlarinin, Tetbigi Riyaziyyat ve Riyazi Statistikanin va tadqiq olunan
elmi istigamatin qovsaginda olan elm sahasidir. Verilanlorin emali Gzra alimlar
yuxarida sadalanan elm sahaleri tzre biliklare malik universal mitaxassislordir.
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Analiz gosterir ki, layihe ¢argivasinds garsiya qoyulan informasiya tehlikasizliyi
problemlarinin halli multidissirplinar yanasma tsaleb edir va bunun t¢iin big data, data
mining, paralel ve paylanmis hesablamalar, cloud computing, sosial sabaka analizi,
text mining, web mining, optimallagsma, suni intellekt, riyazi statistika va ehtimal
nazariyyasi va s. sahalerin metod ve texnologiyalarindan genis istifads olunmalidir.

Aparilacaq tadqigatlarin kompleks xarakterini ve multidissiplinarigini nazere
alaraq layihenin islenilmasina bir ne¢sa tedgigat istigamatini temsil edan aparici
tedqgiqatcilar calb edilmisdir.

2. Layihanin annotasiyasi

Muasir dévrde verilonlarin manbalarinin, hacminin, sdretinin, etibarliiginin ve
dayerinin artmasi (big data) seraitinds informasiya tehlikasizliyinin tamin edilmasi an
aktual problemlardan biridir. Bu problemin halli tG¢lin layihads big data analitikasi,
masgin talimi, paylanmis va paralel hesablamalar, sosial media analitikasi ve data
mining metodlari va alqoritmlarinin teklif edilmasi nazards tutulur. Layihs ¢argivasinda
asagidaki naticalarin alde olunmasi nazards tutulur:

e Sosial mediada milli informasiya tshlikasizliyina tahdidleri askarlamaq Ugun

effektiv data mining metodlarinin teklif edilmasi;

e Big Data analitikasi texnologiyalarinin imkanlarindan istifade etmakle, normal
ve anomal davranig profillarinin askarlanmasi dglin metod va algoritmlarin
islenilmasi;

e Milli informasiya infrastrukturuna olan DDoS hicumlarin ve hadafydnumli
hidcumlarin erken maerhalads agkarlanmasi uglin big data analitikasi
yanasmalarinin taklif edilmasi;

e Boyuk hacmli ferdi melumatlarin intellektual analizi zamani maxfiliyi tamin
etmak Gg¢ln metodlar ve algoritmlar.

Alinacaq naticalar milli informasiya tehlikasizliyi sisteminin tekmillesdirilmasi, milli
informasiya fazasinin monitoringi, analizi ve effektiv gararlarin gabul edilmasi zamani
istifade edile bilar. Bu naticaler eyni zamanda bdyuk hacmli verilanlarin analizini telab
edan sahalerds, masalan, ekologiyada, tibbde, maliyya-bank sisteminds, genetikada,
molekulyar biologiyada, aczagiligda, geologiya ve geofizikada va s. istifade oluna
biler. Blda edilmis elmi naticalar hamcinin tadrisde Data Science (Verilanler haqqinda
elm) sahesinda kadrlarin (Data Scientist — verilanlerin emali Gzre mitaxassis)
hazirlanmasinda istifads oluna biler.

3. Layihanin mazmununu tam aks etdiran acar sozlar va ya soz birlagsmalari
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Big data; informasiya tahlikasizliyi; anomaliyalarin agkarlanmasi; data mining; DDoS
(Distributed Denial of Service — xidmatdan kitlavi imtina); Big Data analitika; PPDM
(Privacy-preserving data mining — maxfiliyi tamin etmakla verilonlarin intellektual
analizi); masin telimi; sebaka monitoringi; kiberhicum

4. Layihanin elmi istiqamati vo qarsiya qoyulan problem iizra qisa icmal

Anomaliyalarin agkarlanmasi. Anomaliyalarin askarlanmasinin magsadi normal
davraniglarin avvalcaden misayyan edilmis ¢oxlugundan kanara dusan istanilen
hadisani hadaf edir. Anomaliyalarin agkarlanmasi programlari farz edir ki, istenilen bir
mudaxile hadisasi anomal faaliyystin altgoxlugudur. Bu baximdan, o, sui-istifadenin
askarlanmasindan agig-askar ferglenir, sonuncuda hucumlari gostermak dgln
avvalce anormal davranigin  signaturasi muayyan edili.  Anomaliyalarin
askarlanmasinda avvalca kiber infrastrukturun saglamliq ve hassasligini aks etdiren
normal davranig profili mtayyen edilir. MUvafig olaraq, verilenlarde g6zlanilan normal
davranisa uygun galmayan istanilan sablon anomaliya kimi mtsyyan edilir [4, 27].

Yeni hicumlar meydana c¢ixdigda ve normal davraniglar oldugu kimi qaldiqda
anomaliyalarin askarlanmasi yeni ve ya qeyri-adi hiacumlari agkarlaya ve erkan
xabardarliq eds bilar. Sui-istifadenin agkarlanmasi kimi, anomaliyalarin agkarlanmasi
da normal va anomal davranis profilleri arasinda aydin sarhads asaslanir, bu serhad
normal davranis profilini anomal hadisslardan farglandirmays xidmat edir.

Masin telimi Usullari anomaliyalarin agkarlanmasi sistemlarinda normal profilin
qurulmasi ve mudaxilelerin agkarlanmasinda esas rol oynayir. Anomaliyalarin
askarlanmasinda normal davraniga uydun nisanlanmis verilenlar adsten slyeter olur,
anomal davranisa uygun verilenler iss movcud olmur. Oyradilen masin talimi
metodlarina hiicum olmayan talim verilanlari lazimdir. Lakin real sabake muhitinds bu
cur telim verilonlarini alde etmak c¢atindir. Bela telim verilonlarinin olmamasi masin
Oyrenmasinda taninmis verilanlerin balansl olmayan paylanmasina gatirib cixarir.
Bundan basga, dayisan sabaka ve ya xidmatler mihitinda normal profil nimunalari
da dayisacek. Talim va test verilanleri arasinda bels forgler mudaxilalerin dyradilan
askarlanmasi sistemlearinde yiiksek yalnis-pozitiv faizlers getirib ¢ixarir. Oyradilmeyen
anomaliya askarlanmasi sistemlari 6yradilon analoji sistemlarin négsanlarini aradan
galdira biler. Buna gora, yarim dyradilan ve dyradilmayan masin talimi tsullar tez-tez
istifada olunur [10].

DDoS hucumlar. Adindan da gorunduyu kimi, DDoS (Distributed Denial of
Service — xidmatden kutlavi imtina) hucumlarinda, segilmis hadafs yonalmis trafik
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generasiya edan ¢ox boyuk sayda paylanmis hostlar (komputerlar) istirak edir [7, 9].
Hucum vektorlarini iki grupa bdlmak olar: glice asaslanan hicumlar ve semantik
hicumlar. "Sel hicumlar" kimi de taninan glice asaslanan hicumlar sabakanin
buraxma zoladinin zabt olunmasina yonalmisdir, cox bdylk sayda saxta sordular
generasiya etmakle c¢ox sayli paylanmis hostlardan trafiki birlesdirerak hadafi
¢cokdurdr. Bu hadsfler tetbigi programlar, serverlar (hostlar) ve ya infrastruktur ola
bilar. Masalan, tatbigi programlara glice esaslanan hiicuma nimuna kimi provayderin
sobakasinda butin elementlora ¢ox boylik sayda SSH (Secure Shell — tahlikasiz
ortuk) giris cehdlari ola bilsr. Gilica asaslanan hiicum 6z paylanmis tabistine gora
kutlavi ola biler.

DDoS hucumlarin agkarlanmasi alqoritmlerini iki esas qrupa tasnif etmak olar:
signaturaya esaslanan ve davranisa asaslanan. Signaturaya asaslanan askarlama
Usulunda alda edilan trafik avvalcedan muiayyan edilmis hidcum numunaleri ile
muigayise edilir. Bu Usul hiicum edenlarle onlarin "zombi" komputerlari arasinda
kommunikasiyani askarlamaq Ugun faydal ola bilear. Kommunikasiya sifrlondikde bu
Usul semaerssizdir. Davranisa asaslanan yanasmanin asas ideyasi trafik sablonlari
asasinda trafik Ugun nayin normal davranig olmasini muayyan etmakdir. Normal
davraniglardan har hansi bir sapma badniyystli hesab edils bilar. Umumiyyatls,
sapmalari daha asan konfiqurasiya ve miuxtslif sertlera adaptasiya etmak Ucln
serhadlar giymatlari misyyean edilir [14, 19, 20, 21].

Sosial medianin analizi. Sosial media istifadacilerinin spektri oldugca muxtalifdir.
Adi istifadaciler sosial mediadan Unsiyyat, tanisliq, giindalik hayata aid malumatlarin,
sokillerin paylasimi vasitasi kimi yararlanirlar. Sosial medianin semarali aks slaga
imkanlari onu alverigli kommunikasiya ve tesir kanalina gevirir. Son dovrler dovlet
hakimiyyati orqanlari, siyasi partiyalar, vatendas cemiyyati institutlar, 6zal sektor
sosial medianin bu potensialindan genis istifade etmaya caligirlar. Sosial media 6zu
ile bir sira tehlukaler de gatirir. Bu tehlikalar fardlara, sosial qruplara, butdvlikda
dovilsta ve cemiyysta yonale biler. Sosial sabakalarin ferdlare yodnalik tahliukaleri
bareda elmi adabiyyatda mifassal malumat verilir vo konkret tovsiyalar toklif edilir.
Son illerda sosial medianin milli tahliikasizliys tehdidler yarada bilacayi narahatliglari
batin dunya olkslarinde doévlat hakimiyysti organlarinin nimayandaleri tersfindan
defalarle bayan edilir. Burada muxtelif risk ssenarilori mumkundir — terrorgular
torafinden sosial medianin genis istifade edilmasi, xarici quvvaler terafindan 6lkanin
daxili siyasatina tesir alati kimi istifade edilmasi va s. Bu narahathglarin tacriibi asasi
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da var ve “Orab bahar” subut etdi ki, sosial media kutlelari yonlandirmak, hadisaleri
dramatik sakillendirmak, sosial dayisiklikler, ingilablar etmak Ggtn gucla silahdir [3, 8,
11, 15, 16, 17, 18, 22, 26, 28].

Dovlet hakimiyyati organlarinin informasiya siyasatinin asas maqsadlari
vatandaslari 6z faaliyyastleri haqqinda melumatlandirmaq ve kitlavi kommunikasiya
vasitalerinin kdmayi ile vatandaslarla aks slagani tegkil etmakdir. Eyni zamanda,
dovilst orqganlari munaqise, sosial gerginlik yarada bilen, yanlis ictimai ray
formalagdiran, hakimiyyat organlarinin nudfuzuna ziyan vura bilan informasiya
tohdidlerine operativ reaksiya vermaya borcludurlar.

Hadafyonumli  hidcumlar. ©nanavi kiber-hticumlardan fergli  olaraq
hadafyonimli hdcumlarin asas meaqgsadi kiber infrastruktura ziyan vurmaq deyil,
giymatli verilanlare ¢ixis alde etmak ve onu mumkin oldugca uzun muddast — aylar,
hatta iller arzinde saxlamaqdir. Qiymatli verilonloer dedikda teskilatin intellektual
mulkiyyasti (program mahsulunun ilkin kodlari, algoritmler, mustariler bazasi, istanilan
diger korporativ sirler) nazards tutulur. Hadafyonimli hicumlarin boyuk sinfini APT
(Advanced Persistent Threat — Tekmil Davamli Hicum) hacumlari teskil edir. Termin
xarici kesfiyyat/dovlet terafinden dasteklenan hucumlari tesvir etmak tgun 2006-ci
ilds ilk defe ABS harbgileri terafindan isledilmigdi [2, 6, 12, 13].

APT toahdidlerin xtsusi noévudur, konkret doévlet strukturlarina, sirkatlere,
toskilatlara ve hetta sexslera yonalir. Bu név tehdidlerin asas farqgli cehati yalniz
onlarin hadaflarinin konkretliyi deyil, ham da gabaqcil informasiya texnologiyalari ile
yanasgl, psixologiya, sosial mihandislik ve s. metodlarina asaslanan an muasir
yanasmalardan istifade etmasidir.

Fardi mealumatlarin tehlikasizliyi. Big data sexsi hayatin gizliliyine, vetendas
azadhglarinin pozulmasina potensial tehdidler yaradir, dovlat ve korporativ nazarast
imkanlarini artirir. Sirkatlerin marketing maqgsadlari dgin Big Data analitikasindan
istifade edarak saxs barasinda gizli malumatlar alda eda bilarler. Eynile, analitika
dcun verilenlarin anonimlasdirilmasi istifadaci maxfiliyini gorumaq tcin kifayat deyil.
Buna gore da, fardi malumatlari intellektual analizi zamani maxfiliyinin pozulmasi
hallarinin garsisini almaq Ugun muvafiq yanasmalar, metodlar va texnologiyalarin
islenilmasi vacibdir [1, 5].

PPDM (Privacy-preserving data mining — maxfiliyi tamin etmakla verilanlarin
intellektual analizi) yanasmasinin maqgsadi data mining ve ya masin talimi
metodlarinin tatbigi ile alinmig maxfi informasiyaya icaze olmayan istifadacilarin
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girisinin qarsisini almaqdir. Tedqigatgilar maxfiliyi gorumaq tc¢in PPDM-de data
mining ve masin talimi algoritmlarinda bir ¢ox tsullardan istifade edirlar [1, 23].

Moévcud PPDM dasullari alti prosedurdan ibaratdir: maxfiliyi saxlamaq Ugtn ilkin
verilonlarin  modifikasiyasi, verilanlerin toplanmasi, maxfiliyi saxlamaq Uc¢iln
agreqgasiya verilonlarinin modifikasiyasi, PPDM alqgoritmlari, konkret ferdi verilanler
dctin mining naticalerinin rekonstruksiyasi vo PPDM naticalarinin giymatlandirilmasi.
ilkin verilonlorin modifikasiya edilmasi fordi verilonlorde hessas malumatlarin
aciglanmasinin va ya fardlerin maxfiliyinin pozulmasinin qarsisini almaga xidmat edir.
Genis istifada edilon data mining ve ya masin talimi Usullarindan fargli olaraq, PPDM
giris verilanlerinin modifikasiya edilmasini taleb edir [24].

PPDM algoritmlarinin aksariyyati nazari olaraq taklif edilib va onlarin yalniz kigik
bir gismi real praktiki situasiyalar Gcln realize edilmisdir va ya real verilonlardan
istifade edilorak test edilmisdir. Bu isa onlarin istifadacilera temin edacayi
tohlikasizlik saviyyasini birgiymatli miayyan etmayi ¢atinlasdirir. Lakin analiz edilmis
PPDM usullan ssasinda bir nega tadgiqat istigamati toklif etmak olar. Birincisi,
intellektual analizin daqiqgliyi ile PPDM algoritmlarin maxfiliyi pozma saviyyssini
balanslagdirmagq tigiin optimal hesller axtarmagq lazimdir. ikincisi, coxterafli kriptografik
hesablamalarda etibarli Gglincii teref axtarisi halli vacib problemlardindir. istirakgilar
tez-tez narahat olurlar ki, t¢lncu taref 6zline fayda saxlamaq Ug¢iin icazasiz taraflerle
slagslars sirniklana biler. Uglincu teraf komputerlards saxlanan gizlilik mslumatlarini
gizli paylasa bilar. Uclinciisii, maxfi malumatlarin pulla giymatlendiriimasi PPDM
alqoritmlarinin daqiqliyi ve xarcleri lcun istifade edile bilar. Bele xarclera maxfilik
sizmalari, hesablama xorclari vo migyaslama daxildir. Malumatlarin pulla dayeri
PPDM istifadegilerini va maxfi malumatlarin sahiblerinin manfest ve mexflilik arasinda
basqa balanslagdirmaya getirir. DOrdincusui, sebaka monitoringi ve profillesdirma
usullarinda PPDM sahiyys va tibbi malumatlar kimi fardi malumatlarin boyuk onlayn
axini kimi ortaya cixir. Malumatlarin sayinin bdyluk olmasi, alamatlar ¢oxlugunun
boyuk olcilari, sebaka trafik axinlarinin dinamik tebisti sebaka monitoringi gizlilik
gorunmasini bir cox digaer tatbigi programlarla migayisada daha ¢atin edir [1, 25].
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5. Layihanin elmi ideyasi1

Layihanin elmi ideyasi informasiya infrastrukturuna olan kutlevi, hadafyonimlu
kiber hicumlar ve tahdidleri erken merhalads identifikasiya etmak ucln boyuk
zaman intervalinda muxtalif manbalaerden toplanmisg boyluk hacmli malumatlarin
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analizi Uc¢uin big data analitikasi texnologiyalarindan istifade etmayi nazardas tutur.

Big data analitikasi boyuk hacmda verilonlerin emali naticesinda informasiya
tohlikesizliyi  hadiselari  barasinde yeni bilikler, sabsab-natice  slagaleri,
ganunauygunluglar agkarlamaga, mekan ve zamana gotra paylanmis, ilk baxisda
alagesiz gorunan faktlari slagslandirmays, uygunsuzluglar tapmaga imkan verir. Bu
informasiya tsahllkasizliyi obyektlerinin davraniginda anomaliyalari agkarlamaga,
hadafyonimli  hidcumlar barasinde erken xebardarliq etmays, informasiya
tohlukasizliyi sistemlarinde generasiya edilon sahv xabardarliglarin sayini shamiyyatli
deracede azaltmaga serait yaradardi. Big Data texnologiyalari asasinda doévlet
migyasinda informasiya tshlikasizliyinin veziyystini real zamanda markazlagdirilmig
sokilde monitoring etmak, meydana c¢ixan situasiyalar Uzra avvalki tacriibs asasinda
effektiv gerarlar gqebul etmak muUmkindir. Big data texnologiyalari siratli emal ve
malumatlarin  muxtelif ndévlerinin  analizi ile anomaliyalarin real zamanda
askarlanmasina imkan vera bilar.

Hazirda informasiya tehlukasizliyi sistemlarinin ¢oxu signaturalarin ve malum
tohdidlarin davranis modellarinin axtarisina asaslanir. Bele sistemler signaturalari
halelik malum olmayan yeni hicumlara, o ciumleden APT-hicumlarina qarsi
gucsuzdurler. Big Data texnologiyalari esasinda bu hicumlarin vaxtinda
askarlanmasina umid edilir.

Dovlatin, camiyystin va fardlerin informasiya tehlikeasizliyine an boyik tshdid
manbalarindan biri da sosial mediadir. Bir ¢ox halda informasiya tehlikssizliyinin
pozulmasi barssinds ilkin anonslari sosial mediada aparilan muzakiralards, postlarda
va s. sezmak mumkunddr. Sosial mediani muntezem analiz etmakls, informasiya
tohlikasizliyine tehdidleri vaxtinda askarlamaq ve qerar gebul eden saxslori
avvalcadan xaberdar etmak olar. Msalumdur ki, sosial mediada toplanan
informasiyanin hacmi haddinden artiq bdylukdir ve onu ansnavi texnologiyalarin
kobmayile analiz etmak mumkin deyildir. Ona gore da sosial mediani informasiya
tohlikesizliyi baximindan analiz etmak lcln Big Data Analitikasi texnologiyalarindan
istifade olunmasi taklif edilir. Bu magsedle lazim gsldikde movcud yanagmalarin
imkanlarindan istifade etmak, onlari tekmillesdirmak, hamginin yeni yanasmalar va
texnologiyalarin taklif edilmesi nazarde tutulur. Sosial media manbalarinin gabaqcil
text mining Usullari ils analizi bu sahada xtsusi potensiala malikdir.

Malumdur ki, ferd barasinds toplanan malumatlarin hacmi ve ¢esidi artigca ferdin
0zel heayati “seffaflasir”. Fardi melumatlarin “seffaflagsmasina” qarsi dayaniqli
intellektual analiz metodlari ve algoritmlarinin islanilmasi nezards tutulur.

6. Layiha iizra tadqiqatin strukturu

Layihe 12 marhaladan ibaratdir:

1-ci marhala:

« Big Data sahasinda aparilan elmi tadgiqatlarin maasir veziyyatinin analizi ve tatbiq
sahalerinin tadqiqi
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2-ci marhala:

« informasiya tshliikesizliyi sahssinde Big Data texnologiyalarinin multidisiplinar
problemlarinin tadqiqi

o Mixtalif Informasiya tehliikssizliyi obyektlerinds toplanmis boyuk hacmli
verilanlarde anomaliyalarin agkarlanmasi tgtin metod va alqoritmlerin islanilmasi

3-cu marhala:

o Mixtalif Informasiya tehlikesizliyi obyektlorinds toplanmis bdylk hacmli
verilanlarde anomaliyalarin agkarlanmasi dgtin metod va alqoritmlarin iglanilmasi

4-ct marhala:

o Mixtalif Informasiya tohlikssizliyi obyektlerinds toplanmis boyuk hacmli
verilanlarde anomaliyalarin agkarlanmasi Ggtin metod va alqoritmlarin islanilmasi

« Milli informasiya infrastrukturuna olan DDoS hucumlarin askarlanmasi tgun metod
va alqoritmlarin iglenilmasi

5-ci marhala:

o Mixtalif Informasiya tehlikesizliyi obyektlorinds toplanmis bdylk hacmli
verilanlarde anomaliyalarin agkarlanmasi dgtin metod va alqoritmlarin iglanilmasi

« Milli informasiya infrastrukturuna olan DDoS hucumlarin askarlanmasi tGg¢un metod
va alqgoritmlarin iglenilmasi

« Sosial medianin analizi asasinda milli tsahlikasizliye tehdidlerin ve camiyystds
anomal proseslerin askarlanmasi tgun text mining yanasmalarinin taklif edilmasi

6-c1 marhala:

« Milli informasiya infrastrukturuna olan DDoS hucumlarin askarlanmasi tgun metod
va alqoritmlarin iglenilmasi

e Sosial medianin analizi asasinda milli tshlikasizliys tehdidlerin ve camiyystds
anomal proseslarin askarlanmasi Ggun text mining yanasmalarinin taklif edilmasi

7-ci marhala:

« Milli informasiya infrastrukturuna olan DDoS hucumlarin askarlanmasi tGg¢un metod
va alqoritmlarin iglenilmasi

« Sosial medianin analizi asasinda milli tsahlikasizliys tehdidlerin ve camiyystde
anomal proseslarin agkarlanmasi Ggun text mining yanagmalarinin taklif edilmasi;

8-ci marhala:

e Sosial medianin analizi asasinda milli tshlikasizliys tehdidlerin ve camiyystds
anomal proseslarin askarlanmasi Ggun text mining yanasmalarinin taklif edilmasi

o HadafyonumlU hicumlarin agkarlanmasi ve analizi ti¢tiin modellarin iglanilmasi;

9-cu marhale:

o HadafyonumlU hicumlarin agkarlanmasi ve analizi ti¢ctiin modellarin iglanilmasi;

o Maxfiliyi tamin etmakle fordi malumatlarin intellektual analizi Ggin metod ve
alqoritmlarin iglanilmasi

« Toklif olunmus metod va alqoritmlarin korporativ sabakalards tatbiqii

10-cu marhala:
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o Hadafyonumll hicumlarin agkarlanmasi ve analizi ticiin modellarin iglanilmasi;

o Maxfiliyi tamin etmakle fordi malumatlarin intellektual analizi Ugun metod ve
alqoritmlarin iglanilmasi

« Toklif olunmus metod ve alqoritmlarin korporativ sebakalards tatbiqi

11-ci marhala:

o Hadafyonumlu hicumlarin agkarlanmasi ve analizi ti¢iin modellarin iglanilmasi;

o Maxfiliyi tamin etmakle foerdi malumatlarin intellektual analizi G¢in metod ve
alqoritmlarin iglanilmasi

« Toklif olunmus metod va alqoritmlarin korporativ sabakalards tatbiq edilmasi

12-ci marhala:

« Toklif olunmus metod va alqoritmlarin korporativ sebakalards tatbiqi.

7. Layihadan go6zlanilan naticalar, onlarin elmi vo tacriibi shamiyyati

Layiha ¢arcivasinds asagidaki elmi naticalorin alda edilmasi gbzlanilir:

Boyuk hacmli verilonlarde normal davranis profillerini ve onlar asasinda
anomaliyalarin agkarlanmasi Ggtuin metod ve algoritmlar;

Big Data Analitikasi metodlarinin kdmayils informasiya infrastrukturuna olan kutlavi
kiber hiicumlarin erkan marhalada askarlanmasi Ugin yanasmalar;

informasiya tehliikesizliyine olan tshdidlerin agkarlanmasi magsadile sosial medianin
monitoringi, malumatlarin toplanmasi ve intellektual analizi t¢lin metodlar;

Muxtalif manbalerden kritik informasiya obyektlerine hicum artefaktlarinin
askarlanmasi, onlarin agregasiyasli ve analizi igun Big Data Analitikasi metodlari;
Boyuk hacmli ferdi melumatlarin intellektual analizi zamani maxfiliyi tamin etmak
Ucun metodlar ve algoritmler.

8. Layiha iizra tadqiqatin naticalarinin istifadasi va tatbiqi miimkiin olan sahalar
Layihe cearcivesinds alde edilacek naticelar tekce informasiya tehlukasizliyi
sistemlarinda deyil, boyik hacmli verilanlerin toplandigi diger sahalarda: tibbds,
maliyya-bank sisteminda, molekulyar biologiyada, aczaciligda, neft-qaz senayesinda
va s. istifade oluna biler. Layiha carcivasinda alde edilmis elmi naticalar va tacriiba
big data-nin yaratdigi yeni elmi istiqamatds — Data Science (Verilanlor haqqinda elm)
sahasinde kadrlarin hazirlanmasinda istifade edile biler. Taklif olunmus metod va
algoritmlar asasinda yeni program mahsullari hazirlana bilar.

9. Elmi kollektivin xarakterizs edilmasi
Layiha rehbari va icracilarin ixtisas ve elmi-tadgiqat faaliyyatini aks etdiran malumat
asagidaki cedvalds verilmisdir:

et Ixtisasi, elmi daracaesi ) .
Ne | Istirakcilar ve elmi adi Uygunluq dearacasi Qeyd
1 oliquliyev Miihandis-sistemotexnik; |informasiya tshliikesizliyi, | 555 elmi
Rasim texnika Gzra elmlar sosial sebakaler, data| aserin
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Mahammad doktoru, professor, mining, text mining, web| musallifi
oglu AMEA-nIn haqiqi Uzvu mining, elektron dovlet,
big data sahasinda
MUtaxossis
Ahquliyev Text mining, web mining, :
. o ) . - . 128 elmi
Ramiz Riyaziyyatgl; texnika data mining, sosial .
2 " . asarin
Mahammad Uzra elmlar doktoru sobakaler, big data e
< ) > . musallifi
oglu sahasinda mutexassis
Riyaziyyatgl ve komputer | Big data, data mining, :
. I - . 31 elmi
Rustamov Raif | muhandisi; deep learning, graflar .
3 o o . . : . asarin
Memmad oglu |Riyaziyyat Uzre felsefe |nazariyyasi, handasi e
musallifi
doktoru modellogsma
imamverdiyev |Riyaziyyatci-mihandis; Iryforma_suya tehluk_93|zlly|, 120 elmi
. . s biometrik texnologiyalar, .
4 |Yadigar Nasib|texnika Uzre falsafe o ? asarin
o audio mining ve big data e
oglu doktoru . . . masallifi
sahasinde mutaxassis
Sixaliyev Mihandis-elektrik; Kom_put_er §ebekeler|n|n 50 elmi
o N monitoringi ve :
5 |Ramiz Huseyn |texnika Uzrs falsafa . . e asarin
N informasiya tehlukasizliyi e
oglu doktoru . - . masallifi
sahasinde mutaxassis
Yusifov Muhandis-elektrik; - . 44 elmi
. N Web mining ve big data .
6 |Ferhad Firudin|texnika tzrs falsafa . ; ) asarin
o sahasinde mutaxessis -
oglu doktoru musallifi
Molekulyar biologiya;
isavev  Orxan Histologiya, sitologiya va 5 elmi
7 yev. Tibb Gzrs felsafe doktoru |hiiceyra biologiyasi; asarin
Rasim oglu : . i
onkologiya sahasinda musallifi
MUtaxossis
Hacirehimova |Mihandis-elektrik; Text mining; e-dovlat va 46 elmi
8 |Makrufe Serif|texnika lUzre falsafa big data sahasinde asarin
qizi doktoru MUtaxossis musallifi
Suxostat Riyazi modellasdirms; Biometrika ve audio 16 elmi
9 |Ludmila texnika Uzrs folsafo mining texnologiyalari asarin
Valentinovna |doktoru sahasinde mitaxassis musallifi
Nabiyev rﬁ%r:i?grti?\r igsgekelerlnln 10 elmi
10 |Babak Rasim|Muhandis-elektrik . 1d e asarin
N informasiya tehlikasizliyi g
oglu . - . masallifi
sahasinde mitaxassis
11 |Nifteliyeva Komputer elmlari Elektron dovlat, sosial 3 elmi
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10. Layiha iizro elmi-todqiqat isinin yerina yetirilmasi iiciin lazim olan avadanlgq,
cihaz va qurgulardan mévcud olanlar haqqinda malumat, slavs lazim olanlarin
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